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 11..
 1.1 Introduction Il y a aujourd’hui un large consensus parmi les constructeurs et les opérateurs sur
 l’utilisation de la technologie paquet « IP » pour le transport et la fourniture de services « télécoms » et plus particuliérement pour les services téléphonie sur IP, par nature « complexes ». Parmi les raisons permettant d’expliquer l’essor que connaissent ces services de « voix sur IP », nous pouvons citer :
 - Le succès des offres de services dites « triple-play » pour les utilisateurs d’accès haut-débit (offre combinant : visiophonie, téléphonie et télévision sur Internet).
 - La souplesse offerte par cette technologie grâce en particulier à la séparation des plans : transport, signalisation et services. Offranten particulier une gestion centralisée et un déploiement rapide de services, à partir d’une seule et unique plate-forme (serveur d’appels).
 - L’émergence d’ « API » ouvertes et standars (ex « JAIN » : Java Api for IN, sous JAVA) facilitant le developpment de nouveaux services par rapport aux services de téléphonie classique,permettant un retour sur investissement plus rapide pour les opérateurs. A titre d’exemples, nous pouvons citer les services de visiophonie sur IP dans les réseaux mobiles de troisième génération (« UMTS »), mais aussi les services de type PABX mutualisés ou partagés entre plusieurs entreprises (notion de centrex IP), la messagerie instantanée, les applications basées localisation, la « VoIP » orientée contexte (ex. adaptation au contexte de l’utilisateur de son environnement…) …
 Ces services, en termes de fonctionnalités et performances, doivent être comparables au moins à ce qui est fournit sur les réseaux « classiques » (réseaux circuits). Cela, suppose non seulement une adaptation de la technologie « IP » au type de service supporté mais aussi, et réciproquement, une certaine adaptation du service au mode de transport « IP ».
 Développer ou déployer ces services plus où moins complexes, de nature différente, sur une infrastructure en mode paquet (IP) impose des contraintes fortes sur le réseau IP (comparativement aux infrastructures dédiées), en particulier lorsqu’il s’agit de services temps réel, isochrones ou encore « multicast ».
 L’objectif ici est d’étudier (mais aussi d’appréhender la nature des problèmes qui caractérise le transport en mode paquet « IP », en particulier pour le flux isochrone) et de comprendre les modèles d’architectures et les protocoles sur lesquels s’appuient ces services. En guise d’illustration, nous nous appuierons sur un service télécom considéré comme « critique » : le service de téléphonie sur IP appelé plus communément « voix sur IP ». Cependant, la notion de téléphonie sur IP intègre des aspects plus complexes que le simple transport de la parole en mode point à point, que sous-entend le terme « voix sur IP ».
 L’aspect évaluation des performances de la « voix sur IP », plus particulièrement des modéles de protocoles et d’architectures supportés sera introduite.
 Développer ou déployer des services plus où moins complexes, de nature différente, sur une infrastructure paquet (IP) pose de nombreux problèmes (comparé aux réseaux dédiés) et suppose de résoudre au préalable un certain nombre d’éléments critiques. Cela, est généralement vérifié pour des services de type : temps réel, isochrones ou encore
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 « multicast », mais plus particuliérement lorqu’il s’agit de services de type « voix sur IP » (« VoIP »).
 Ce document, présente une synthèse, des modèles de protocoles et d’architectures, sur lesquels s’appuient les services « voix sur IP ». Il permet de mettre en évidence, les problèmes potentiels de performance, posés par ces modèles.
 Nous donnons quelques éléments de traitement de la parole. Nous présentons ensuite les architectures et protocoles de transport de la voix en mode IP, pour ensuite présenter les protocoles de signalisation, en particulier le protocole de signalisation « SIP ». Enfin, nous analysons les mécanismes de qualité de service dans les réseaux IP, pour finalement nous intéresser à la « qualité » de la voix sur IP et plus particulièrement à son évaluation.
 L’architecture générale pour la « VoIP », illustrée Figure 1-1 permet de positionner les principaux protocoles (en particulier le protocole SIP) et les éléments, qui seront décrits et présentés dans la suite de cette étude.
 RGwRGwMGwMGw
 Réseau IP + «QoS» (ex.Diffserv)
 Serveur de
 contrôled’appels
 Serveur Serveur de de
 contrôlecontrôled’appelsd’appels
 SCTP
 H.323/ SIP
 RTP/RTCPRTP/RTCP
 RTP/RTCPRTP/RTCPSGw
 Megaco/H.248
 SS7
 Megaco /H.248«RTC»
 SGw:passerelle de signalisationMGw:passerelle de médiaRGw:passerelle résidentielle
 «Circuit»«Paquet»(UDP/TCP)
 A /N
 Co d eu r
 Décod eu r
 Bu ffer d e g ig ue
 Pile IP
 A /N4 fils / 2 f ils A/G .711 G .711/A
 P late-fo rm e de serv ices (serv ices “ A PI” )
 Figure 1-1 : Architecture générale pour la « VoIP » .
 1.1.1 Eléments de codage de la parole pour les réseaux en mode paquet (IP)
 Les différentes techniques décrites ci-dessus (échantillonnage, quantification linéaire, adaptative ou vectorielle et prédiction) sont utilisées de manière différente par les deux grandes catégories de codeurs pour la parole que sont :
 - Les codeurs temporels (ou « forme d’onde ») : ils traitent le signal dans sa forme temporelle, échantillon par échantillon. Ils utilisent la corrélation entre échantillon et la quantification adaptative.
 - Les codeurs PLC et VOCODER : Ils reposent sur l’analyse du signal de parole et sur un modèle relativement simple de la parole (constitué d’un générateur de bruit blanc et d’impulsions ainsi que de filtres) pour la synthèse. Ce sont les paramètres (coefficients LPC) de la synthèse qui sont codés et transmis et non le signal de parole. L’analyse du signal permet un échantillonnage toutes les 20ms. et de limiter le nombre de coefficients à une dizaine. La faible qualité de la parole (parole « synthétique ») constitue un
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 inconvénient majeur pour ce type de codecs, même s’ils produisent des débits relativement bas (de l’ordre de 1200 b/s).
 - Les codeurs hybrides et d’analyse par synthèse (Analaysis By Synthesis, « ABS »), utilisent une combinaison optimale des deux précédentes. Ils permettent une communication vocale de bonne qualité, pour des débits entre 6 et 16Kbs environ.
 Le tableau ci-dessous (Tableau 1-1), donne les caractéristiques des principaux codecs. Le score MOS (section 1.6.2) représente la qualité subjective (perçue par un groupe d’utilisateurs dans des conditions particulières de test) du codeur sur une échelle de 1 à 5 (médiocre à excellent).
 Le codec G.711 est peu complexe et largement déployé dans les réseaux téléphoniques numériques, mais aussi pour la voix sur IP. Il est en général utilisé comme codec référence (avec le G.726) pour l’évaluation de la qualité de la voix.
 Le codec G.722 est un codeur bande élargie, adapté aux applications audio ou de video-conférence « professionnelles ». Le codec G.722.1 est relativement plus récent.
 Les codec G.723.1 et G.729 sont parmi les codec les plus déployés dans le cadre de la voix sur IP, mais aussi dans le cadre des réseaux UMTS pour le G.723.1 et de la voix sur relais de trames pour le G.729.
 Le codec G.722.2 est un codec à bande élargie, multi-débit et adaptatif, spécifié par le 3 GPP forum dans la version 5 de l’UMTS.
 Codec Débit (Kbs) Type de codeur Délai algo.
 (ms.) Qualité
 (score MOS)
 G.711 (UIT-T) 64 « forme d’onde » (PCM) 0.125 4.2
 G.726 (UIT-T) 16/24/32/40 « forme d’onde » (ADPCM) 0.125 2/3.2/4/4.2
 G.728 (UIT-T) 16 « ABS » (LD-CELP) 2.5 4
 G.729 (UIT-T) 8 « ABS » (CS ACELP) 15 4
 G.723.1 (UIT-T) 6.3/5.3 « ABS » (MP-MLQ/CS-ACELP) 37.5 3.9/3.7
 G.722 (ITU-T) 48/56/64 « forme d’onde » (ADPCM) 1.5 <4.1
 G.722.1 (ITU-T) 24/32 « forme d’onde » (MLT) 40 5
 G.722.2 (ITU-T) 6.6…23.85 « ABS » (CELP) 25 <4.5
 GSM fr (ETSI) 13 « ABS » (RPE-LTP) 20 3.71
 GSM hr (ETSI) 5.6 « ABS » (VCELP) 20 3.85
 GSM efr (ETSI) 13 « ABS » (AS-ACELP) 20 4.43
 Tableau 1-1 : Caractéristiques des principaux codeurs de parole.
 Le réseau Internet est caractérisé par une variation importante des paramètres tels que le délai ou le taux de pertes. De plus, les pertes ou erreurs générées sont des erreurs « paquet » et
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 non « bit » comme observées sur les réseaux en mode circuit. L’hétérogénéité (bande passante, débit, capacité des différents terminaux…) constitue aussi une caractéristique importante du réseau Internet. Dans ce contexte, il est important de remarquer que les différents codeurs audio décrits précédemment, sont plus ou moins adaptés aux conditions de transmission. Les critères importants à prendre en considération pour ces codeurs audio, dans le cas du réseau Internet sont :
 - Bande élargie ou bande étroite : les codeurs bande étroite (300-3400Hz) de 1.2Kbs à 64Kbs comme le G.726 (32Kbs) et les codeurs à bande élargie (30-7000Khz) comme le G.722.2 ne donne pas, à débit équivalent, la même qualité subjective (score MOS), telle que perçue par les utilisateurs.
 - Compression de silence et génération de bruit de confort (VAD, CNG) : une conversation typique contient en moyenne 65% de silence. Si les silences de la conversation sont détectés (fonction « Voice Activity Detection ») pour ne pas être transmis sur la ligne, et qu’un « bruit de fond » (fonction « Confort Noise Generation ») est simplement synthétisé en local au niveau du récepteur, le gain de bande passante ainsi réalisé peut atteindre 50% en moyenne. Les codeurs G.723.1 annexe A et G.729 annexe B intègrent une fonction de VAD/CNG et sont très utilisés dans les réseaux en mode paquet.
 - Taille de la trame audio et délai d’analyse du codeur : en effet ces paramètres (correspondant au délai algorithmique donné dans le Tableau 1-1) peuvent avoir un impact important sur le délai global de bout en bout, et donc dégrader encore plus la qualité de la communication, qui dépend entre autre de ce paramètre délai. La présence et le type de DSP (Digital Signal Processing) ont un impact important sur ce délai algorithmique.
 - Robustesse aux pertes : La perte de paquets contenant plusieurs trames audio, constitue un élément critique du réseau Internet, où les pertes sont souvent corrélées et surviennent par rafales. Il existe des techniques de redondance ou d’entrelacement de paquets plus ou moins complexes (Forward Error Correction), qui consistent à dupliquer les paquets transmis ou mieux encore les trames audio contenues dans les paquets IP. Ces techniques de redondance, permettent de récupérer des pertes de transmission plus ou moins importantes, en fonction du profil des pertes. Ces techniques sont particulièrement efficaces en situation de congestion du lien de transmission. La technique « FEC », est efficace en situation de congestion de la capacité de commutation du routeur, car la taille moyenne du paquet augmente mais pas le nombre de paquets, contrairement à la duplication simple de paquet IP. Néanmois, elles peuvent générer un délai non négligeable. Aussi, les techniques de codage conjoint source-canal utilisées dans les codeurs : G722.2 ou GSM, offrent une grande robustesse, car elles sont capable d’adapter le débit de la source (audio) aux conditions du canal (perte, délai).
 - Codage en couche : La diffusion optimale de flux (audio) sur Internet, doit prendre en considération le nombre (potentiellement important) et l’aspect hétérogène (débit, capacités…) des récepteurs. Une technique de codage hiérarchique (en couche) est capable de fournir un signal de qualité adaptée aux différentes capacités des récepteurs, à partir du même flux d’origine. Cette technique évite de dupliquer les flux sur le réseau ou de « caler » la qualité globale du flux fourni à tous les récepteurs sur le plus « mauvais » des récepteurs. Le codeur MPEG.4 est un exemple de codeur de type hiérarchique.
 Le codec iLBC (Internet Low Bitrate Codec) est un codec « voix sur IP » robuste, libre d’utilisation (http://www.ilbcfreeware.org/) et relativement récent (accepté en mars 2002
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 comme standard par le groupe de travail AVT de l’IETF). C’est un codec bande étroite, avec un débit de 13.33 Kbs (trame audio de 30ms) et 15.20Kbs (trame audio de 20ms), avec une complexité (délai algorithmique) équivalente au codec G.729 annexe A. Comparativement aux codecs G.729 et G.723.1 et dans des certaines conditions de transmission (sans perte ou <5%), ce codec offre une meilleure qualité vocale (score MOS de 3.8). Au-delà de 5% de perte, les codecs traditionnels G.729 et G.723.1 donnent de meilleurs résultats concernant la qualité vocale1. Pour le moment, ce codec (essentiellement « logiciel ») souffre d’un déploiement limité, et d’un manque de « recul » sur ses performances réelles, comparativement aux codeurs ITU-T (ex. G.729 et G.723.1).
 1.2 Transport du flux « temps réel » en mode paquet (IP) Le multiplexage statistique, sur lequel s’appuient les réseaux en mode paquet, permet
 d’optimiser l’utilisation de la capacité de transmission, en contrepartie il introduit un caractère « aléatoire » dans le réseau, générant un délai de transmission variable (gigue). Des mécanismes sont donc nécéssaire, afin de compenser cette gigue, mais aussi les dè-séquencements éventuels. Pour cela les protocoles RTP (Real Time Protocol) et RTCP (Real Time Control Protocol) ont été défini pour le transport (sur UDP) de flux isochrones (typiquement audio ou vidéo). Les protocoles RTP/RTCP (version 2) sont spécifiés par l’IETF dans la RFC 1889. Ces protocoles sont des protocoles de bout en bout, transparents pour le réseau. RTCP fourni des informations ou des statistiques concernant le flux transporté (gigue mesurée, taux de pertes moyen, informations sur les participants à la session…).
 1.2.1 Le protocole RTP
 RTP est un protocole destiné à compenser la gigue « observée » sur le réseau (au prix d’une augmentation du délai global de bout en bout) et à garantir le séquencement des paquets. Les services offerts, permettent aussi la détection des paquets perdus, le marquage temporel des paquets, l’identification de la charge utile (flux audio ou vidéo).
 Le Tableau 1-2 illustre le format du paquet RTP. Nous donnons la signification de quelques champs principaux, qui seront exploités par la suite.
 0 2 3 4 8 9 16 bit 31
 V=2 P X CC M Type de contenu (PT) Numéro de séquence (SN)
 Marqueur temporel
 Identificateur de source de synchronisation (SSRC)
 Identificateur de source contributive (CSRC)
 Charge utile
 Tableau 1-2 : Format du paquet RTP.
 Version (V) : Identifie la version du protocole RTP. La version actuelle est RTP V.2.
 1 W. Jiang, H. Schulzrinne, “Comparisons of FEC and Codec Robustness on VoIP Quality and Bandwidth Efficiency”, ICN 2002, Atlanta, août 2002.
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 Padding (P) : Ce champ indique si le contenu du paquet a été complété par des bits de remplissage (P=1) pour des contraintes d’alignement. Le dernier octet du contenu du paquet RTP indique le nombre d’octets de bourrage.
 Extension (X) : Ce champ indique la présence d’une extension d’en-tête (x=1).
 CSRC Count (CC) : Ce champ indique le nombre d’identificateurs de source contributive.
 Marker bit (M) : Ce bit est utilisé par des applications particulières (ex. H.323), pour marquer par exemple les séquences de parole et les distinguer des périodes de silence. Ce qui peut permettre au récepteur d’ajuster les paramètres du traitement (audio ou vidéo) pendant les périodes de silence, évitant ainsi de perturber les séquences de parole.
 Type de contenu (PT) : Ce champ identifie le type de charge utile ou de contenu du paquet et permet de connaître le type de codage utilisé. Le tableau ci-dessous (Tableau 1-3) donne la liste des principaux identificateurs statiques (attribués par l’IANA) couramment utilisés. Le type de codec associé à un identifiant (PT) dynamique est défini dynamiquement par les protocoles de niveau applicatif (ex. SIP ou H323).
 Numéro de séquence (SN) : Ce numéro s’incrémente d’une unité pour chaque paquet transmis. Il permet de détecter les pertes de paquets.
 Marqueur temporel : Ce marqueur, associé au numéro de séquence, au type de contenu, mais aussi aux informations RTCP, permet de compenser la gigue du réseau ou de synchroniser les flux vidéo et audio pour les applications de vidéoconférence par exemple.
 Identificateur de source contributive (SSRC) : Ce champ identifie la source du flux RTP. Il permet de corréler les informations de statistiques relatives au flux RTP contenues dans les paquets RTCP, avec les paquets RTP associés.
 Identificateur de source contributive (liste CSRC) : Dans le cas d’un flux « mixé », obtenu à partir de différent flux traités par un mélangeur audio par exemple, ce champ contient la liste des identificateurs de source ayant contribués à la génération du flux « mixé ». Bien sûr le mixeur possède son propre SSRC.
 PT Nom Type Fréq. (Hz) PT Nom Type Fréq. (Hz)
 0 PCMµ Audio 8000 14 MPA Audio 90000
 1 1016 Audio 8000 15 G.728 Audio 8000
 2 G.721 Audio 8000 16 DVI4 Audio 11025
 3 GSM Audio 8000 17 DVI4 Audio 22050
 4 G.723 Audio 8000 18 G.729 Audio 8000
 6 DVI4 Audio 16000 25 CellB Vidéo 90000
 7 LPC Audio 8000 26 JPEG Vidéo 90000

Page 11
                        

A. Meddahi Services Télécom « IP » : Architecture et Signalisation (SIP)
 - 11 -
 8 PCMA Audio 8000 31 H.261 Vidéo 90000
 9 G.722 Audio 8000 32 MPV Vidéo 90000
 11 L16 Audio 44100 33 MP2T Aud./Vid. 90000
 12 QCELP Audio 8000 34 H.263 Vidéo 90000
 Tableau 1-3 : Valeurs du Champ « Type » du paquet RTP.
 1.2.2 Le protocole RTCP
 Le protocole RTCP, fournit des statistiques relatives au flux RTP mais aussi des informations concernant le ou les participants à la session (nom, adresse mail…). Il fournit aussi un moyen d’établir la correspondance entre les différents participants et les flux générés. Les statistiques les plus importantes concernent la qualité de transmission réseau (perte, délai, gigue). Concernant la session, les émetteurs d’un flux génèrent des messages RTCP « rapport d’émetteur » (« sender report »), les récepteurs du flux des messages RTCP appelés « rapport récepteur » (« receiver report »). Le trafic RTCP est limité à 5% [RFC 1889] du trafic total de la session, ce pourcentage étant partagé entre tous les participants de la session avec une part plus importante pour le (les) émetteur(s) du flux. Ce trafic RTCP, reste donc largement raisonnable pour une session voix sur IP, dont le débit reste en général limité par rapport au débit d’une session vidéo par exemple, ou d’une application « multicast ». Il existe quatre principaux types de messages RTCP pour lesquels, nous donnons également la signification de quelques champs principaux, qui seront exploités par la suite. Ce sont les messages (voir schéma ci-dessous) :
 - Rapport d’émetteur (Sender Report).
 - Rapport de récepteur (Receiver Report).
 - Description de la source (Source DEScription).
 - Fin d’émission (BYE).
 Figure 1-2 : Flux RTP/RTCP.
 • Format des paquets SR (rapport d’émetteur) et RR (rapport récepteur):
 0 2 3 8 16 bit 31
 S.R RTCP (contrôle)
 RTP (média)
 RTP (média)
 RTCP (contrôle) S.R R.R
 R.R
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 V P RC PT = 200 Longueur
 SSRC de l’émetteur
 Marqueur temporel (MSB)
 Marqueur temporel (LSB)
 Marqueur temporel RTP
 Nombre de paquets transmis
 Nombre d’octets transmis
 SSRC de la première source
 Taux de pertes Nombre cumulé de paquets perdus
 Plus grand numéro de séquence reçu
 Valeur de la gigue
 Dernier marqueur temporel reçu (Last Sender Report, LSR)
 Délai depuis l’arrivée du dernier marqueur temporel reçu (Delay since Last Sender Report, DLSR)
 SSRC de la deuxième source
 Taux de pertes ………….
 Tableau 1-4 : Format du paquet SR.
 Le message rapport d’émetteur (Tableau 1-4) est constitué principalement de trois parties :
 - La première partie correspond à l’en-tête du message et contient :
 Le numéro de version RTCP (V) suivi d’une information d’indication de bourrage (P).
 Le nombre de rapport de réception inclus dans le message (RC).
 Le type de contenu (PT) : le message « sender report » est identifié par un PT=200.
 La longueur du message RTCP (Longueur).
 Le SSRC de l’émetteur de ce message SR (SSRC), associé aux paquets RTP envoyés par cet émetteur.
 - La seconde partie du message contient les informations sur le flux RTP émis par cet émetteur (identifié par le même SSRC) avec :
 Le marqueur temporel (MSB et LSB) associé à l’envoie de ce message SR, au format NTP2 (Network Time Protocol).
 2 Le format NTP indique sur 64 bits (32 pour la partie entiére et 32 pour la partie fractionnaire) le nombre de secondes écoulé depuis le 1er janvie 1900 à 0h.
 SR
 RR
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 Le marqueur temporel RTP, associé au paquet RTP émis au même instant, la référence temporelle étant identique à celle du flux RTP. Ce marqueur temporel RTP, combiné au marqueur temporel au format NTP, permettent de synchroniser l’audio sur la vidéo.
 Le nombre de paquets SR transmis et d’octets correspondant, depuis le début de la session jusqu'à l’envoie de ce paquet SR.
 - La troisième partie, contient un ensemble de blocs d’information (chaque bloc étant relatif au flux RTP/RTCP reçu de chaque source), avec :
 Le SSRC de la source.
 Le taux de pertes : Arrondi à l’entier inférieur du nombre de paquets reçu multiplié par 256 et divisé par le nombre de paquets attendus.
 Le nombre cumulé de paquets perdus : A partir du début de la réception, les paquets RTP dupliqués incrémentent ce compteur et les paquets en retard ne sont pas pris en compte.
 La gigue : Elle correspond à une estimation de la variance de l’intervalle de réception entre deux paquets (Ji). Le calcul de l’estimation [RFC 1889], est obtenu à partir de la différence (Di) entre l’instant de réception calculé par l’horloge local avec la valeur du
 marqueur temporel contenu dans le iéme paquet RTP reçu, nous avons : ( )
 161
 1−
 −
 −+= ii
 ii
 JDJJ , le coefficient empirique « 1/16 » a été défini afin d’assurer
 une convergence rapide du calcul de l’estimation de la gigue.
 Le marqueur temporel contenu dans le dernier paquet SR reçu (LSR) : Au format NTP compact (sur 32 bits), ce champ vaut 0, si aucun paquet RTCP n’a été reçu jusque là.
 Le Délai écoulé depuis l’arrivé du dernier marqueur temporel contenu dans le dernier SR reçu (DLSR), avec un format NTP compact (32 bits) exprimé en unité de 1/65536 seconds. Ce champ vaut 0 si aucun paquet RTCP n’a été reçu.
 • Format du paquet rapport de récepteur (RR):
 Le format du paquet rapport de récepteur (RR) est quasiment identique au format du paquet rapport d’émetteur (SR), excepté : la valeur du champ PT qui vaut 201 et la deuxième partie du message qui n’existe pas dans le cas du message RR.
 Les messages RR, en plus du calcul du taux de pertes, permettent d’estimer le délai d’aller-retour (« Round Trip Delay », RTD) à partir de la valeur des champs LSR et DLSR du paquet RR (Figure 1-3), nous avons : DLSRLSRTRTD L −−= , TL correspond au marqueur temporel local, associé à l’instant de réception du paquet RR (Figure 1-3). L’intervalle de temps minimum entre la réception des paquets RR est de 5sec.
 Emetteur Récepteur
 RR
 SR
 TL
 DLSR
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 Figure 1-3 : Estimation du délai aller-retour (RTD).
 • Paquet description de la source (« Source DEScription », SDES)
 Le paquet SDES, est identifié par un PT de 202 et contient des blocs d’information, avec une structure de la forme : « type/longueur/valeur ». Il permet l’association entre un nom au format canonique et le SSRC associé, et contient en particulier les types suivants :
 - « CNAME », au format nom utilisateur@nom DNS ou nom utilisateur@adresse IP. - « NAME », nom de la source au format texte en général. - « EMAIL » - « PHONE » - « LOC », localisation de la source.
 • Paquet de fin d’émission (« BYE »)
 Le paquet BYE, indique la fin d’activité d’une ou plusieurs sources. Un champ optionnel en indique la raison.
 1.3 Architectures et protocoles de signalisation (SIP). Différentes architectures, associées à des protocoles de signalisation et de contrôle de
 sessions (ex. session voix sur IP), ont été définies pour le support de services multimédia en général et de la voix sur IP en particulier. Ce sont principalement les protocoles : H.323, Megaco/H248 et SIP.
 • H.323 est une norme « chapeau », qui inclue toute une série d’autres normes. Elle est spécifiée dans la recommandation ITU-T série H.323 (version 5) [ITU-T H.323]. Elle décrit l’architecture et les modes opératoires d’un système de visioconférence, principalement pour des réseaux en mode paquet (avec qualité de service non garantie). H.323 s’inspire de la norme H.320 pour la vidéoconférence sur le RNIS. H.323 est composé essentiellement d’un protocole de contrôle d’appel (H.225) et d’un sous-protocole de contrôle des flux média (H.245). Le fait que H.323 soit historiquement apparu le premier, avec une base installée et déployée relativement importante (par rapport à SIP ou Megaco/H.248), constituent ses principaux avantages. Néanmoins, parmi ses inconvénients majeurs, nous pouvons citer :
 - Une complexité de la structure du protocole lié en partie : au flux de messages pour une tâche donnée qui peut être important, mais aussi à l’encodage ASN.1 utilisé.
 - Une durée du cycle associée au processus de spécification/développement/déploiement d’un service réseau « IP » (il doit être rapide pour permettre aux opérateurs un retour sur investissement rapide).
 - Un protocole plus orienté services de téléphonie que multimédia.
 - Des problèmes liés au support de certains scénarios d’appel (ex. interconnexion avec le RNIS ou le réseau de signalisation sémaphore « SS7 »).

Page 15
                        

A. Meddahi Services Télécom « IP » : Architecture et Signalisation (SIP)
 - 15 -
 - Une lourdeur du processus de normalisation au sein de l’ITU-T.
 • Megaco/H248, est une architecture/protocole issue du groupe Megaco de l’IETF, la version 1 est spécifiée dans la [RFC 3015]. Megaco a été normalisé par l’ITU-T et est défini dans la recommandation H.248 [ITU-T H.248]. Megaco est un protocole dit à « stimulus », fondé sur le principe de séparation des fonctions de passerelle de signalisation et passerelle de média. Il est optimisé pour le contrôle de terminaux peu « sophistiqués » ou de passerelles de média. Megaco est un protocole de type notification/action. Il s’appuie sur un serveur de contrôle d’appels (« call agent »), sur lequel remontent les événements observés, en provenance des différents terminaux et passerelles (notifications d’événements) tels que : décroché ou raccroché du combiné, numérotation. En retour le serveur ordonne différentes actions à exécuter par les terminaux ou passerelles, telles que : établir/libérer un circuit « RTP », remonter certaines statistique réseaux (ex. nombre de paquets audio échangés lors de la session voix sur IP) ou certains événements à observer (ex. composition d’un préfixe particulier). Contrairement au protocole H.323, la structure des messages du protocole Megaco/H.248 utilise un format « texte » (type « ascii »). Parmi les avantages du protocole Megaco/H.248, on peut citer :
 - La simplification des terminaux, minimisant ainsi le nombre et l’aspect critique des erreurs générées, pouvant affecter le serveur de contrôle d’appels.
 - Passage à l’échelle (« scalabilité ») et facilité de création/déploiement de services existants et nouveaux.
 - Une gestion et un contrôle puissant des appels, lié à l’architecture centralisée (aucune action possible des terminaux, sans « l’aval » du serveur de contrôle d’appel).
 Parmi les inconvénients on peut citer :
 - Inconvénients liés à l’utilisation d’une architecture centralisée (fiabilité globale )
 - Le flux des messages échangés, associé à un service donné est relativement important.
 • SIP, par comparaison avec les architectures précédentes, constitue le principal protocole, dominant, fédérateur et auquel adhère un nombre extrêmement important d’acteurs de l’industrie des télécommunications (www.sipforum.org, www.voip-forum.com). Sa simplicité permet une conception et un déploiement rapide de services réseaux. De plus l’adoption du protocole SIP dans le cadre de la spécification de la version 5 (pour les appels multimédias) et 6 (pour les services supplémentaires tels que : Présence ou messagerie instantanée) de l’UMTS par le groupe 3GPP (http://www.3GPP.org), lui confère un atout majeur.
 Le protocole de signalisation de sessions multimédia SIP (Session Initiation Protocol), mis en œuvre dans les réseaux IP, permet la fourniture et la gestion de services téléphoniques mais aussi non-téléphoniques tels que : vidéoconférence, messagerie instantanée (SIP a été adopté par Microsoft® pour son outil de messagerie instantanée), présence ou encore transfert de données.
 1.3.1 Le protocole SIP (Session Initiation Protocol)
 Le protocole SIP est un protocole d’établissement de sessions multimédia, conçu pour l’Internet. Il a été défini à l’origine par le groupe MMUSIC (Multiparty MUltimédia SessIon
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 Control) de l’IETF dans la [RFC 2543] (mars 1999). Depuis, SIP possède son propre groupe de travail au sein de l’IETF et une nouvelle [RFC 3261] datant de juin 2002.
 SIP est un protocole client/serveur, qui utilise une syntaxe au format textuel. Sa fonction principale est l’établissement de session entre deux (voir plusieurs) utilisateurs « Internet » ou plus généralement entre des systèmes possédant des adresses de type URI (Uniform Resource Identifier). SIP ne traite pas du transport même des données, les sessions pouvant utiliser tout type de protocole de transport (ex. RTP, RTSP…).
 SIP permet l’ajout d’extensions protocolaires « propriétaires », sous la forme de structures de données encapsulées de manière opaque dans les messages SIP. Ces données ne sont pas traitées par le niveau « SIP ».
 Les objectifs de SIP, définis en particulier pour lui assurer une flexibilité et un passage à l’échelle (« scalabilité ») sont :
 - Une architecture simplifiée au maximum.
 - La localisation des terminaux (usagers).
 - Détermination de la disponibilité des participants (accessibilité).
 - Détermination de la capacité ou des paramètres des terminaux.
 - La gestion de l’établissement et le contrôle de la session.
 De plus, SIP permet l’appel simultané sur plusieurs terminaux (« forking ») et la détection de boucle réseaux, garantissant une certaine mobilité pour l’utilisateur. La [RFC 3261] (juin 2002) ne remet pas en question les grands principes ou fondamentaux de la [RFC 2543], elle ne définit pas une nouvelle version de SIP, qui reste à la version 2.0. Elle apporte essentiellement une meilleure clarification et définition des principes de SIP, mais aussi une correction des erreurs de la [RFC 2543]. Elle définit également l’utilisation du protocole SIP, dans le cadre de scénarios d’appels supplémentaires (principalement à travers le réseau téléphonique traditionnel). La [RFC 3261] fait référence à d’autres RFC qui sont principalement :
 - La [RFC 3262], fiabilité des réponses provisoires (« provisional responses ») dans SIP.
 - La [RFC 3263], pour une meilleure localisation de serveurs SIP.
 - La [RFC 3264], pour l’ouverture des canaux média par un mécanisme « d’offre-réponse », utilisant la syntaxe SDP (« Session Description Protocol ») défini dans la [RFC 2327].
 - La [RFC 3265], pour la notification d’événements (ex. transport de tonalités DTMF ou événements liés à la messagerie instantanée).
 - La [RFC 3266], apporte des modifications à la syntaxe SDP, pour le support du protocole IP version 6 (IPv6).
 - La [RFC 2914], pour le support de la pile de transport TCP en plus de la pile UDP défini dans la [RFC 2543]. Néanmoins, UDP reste la pile de transport dominante, pour des raisons de maîtrise du temps de latence. Aussi, point important, toutes les implantations du protocole SIP, doivent être capables de supporter des tailles de messages SIP pouvant atteindre 65 535 octets (en-tête UDP et IP comprise).
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 1.3.1.1 Format d’adresse
 Le format d’adresse SIP utilise une syntaxe de type URI, également utilisée par le protocole HTTP (encodage UTF-8 défini dans la [RFC 2396]). Il est de type : sip : nom_domaine ou, pour contacter un utilisateur particulier : sip : utilisateur@nom_domaine. L’utilisateur peut être aussi représenté (défini dans la [RFC 2806]) par le numéro de téléphone (au format ITU-T E.164) associé. Le nom_domaine peut être décrit sous la forme d’une adresse numérique IP (ex. 193.48.251.86) ou d’un nom utilisant le service DNS (Domain Name Service), de type : nom_machine. sous_domaine.domain. SIP utilise en fait deux schémas de nommage : « sip » et « sips » pour les communications sur les protocoles de transport sécurisés tel que : TLS sur TCP [RFC 2246]. Une adresse SIP peut être accompagnée de paramètres supplémentaires, la syntaxe de l’adresse est alors du type :
 sip:utilisateur:mot_de_passe@nom_machine:port;paramètres_uri_supplémentaires?en-têtes. Le port SIP par défaut est le port UDP 5060 (sauf si TLS est utilisé, le port est alors 5061). Le champ : paramètres_uri_supplémentaires peut correspondre à une adresse multicast par exemple.
 1.3.1.2 Architecture SIP de base
 Un appel SIP de base peut être direct (Figure 1-4) ou indirect, c’est à dire traversant ou impliquant plusieurs nœuds intermédiaires (Figure 1-5 et Figure 1-6). Les principales entités définies dans l’architecture SIP sont les entités utilisatrices (appelés : « User agent » ou « UA ») et les entités réseaux, essentiellement : serveur proxy SIP (« SIP proxy »), serveur de redirection (« redirect server ») et serveur d’enregistrement3 (« registrar server »).
 • Le « User agent » (« Ua ») : Ouvre, modifie et termine les sessions pour le compte de l’utilisateur. Concrètement, il s’agit de la partie du programme qui permet de recevoir et d’établir les sessions, au sein de l’application multimédia du terminal utilisateur. Il regroupe deux composantes, la première qui agit en tant que client (Uac) initie les sessions à la demande de l’utilisateur, la seconde qui agit en tant que serveur (Uas) est responsable de la gestion des requêtes d’établissement des sessions. Les Uas conservent des informations sur l’état de la session, ils sont dits «statefull ».
 3 Il est courant de trouver les fonctions de Proxy, redirection et enregistrement, intégrées sur la même machine.
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 UAC Appelant UAS Appelé
 INVITE (Cesq1) (Call-Id, From Tag, Via Branch) 180 Ringing (Cesq1) (Call-Id, From Tag, Via Branch)
 200 OK (Cesq1) (Call-Id, From Tag, Via B h)ACK (Cesq1) (Call-Id, From Tag, Via Branch)
 Media Session
 200 OK (Cesq2) (Call-Id, From Tag, Viab Branch)
 BYE (Cesq2) (Call-Id, From Tag, Via Branch)
 Figure 1-4 : Appel SIP de base.
 UA ClientAppelant
 UA Serveur Appelé
 i
 3
 ii
 ServeurProxy
 ServeurRegistrar
 Service deLocalisation
 4
 2
 1
 ServeurProxy
 Figure 1-5 : Appel SIP via serveurs Proxy.
 UAC Appelant UAS AppeléProxyServer
 ProxyServer
 INVITE INVITE INVITE
 180 Ringing 180 Ringing
 200 OK 200 OK200 OK
 ACK
 ACK ACK
 OU
 MEDIA SESSION
 180 Ringing
 ACK
 Figure 1-6 : Flux SIP appel via Proxy.
 • Le « Proxy server » : Il a une fonction de relais. Il accepte les requêtes ou des réponses SIP en provenance d’un UA ou d’un autre serveur proxy et les fait suivre. Ce serveur peut conserver des états relatifs à l’avancement des sessions pour lequel il intervient, dans ce cas il est dit « statefull » sinon il est dit « stateless ».
 • Le « registrar server » : Serveur sur lequel les Uas du domaine s’enregistrent. Il renseigne ensuite le service de localisation à l’aide d’un protocole ad hoc non défini dans la RFC « SIP ». Le protocole généralement utilisé pour accéder à ce service est LDAP (« Lightweight Directory Access Protocol »).
 • Le « redirect server » : Il répond aux requêtes en spécifiant le ou les localisations potentielles de l’Ua recherché.
 SIP fait aussi référence à une 4ème entité qui n’entre pas dans les dialogues SIP mais qui offre le service de localisation sur lequel les entités logiques SIP viennent s’appuyer, c’est le « localisation server ».
 Un dialogue SIP est identifié par la combinaison des champs (Figure 1-4) : « From », « To », « Call-Id » et du paramètre « Branch » de l’en-tête « Via ». Une fois le dialogue établi, les
 Transaction 1
 Transaction 2
 Transaction 3
 Dialogue
 SIP
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 requêtes et les réponses du dialogue doivent inclure ces champs d’en-tête. Au sein d’un dialogue, chaque transaction est identifiée par le champ « Cseq ». Les méthodes « Ack » et « Cancel » font exception à cette règle, elles portent respectivement le même numéro de séquence que la requête ou la méthode initiale.
 1.3.1.3 Type et format des principaux messages SIP
 Les principaux types et format de message SIP sont :
 • Les requêtes SIP (ou méthode par analogie avec le protocole HTTP), elles sont générées par le client SIP (« Uac ») au serveur SIP (« Uas »). Les méthodes SIP définies sont principalement:
 - INVITE : Pour l’ouverture d’une session.
 - MESSAGE : Défini dans la [RFC 3428], pour l’envoie de messages instantanés.
 - NOTIFY : Défini dans la [RFC 3265], pour l’envoie de notifications d’évènements.
 - OPTIONS : Permet d’obtenir les capacités du terminal distant.
 - PRACK : Défini dans la [RFC 3262], elle assure la transmission fiable des réponses provisoires (nécessaire pour l’inter-fonctionnement avec le réseau mobile « GSM », par exemple ).
 - REFER : Défini dans la [RFC 3515], elle permet le transfert ou la redirection d’appels.
 - SUBSCRIBE : Définie dans la [RFC 3265], pour recevoir une notification d’événement.
 - UPDATE : Définie dans la [RFC 3311], pour la mise à jour des paramètres de la session (en cours de dialogue)
 - ACK : Pour confirmer la réponse finale (ex. 200 OK)
 - BYE : Pour libérer l’appel.
 - CANCEL : Pour annuler une requête précédente.
 - INFO : Définie dans la [RFC 2976], pour le transport d’informations supplémentaires (ex. tonalités DTMF), ces informations ne changent pas l’état général de l’appel.
 • Les Réponses SIP, elles sont envoyées par le serveur SIP (« Uas »), en réponse aux requêtes. La majorité des réponses SIP sont des réponses finales et terminent la transaction courante. Certaines réponses sont des réponses provisoires (« provisional ») et ne terminent pas la transaction courante. Ces réponses sont codées et sont regroupées en 6 classes, qui sont principalement (xx identifie le code détaillé de la réponse) :
 - 1xx : Information sur le traitement en cours de la requête.
 - 2xx : Succès de la requête.
 - 3xx : Re-direction de la requête.
 - 4xx : Erreur côté client.
 - 5xx : Erreur côté serveur.
 - 6xx : Code d’erreur globale.

Page 20
                        

Services Télécom « IP » : Architecture et Signalisation (SIP)
 - 19 -
 • Les en-têtes de messages SIP (« headers »), sont regroupés en quatre catégories :
 - En-tête général : Présent dans les requêtes et réponses.
 - En-tête de requête : Présent uniquement dans les requêtes.
 - En-tête de réponse : Présent uniquement dans les réponses.
 - En-tête d’entité : Relatif au corps du message.
 Figure 1-7 : Trace SIP (« INVITE »).
 La figure ci-dessus (Figure 1-7), illustre le format type d’un message SIP : « INVITE », obtenue à partir de l’analyseur Ethereal (http://www.ethereal.com). Le message est principalement constitué :
 - D’une ligne de début (appelée « request line » ou « start line ») : Elle indique le type de méthode de requête, et est suivi par l’URI indiquant l’utilisateur ou le service adressé.
 - D’un en-tête de message (« message header ») qui contient les champs principaux suivants :
 Via : Permet de « tracer » le chemin de la requête et évite les boucles.
 Max-Forwards : Champ obligatoire, indique une durée de vie du message.
 From : Identifie l’appelant.
 To : Identifie l’utilisateur ou le service cible de la requête.
 Call-Id : Identifiant unique de l’appel ou de la session.
 Cseq : Identifie une transaction au sein d’une session.
 - D’un corps de message (« Message Body ») qui permet de décrire la session, et utilise la syntaxe SDP (« Session Description Protocol »).
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 1.3.1.4 Négociation des flux média dans SIP
 La négociation des flux média dans SIP s’appuie sur la syntaxe de description de média SDP (« Session Description Protocol »), défini par le groupe MMUSIC de l’IETF dans la [RFC 2327]. Elle a été développé dans le contexte du Mbone (« Multicast Backbone »), le réseau multicast d’Internet, dans le but de fournir des informations nécessaires à la réception des flux média. Ces informations sont par exemple :
 - L’adresse multicast utilisée par la session.
 - Le port UDP de destination.
 - Les types de codecs audio et vidéo à utiliser.
 - L’horaire de la session.
 - Les informations du créateur de la session (ex. nom, téléphone…)
 Ces informations de description (SDP) sont ensuite transportées via un protocole tel que : SAP [RFC 2974], RTSP [RFC 2326] ou SIP. La syntaxe de description utilise un codage au format texte. Une description de session est représentée par un ensemble de lignes au format : <attribut>=<valeur>, terminées par les caractères CR/LF (Figure 1-7). Les noms des attributs utilisent l’alphabet « ascii ». La description de session (voir Figure 1-7) est structurée en une section qui s’applique à toute la session (elle commence par v=…), et plusieurs sections de description de média (elles commencent par m=…). La [RFC 2327] décrit les différents champs utilisés dans chaque section. Le nombre de ligne est limité afin de faciliter le décodage (utilisation d’un «parser »). Néanmoins, SDP offre la possibilité de définir de nouveaux attributs supplémentaires, permettant des extensions au protocole. Les principales informations caractérisant la session média sont :
 - Adresse IP (ou nom d’hôte) : Adresse de réception du ou des flux média.
 - N° de Port : N° de port de réception du ou des flux média.
 - Type de media : Audio, vidéo, tableau blanc …
 - Schéma d’encodage du flux (ex. PCM loi A, MPEG II …)
 Le format du champ caractérisant la session media est (Figure 1-7) « m=media port transport format-list », avec :
 - media := audio, video, application, data, control.
 - port := numéro de port de réception du média.
 - transport := RTP/AVP (« Audio Video Profiles ») ou UDP.
 - format-list := liste d’informations complémentaires sur le media (« media payload type »).
 Plusieurs type de « payload » peuvent être proposés. Pour ouvrir n canaux audio il est nécessaire de décrire les n champs média associés. Un exemple est donné ci-aprés :
 m=audio 49170 RTP/AVP 0 6 8 m=video 51372 RTP/AVP 31 m=application 32416 udp wb - application de média non RTP
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 Remarque : En plus des formats RTP statiques (voir exemple ci-dessus), c’est à dire définis complètement par le profil RTP (ex. RTP/AVP 0 défini le codeur G.711 loi µ), d’autres types de formats RTP sont dynamiques et sont définis pour une session particulière. Dans ce cas, le type de format RTP dynamique doit être décrit, avec un paramètre supplémentaire et une syntaxe particulière de la forme :
 a=rtpmap:<format_dynamique><non_d’encodage>/<frequence_horloge>/[paramètres_d’encodage]. Un exemple est donné ci-dessous :
 m=audio 49170 RTP/AVP 0 98 a=rtpmap: 0 PCMU/8000 a=rtpmap: 98 PCMA/11025/2
 Initialement SDP a été conçu dans le contexte du Mbone pour des sessions multicast unidirectionnelles, dont les caractéristiques sont généralement statiques (annoncées à l’avance sans possibilité de changement dynamique), avec des adresses, des numéros de port et des types de codeurs, choisis par l’émetteur. Compte tenu du nombre de participants à des sessions multicast, en général important, la négociation des flux média peut effectivement s’avérer difficile voir impossible. Toutefois, ces principes, ne sont pas valables pour des communications interactives (ex. voix sur IP), pour lesquelles il est nécessaire d’une part de contrôler les appels à travers des serveurs intermédiaires (pour des aspects de facturation ou de sécurité), d’autre part de négocier des capacités communes entre les terminaux, avec des flux média pouvant être : établis, arrêtés ou modifiés à tout instant. Pour cela, dans le cas du protocole SIP, un modèle de négociation de flux média ou modèle d’offre/réponse basé sur SDP, appelé « An offer/Answer model with SDP » est défini dans la [RFC 3264].
 • Le modèle « offre/réponse SDP » [RFC 3264]
 Le modèle « offre/réponse » peut être assimilé à un protocole d’échange de capacités. L’objectif de ce modèle est de permettre à deux entités (les « Ua ») d’avoir une vision commune de la session du point de vue de ses caractéristiques ou attributs. Cette session est décrite à l’aide de la syntaxe SDP. Cette description est transportée par le protocole SIP, dans le but de préciser et compléter l’échange des caractéristiques du ou des flux média lors de l’établissement de session. Ce modèle suppose qu’un des participants (client) présente ou « offre » la description de la session média « souhaitée » et que le participant (serveur) « répond » à cette offre. Si plusieurs codecs sont listés dans l’offre, le « Ua » distant est supposé capable d’utiliser chacun d’eux (de manière isolée ou simultanée) au cours de la session. Le « User Agent » côté serveur peut alors les utiliser au cours de la session sans re-négociation préalable.
 La Figure 1-8, illustre le modèle « offre/réponse ». Le « User Agent » qui fait une « offre » (message INVITE), envoie l’ensemble des types de flux médias et codecs à privilégier ainsi que l’adresse IP et le N° de port sur lequel il est prêt à recevoir. Le Ua serveur qui répond (message Ringing), reprend chaque flux média (audio, vidéo ou données…) proposé en indiquant s’il l’accepte ou non, avec la liste des codecs qui seront utilisés ainsi que l’adresse IP et le N° de port sur lequel il est prêt à recevoir.
 Dans le cas général où la session est bi-directionnelle, c’est à dire avec un flux aller et un flux retour (mode « sendrecv »), la liste des codecs correspond aux types d’encodage désirés, pour l’émission et la réception des flux. La préférence est donnée au premier codec listé. D’une manière générale, dans la réponse, le « User Agent » serveur se conformera à l’ordre de la liste des codecs présentée dans l’offre, cela pour permettre l’utilisation d’un codec commun dans les deux sens. Ce modèle permet aussi la modification de sessions déjà établies.
 A tout instant, l’un ou l’autre des participants peut proposer une nouvelle offre afin de modifier les caractéristiques de la session en cours. Il est possible de modifier les paramètres d’un flux média, de
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 supprimer un flux existant, d’ajouter un nouveau flux. Tous les champs média de la première offre sont repris dans l’ordre et les nouveaux médias ajoutés en fin.
 UAC A UAS B
 INVITE (offre = Capacités A)
 180 Ringing (réponse = Capacités AnB)
 200 OK PRACK
 UPDATE (offre = Capacités A’)
 Re-INVITE (offre = Capacités A”)
 200 OK Re-INVITE (réponse = Capacités A”nB”)
 PRACK
 200 OK UPDATE (réponse = Capacités A’nB’)
 200 OK INVITE
 ACK INVITE
 Figure 1-8 : Modèle « offre/réponse » de SIP.
 1.3.1.5 Gestion des temporisateurs SIP
 Un mécanisme de temporisateurs est utilisé, afin de garantir une certaine fiabilité dans la transmission des messages SIP, en particulier lorsque SIP est utilisé sur une pile de transport non fiable (ex. UDP). Il est important de remarquer qu’il existe deux mécanismes de retransmission : un mécanisme en trois temps pour les requêtes INVITE, et un mécanisme en deux temps pour les requêtes autres que INVITE.
 • La fiabilité des transactions SIP autres que INVITE, est fondée sur la retransmission des messages. Une requête est retransmise, si elle n’a pas obtenu de réponse au bout de 500ms (valeur par défaut spécifiée dans la RFC). L’intervalle de retransmission est doublé à chaque nouvelle tentative, jusqu’à atteindre 4sec. Le client attendra au maximum 64*500=32sec une réponse finale, s’il ne l’a pas obtenu, il considérera qu’il y’a eu échec dans la transaction. La transaction échoue immédiatement sans tentative de retransmission, si le client reçoit un message d’erreur explicite de la couche ou du niveau réseau (ex. message ICMP). Le côté serveur de la transaction se contente de retransmettre la dernière réponse dés réception d’une requête retransmise (la dernière réponse finale doit donc être stockée en mémoire pendant 32sec). La méthode « PRACK » décrite précédemment, fiabilise la transmission des réponses « provisoires » (Figure 1-8).
 Afin d’éviter des retransmissions multiples, rendant inefficace le protocole, ce mécanisme d’acquittement en deux temps (aller-retour) n’est valable que si la réponse finale à une requête arrive rapidement (de l’ordre de la seconde), et suppose des délais de transmissions contrôlés ou maîtrisés.
 • La fiabilité des transactions « INVITE », est basée sur un mécanisme de retransmission (en trois temps) différent de celui décrit précédemment. Effectivement, la réponse finale « 200 OK » peut très bien arriver après un délai de 3 minutes (cas du réseau téléphonique qui relâche l’appel au bout de 3 minutes si l’appelant n’a pas décroché) ou ne jamais arrivé (cas de certaines applications téléphoniques telles que les cartes pré-payées). Le mécanisme utilisé, s’appuie sur une retransmission en trois temps.
 Côté serveur (Figure 1-8), lorsque la réponse finale « 200 OK » est envoyée, le serveur s’attend à recevoir immédiatement un acquittement (« ACK »), sinon la réponse est re-transmise 500ms plus tard. Le serveur doit également renvoyé immédiatement une réponse provisoire « 100 Trying » après
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 100 ms sauf si la réponse finale arrive dans les 200ms. Côté client, la requête « INVITE » est retransmise après 500ms, si aucune réponse provisoire ou finale n’est reçue (la période de retransmission double à chaque nouvelle tentative). Par conséquent, la retransmission de la requête « INVITE » n’aura lieu que si la réponse est perdue et non pas si le traitement côté serveur est lent. En pratique, les tests effectués sur nos différentes plate-formes montrent, qu’au moins deux messages « INVITE » sont transmis à chaque phase d’établissement de la session.
 1.3.1.6 SIP et Qualité de service (QdS)
 La [RFC 3312] (« Integration of resource management and SIP ») propose d’intégrer, un mécanisme de réservation ou de négociation de ressources réseaux, parallèlement à l’établissement de session. Cette proposition, consiste à réaliser une réservation de ressources garantissant une QdS appropriée, préalablement à l’ouverture d’une session SIP (Figure 1-9). Cette solution est basée sur l’introduction de pré-conditions de type réservation de ressources, et suppose l’existence d’un mécanisme de réservation de ressources (ex. RSVP).
 Préalablement à l’ouverture de la session média, la réservation de ressources doit être réalisée. Cependant, le processus de réservation de ressources nécessite la connaissance d’informations relatives à l’appelant mais également à l’appelé telles que : @ IP, N° de port, paramètres de la session media. Pour cela, la phase de réservation de ressources est intégrée à la première phase d’établissement de la session « SIP ». Cette réservation de ressources est intégrée comme pré-condition devant être remplie, avant que « l’Uas » alerte son utilisateur de l’arrivée d’un appel (sonnerie). Les pré-conditions sont considérées comme des variables relatives à la session media et transportées dans le corps SDP des messages SIP.
 Cette solution s’appuie complètement sur la [RFC 3261] SIP, elle utilise en particulier les extensions SIP et SDP, c’est à dire le modèle d’offre/réponse de SDP [RFC 3264] et les méthodes PRACK [RFC 3262] et UPDATE [RFC 3311] de SIP.
 Les pré-conditions sont définies par de nouveaux paramètres SDP. Ces paramètres sont spécifiés comme des éléments de QdS mais ont un spectre plus générique. Ils correspondent aux champs « media attribute » du corps SDP (« a= ») et sont : « Desired status » (état souhaité, correspond aux ressources à réserver), et « Current status » (état courant, correspond aux ressources réservées à l’instant). L’utilisateur appelé n’est alerté que lorsque les paramètres « Current status » égalent ou dépassent les paramètres « Desired status ». Le mode de réservation peut être (Figure 1-9 et Figure 1-10) :
 • Global (« End to End », e2e) : Le mécanisme de réservation intervient de bout en bout entre les deux « User agent » SIP (UaC et UaS). L’UaC est responsable de la réservation de C vers S et l’UaS de S vers C.
 • Fragmenté (« Segmented ») : Les mécanismes de réservation sont déclenchés sur les réseaux d’accès uniquement. Les deux Ua (« UaC » et « UaS ») sont chacun responsable de la réservation dans les 2 sens sur leur réseau d’accès respectif (réseau Intra-domaine).

Page 25
                        

A. Meddahi Services Télécom « IP » : Architecture et Signalisation SIP
 - 24 -
 Réseau IPIntra-Domaine
 avec «QdS»
 SIPUaC
 SIPUaS
 -Segment UaC-R1 -Segment R1-R2 -Segment R2-UaS
 Liaison de bout en bout
 Réseau IPIntra-Domaine
 avec «QdS»
 Réseau IPInter-Domaineavec «QdS»
 RouteurR1
 RouteurR2
 Figure 1-9 : Architecture pour une « QdS » de bout en bout, ou fragmentée.
 INVITE SDP
 183Progress SDP
 PRACK
 200OK Prack
 UPDATE SDP
 200OK update SDP
 Reservation des ressources (via mécanismes ad hoc)
 UaC UaS
 180Ringing
 PRACK
 200OK Prack
 200Ok Invite
 ACK
 SDPa=curr:qos nonea=des:qos Me2ea=conf qos e2e
 SDPa=curr:qos nonea=des:qos Me2e
 RéservationC→S
 RéservationS→C
 SDPa=curr:qos e2e Sa=des:qos Me2e S&R
 SDPa=curr:qos e2e S&Ra=des:qos Me2e S&R
 Sonnerie
 Figure 1-10: Exemple d’établissement avec SIP « Resource Management ».
 Le statut courant (« current status ») évolue au fur et à mesure des échanges SIP (échange s’appuyant sur le modèle « Offer/Answer » et l’utilisation des méthodes PRACK et UPDATE) et dépend du processus de réservation des ressources réseaux. La Figure 1-10 [RFC 3312] illustre l’établissement d’une session SIP avec demande préalable de réservation de ressources, bi-directionnel et de bout en bout (« end to end »).
 Les pré-conditions sont transportées dans les corps SDP des messages échangées, via le mécanisme « d’offre/réponse », et les requêtes (« provisional ») « PRACK » et « UPDATE ». Le processus de réservation de ressources démarre lorsque les caractéristiques du flux média sont connues, c’est à dire dans le sens S vers C à réception de l’INVITE et dans le sens C vers S à réception du message « 183, Session Progress ». La sonnerie est transmise par l’Ua serveur (« UaS ») vers l’application, qu’à réception de la confirmation de réservation des ressources, pour le chemin de C vers S, associée à la confirmation de la réservation de S vers C.
 Une extension au protocole SIP, assurant le contrôle d’admission de la QdS, l’autorisation et la vérification de média au cours de l’établissement de session SIP est également défini par l’IETF dans les [RFC 3313 et 3521].
 Il est important de noter, que le protocole SIP en tant que tel, n’effectue aucune réservation de ressources réseaux mais suppose pour cela, l’existence de mécanismes ad hoc. Néanmoins, SIP offre un mécanisme de négociation de capacités (communes aux terminaux), préalablement à l’établissement de session, c’est le modèle « offre/réponse », défini dans la [RFC 3264]. SIP permet également l’intégration de mécanismes de QdS, afin de satisfaire certaines « pré-conditions », préalablement à l’établissement de la session [RFC 3312].
 La signalisation SIP, peut être considérée comme le protocole émergent, privilégiée par les opérateurs et constructeurs télécoms pour la fourniture de services IP (téléphoniques mais aussi non téléphoniques). SIP a été retenu par l’IETF mais aussi par le « 3GPP » forum, pour les réseaux mobiles de la prochaine génération.
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 Les réseaux « PBM » permettent, à partir d’un ensemble de règles ou d’objectifs prédéfinis, de haut niveau (défini contractuellement entre l’utilisateur et l’opérateur) une simplicité et une flexibilité dans la gestion de réseaux.
 Combiner l’ensemble de ces éléments, pour assurer un contrôle et une gestion des ressources réseaux, de bout en bout, dynamique et adaptatif, contribue à l’optimisation globale et à la garantie de QdS dans les réseaux multi-services.
 1.3.2 Remarques
 La description du protocole SIP, montre la simplicité de l’appel de base SIP (réalisé avec deux, voir trois messages). Cette simplicité favorise l’adoption du protocole SIP dans les nouveaux équipements, en particuliers les équipements de téléphonie sur IP. L’adoption du protocole UDP, en plus de TCP et SCTP [RFC 2960] pour le transport des messages de signalisation SIP permet un meilleur contrôle du délai de bout en bout et favorise la traversée d’équipements réseaux comme les routeurs « NAT » (Network Address Translator). La prise en compte du multicast dès l’origine de la conception du protocole SIP (ex. adressage), favorise son intégration dans un réseau de type multicast. De plus l’utilisation d’URL comme identificateurs de ressources SIP (ex. sip: [email protected]) est intéressante car cela permet de spécifier le protocole (ex. sip) dans l’adresse même de la ressource ciblée. Ainsi, un serveur SIP peut rediriger un appel de manière souple, par exemple vers une page web (http :) ou une URL de type e-mail (mailto :) si le terminal (utilisateur) SIP n’est pas disponible. Le contrôle des boucles de messages SIP (grâce au champ Via de l’en-tête de message), le codage au format texte des messages SIP, ainsi que le support naturel d’applications nouvelles de type messagerie instantanée ou présence (avec les extensions SIP, telles que: « SIP for Instant Messagerie and Presence Leveraging Extensions » ou « SIMPLE ») constituent de réels atouts en faveur du protocole SIP. Ces atouts, favorisent son développement et contribuent à son déploiement au sein des réseaux IP, non seulement pour le support de services téléphoniques mais aussi non téléphoniques.
 Néanmoins, l’ajout possible d’extensions propriétaires et la « couleur » informatique du protocole SIP (par opposition à H.323, protocole de « téléphoniste ») peuvent nuire à l’interopérabilité entre équipements issus de constructeurs différents mais aussi avec les réseaux traditionnels comme le RNIS (mais ce type de probléme n’est pas spécifique à SIP).
 1.4 Qualité de service dans les réseaux IP Initialement, lors de la conception des réseaux IP, la qualité de service (« Quality Of
 Service » ou « QdS ») n’a pas été prise en considération. La suite des protocoles « IP », et de manière générale la technologie en mode paquet, est essentiellement adaptée au transport d’applications ou de flux de données. Elle n’a pas été optimisée pour le transport de flux isochrones comme la voix ou la vidéo, qui imposent de fortes contraintes à la qualité de service du réseau. La seule qualité de service offerte, étant le mode « au mieux » ou « best effort », qui ne prend pas en compte les exigences des applications multimèdia en termes : de délai, gigue ou perte de paquets. Pour le transport des ces flux isochrones, il devient essentiel de maîtriser ou contrôler la qualité de service du réseau IP. Dans les réseaux IP, la QdS suppose l’existence de mécanismes, capables de « différencier » et de « marquer » les flux, afin de leur assurer un traitement différencié au sein du réseau.
 1.4.1 Les paramètres de qualité de service
 Concernant la voix sur IP, les principaux paramètres de QdS à garantir sont :
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 - La bande passante : Représente la capacité disponible, garantie, pour écouler un trafic (moyenne et pic de trafic). Compte tenu du débit généré par les codeurs audio, relativement faible par rapport aux applications vidéo, ce paramètre à généralement peu d’impact sur la qualité de service des applications voix. Le problème consiste à gérer au mieux et à garantir un partage équitable de la bande passante global, disponible sur le réseau.
 - Le délai de transmission de bout en bout : Représente la latence du réseau, c’est un paramètre de qualité de service important pour les applications voix. La latence constitue un des paramètres critiques des réseaux IP. Effectivement, il est extrêmement délicat de mesurer et à fortiori, de garantir ou contrôler le délai de bout en bout d’une infrastructure IP (groupe IETF I.P.P.M., association CAIDA aux U.S.A). Cela dit, il existe des mécanismes ou algorithmes de gestion de files d’attente, qui assure un partage relativement équitable de la bande passante, avec une borne supérieure de délai de bout en bout pour certains flux. Aussi, l’un des facteurs essentiels, ayant un impact sur le délai de transmission, est la taille du paquet divisée par la vitesse du lien de transmission. Afin de garantir une qualité de niveau acceptable à tolérable pour la voix, les recommandations ITU-T [ITU-T G.113 et G.114] fixe pour le délai de bout en bout une plage respectivement de 150 à 400ms maximum.
 - La gigue : Représente la variation du délai de bout en bout. Elle constitue également une caractéristique essentielle et un élément critique des réseaux IP. Elle est essentiellement apportée par les routeurs IP du réseau. La gigue peut être contrôlée par l’utilisation de files d’attente ou de mémoires tampons dans les terminaux, au détriment du délai de bout en bout. Afin de garantir une qualité de niveau acceptable à tolérable pour la voix, l’ITU-T fixe pour la gigue une plage respectivement de 20 à 80ms maximum.
 - La perte de paquets : Elle est essentiellement liée à la bande passante disponible ou plus précisément à une situation de congestion sur les liens de transmission, provoquant un débordement des mémoires tampons du routeur. Pour une connexion « UDP » (voix), les pertes peuvent avoir un impact significatif sur le délai de bout en bout (si des mécanismes de retransmission, d’acquittement ou de reprises d’erreurs sont utilisés) mais aussi sur la qualité de la voix si ces pertes ne peuvent pas être récupérées pour des contraintes de délai de bout en bout par exemple. Au-delà d’un seuil de l’ordre de 5% de perte de paquets pour la voix sur IP, la dégradation commence à être perceptible par l’oreille humaine (son « métallique »). Afin de garantir une qualité de niveau acceptable à tolérable pour la voix, l’ITU-T fixe pour le taux de pertes une plage respectivement de 5 à 10% maximum.
 - Le dé-séquencement de paquets : Essentiellement lié à l’instabilité des routes du réseau ou aux performances des algorithmes de gestion de files d’attente, lorsque plusieurs interfaces sont disponibles pour la même destination. En général les applications voix intègre un mécanisme de détection et de ré-ordonnancement des paquets déséquencés (RTP), mais au détriment de la gigue.
 Ces paramètres de qualité de service ne peuvent être garantis dans les réseaux IP, en dehors du sur-dimensionnement, qu’à travers l’existence de mécanismes de qualité de service, en particulier de mécanismes capables de différencier les différents types de flux. Rappelons, que notre étude concerne la voix sur IP et que de nombreux travaux scientifiques sur le théme de la qualité de service « IP » existent. Néanmoins, compte tenu du lien existant entre « voix sur IP » et « QdS », il est intéressant de résumer les principaux concepts sur lesquels s’appuient ces mécanismes de différenciation.

Page 28
                        

A. Meddahi Services Télécom « IP » : Architecture et Signalisation SIP
 - 27 -
 1.4.2 Mécanismes pour la différenciation de flux
 L’introduction de la QdS dans un réseau IP, suppose pour les nœuds intermédiaires la capacité d’identifier le trafic. Cette identification, s’effectue par flux ou par ensemble de flux (agrégats de flux), et est généralement associée à une opération de « marquage ». Un flux peut être identifié par un ensemble de champs dans l’en-tête des paquets IP, dont les valeurs sont identiques pour tous les paquets, tels que : adresse IP source et destination, protocole de transport (TCP, UDP…), numéro de port source et destination. Un agrégat de flux, étant la combinaison de deux ou plusieurs flux, ayant les mêmes besoins en terme de QdS. Les mécanismes nécessaires à l’analyse et au traitement différencié des flux sont essentiellement :
 - Les mécanismes de mesure de trafic : Ils permettent de caractériser le comportement du trafic, afin de veiller à ce que le « contrat » (entre l’opérateur et le client) ne soit pas dépassé. Les mécanismes de seau à jeton (« token bucket ») et de seau percé (« leaky bucket ») utilisés, permettent de reformater et de réguler le trafic sortant du réseau d’accès, pour le rendre conforme (au contrat) à l’entrée du réseau de transport.
 - Les mécanismes d’ordonnancement : Ils s’appuient sur trois fonctions qui sont : la classification des flux en classes de service, l’introduction d’une priorité au sein des différentes classes (« scheduling ») et la gestion du trafic dans une classe donnée (« queue management »). Ces mécanismes d’ordonnancement permettent de contrôler l’accès à une ressource limitée et fixe du réseau (ex. bande passante du lien), pour cela ils doivent garantir :
 • Une distribution et un accès équitable de la bande passante, pour chacun des flux en concurrence, avec la possibilité d’affecter des poids en fonction de la priorité des flux.
 • Une protection entre les agrégats de flux sur un port de sortie, afin de limiter l’impact (en termes de débit, de délai ou de pertes) du comportement d’un flux sur un autre.
 • Une ré-affection de la bande passante non utilisée.
 Les principaux mécanismes d’ordonnancement sont :
 • FIFO (First In First Out) : Il s’agit du fonctionnement par défaut des routeurs. Les paquets sont stockés en situation de congestion du lien de transmission, pour être ensuite transmis dans l’ordre d’arrivé lorsque cette congestion disparaît.
 • PQ (« Priority Queueing ») Erreur ! Source du renvoi introuvable. : Il garantit une priorité stricte aux files d’attente correspondantes aux flux prioritaires (il peut y avoir plusieurs niveau de priorité).
 • WRR (« Weighted Round Robin ») Erreur ! Source du renvoi introuvable. : Chaque file d’attente est servie à tour de rôle (avec la possibilité d’affecté une pondération à chaque file).
 • WFQ (« Weighted Fair Queing »): Consiste à séparer ou isoler au niveau du routeur, le trafic incident en plusieurs flots (limitant ainsi l’impact du comportement de certaines connexions non adaptatives comme UDP, sur d’autres types de connexion comme TCP) et d’allouer à chaque flot une fraction équitable de la bande passante (pondérée par un poids associé à chaque flux).
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 L’ordonnanceur WFQ s’appui sur l’approximation PGPS (« Packet by packet Generalized Processor Sharing »), dérivée du modèle « fluide » GPS. WFQ est fondé sur un entrelacement des flux (il simule un fonctionnement proche du multiplexage fréquentiel, « FDM ») et permet un partage équitable de la bande passante et un contrôle sur la borne supérieure du délai de bout en bout. La borne supérieure de délai pour un flux i régulé par un « seau à jetons » (de débit moyen ρ et taille maximale de rafale σ ) à travers un nœud « WFQ » peut
 s’écrire : CL
 riiD i
 maxmax += σ , avec : iσ : taille de la rafale (« burst »), ri :
 bande passante réservée au flux i, Lmax : taille maxi. d’un paquet sur le lien d’entrée (correspond au « MTU ») et C : capacité totale du lien de sortie.
 WFQ adapte automatiquement et dynamiquement la gestion des priorités en fonction des profils des flux (au détriment d’une certaine complexité). De plus, WFQ nécessite une configuration minimale, par conséquent ce mécanisme connaît un intérêt et un large déploiement par rapport aux autres mécanismes d’ordonnancement.
 • CBQ (« Class Based Queueing »), est une variante de WFQ, avec la particularité de vider les files d’attentes (chacune munie d’un poids) selon la technique du tourniquet (« Weighted Round Robin »), il simule un fonctionnement proche du multiplexage temporel « TDM ». Le mécanisme de gestion de priorités CBQ est statique et peu adapté aux environnements dynamiques (avec des conditions de trafic très évolutives) ou aux changements dynamiques des flux dans un réseau. De plus, la configuration d’un mécanisme de type CBQ est relativement lourde (comparativement au WFQ).
 - Les mécanismes de gestion de congestion : La congestion survient lorsque les paquets arrivent plus vite qu’ils ne sont servis par le nœud du réseau. En cas de congestion, les files d’attentes débordent et les paquets sont alors rejetés. Il est important de limiter cette congestion, car elle réduit le débit des paquets, augmente le délai de bout en bout, génère une gigue et des pertes potentielles de paquets. Il est donc important d’anticiper et de prévenir cette congestion. Pour cela, différents mécanismes sont disponibles :
 • RED (« Random Early Detection »): Représente le mécanisme le plus utilisé (implanté dans les routeurs), il permet de contrôler le trafic TCP. Il consiste (Figure 1-11) à observer le taux d’occupation et à éliminer progressivement de manière aléatoire les paquets au-delà d’un certain seuil (Seuil_Min). Plus le taux d’occupation de la file d’attente augmente, plus la probabilité d’élimination de paquets augmente. Afin d’éviter la congestion totale, la probabilité d’élimination est de 100% avant d’atteindre une saturation de la file d’attente. Cette élimination de paquets indique aux couches TCP des émetteurs une situation de congestion et provoque donc une limitation du trafic émis par ces derniers (principe du « slow-start »). Ce mécanisme est efficace, si la majorité des connexions sont des connexions TCP et si les paquets éliminés appartiennent au flux TCP, à l’origine de la congestion.
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 Figure 1-11 : Algorithme RED.
 • WRED (« Weighted Random Early Detection ») d’origine Cisco® : Constitue une amélioration du mécanisme précédent, en permettant d’éliminer dans une file d’attente les paquets appartenant à certains types de flux. Il est donc possible, de disposer pour une même file d’attente de seuils de déclenchement pour l’élimination de paquets, différents en fonction des types de trafic (ex. les trafics faiblement prioritaires auront un seuil de déclenchement plus faible que les trafics plus prioritaires).
 • RIO (« Early Random Detection with In/Out »): c’est une variante améliorée de WRED, qui suppose également deux seuils différents pour l’élimination de paquets : Un pour les paquets « In » (paquets respectant le contrat de trafic, « In Profile ») et un autre pour les paquets « Out » (ne respectant par le contrat de trafic, « Out profile »). L’amélioration, venant du fait que le nombre de paquets « Out » passant dans la file d’attente, n’affecte pas la probabilité de passage des paquets « In », respectant le contrat de service.
 1.4.3 Architecture de qualité de service
 Différentes approches ont été définies pour le support de services avec garantie de qualité de service dans les réseaux IP. Une première solution consiste à sur-dimensionner le réseau de telle sorte que le trafic n’excède en aucun cas les ressources disponibles. Cette solution, outre son coût, n’évite ni la gigue en cas de rafales de trafic, ni la congestion de manière durable. De plus, l’expérience montre que plus la capacité du réseau augmente, plus cette capacité est vite consommée. Une seconde approche consiste à traiter différemment les flux et à optimiser la gestion de la bande passante. Pour cela, deux architectures de qualité de service IP ont été proposées par l’IETF, ce sont les architectures : IntServ (« Integrated Services ») et Diffserv (« Differentiated Services »). L’architecture IntServ [RFC 1633] utilise une réservation explicite de ressources pour chaque flux de données. Les garanties de QdS sont quantitatives et supposent le déploiement de plusieurs fonctions de contrôle de trafic. C’est un modèle à service garanti. L’architecture DiffServ [RFC 2475], s’appuie sur un marquage des paquets à l’entrée du réseau, pour un traitement différencié dans le cœur du réseau. Le modèle DiffServ est adapté aux réseaux à grande échelle (« scalable »), avec une complexité localisée sur les
 0
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 équipements de périphérie du réseau de cœur (« edge devices »). C’est un modèle de QdS à service différencié, avec des garanties de QdS statiques.
 1.5.3.1 Architecture IntServ (« Integrated Services »)
 IntServ [RFC 1633, 2211, 2212 et 2215] est la première approche de QdS basée sur une approche par réservation de ressources pour les différents flux. Le principe, consiste à fixer un chemin dans le réseau, pour chaque flux de données. Pour cela, quatre mécanismes pour le contrôle de trafic ont été définis, qui sont : un protocole de réservation de ressources (Ressource reSerVation setup Protocol, « RSVP ») défini dans les [RFC 2205 et 2210], un mécanisme de contrôle d’admission, une fonction de classification des paquets et un mécanisme d’ordonnancement. Le protocole de réservation de ressources permet à une application de solliciter des ressources aux routeurs, ces routeurs conservent des informations d’états associes à chaque flux, le long du chemin emprunté par les paquets. Le mécanisme de contrôle d’admission permet de refuser une connexion si les ressources réseaux disponibles ne sont pas suffisantes pour satisfaire les paramètres de QdS associés à cette connexion. L’architecture IntServ associée au protocole de signalisation RSVP constitue une solution adaptée pour le support du trafic temps réel et pour le contrôle des pertes de paquets. Le modèle IntServ défini deux principaux types de services :
 - Le service garanti (« Guaranted services ») défini dans la [RFC 2212], il émule un circuit virtuel dédié (bande passante garantie et délai d’acheminement limité).
 - Le service contrôlé (« Controlled Load ») défini dans la [RFC 2211], il émule une connexion classique « best effort » mais dans un environnement réseau non congestionné. Il est donc plus satisfaisant que le « best effort », mais est sans garantie.
 Néanmoins, compte tenu de la nécessité de maintenir un état des ressources réseau pour chaque flux, ce modèle est incompatible avec des réseaux connectant plusieurs centaines de milliers de nœuds (modèle non « scalable »).
 1.5.3.2 Architecture DiffServ (« Differentiated Services »)
 L’architecture DiffServ [RFC 2474, 2475 et 2638], permet de minimiser le volume d’informations d’état des ressources à maintenir au sein des nœuds du réseau, en particulier les nœuds localisés dans le cœur du réseau. Le principe consiste à séparer le trafic en classes de trafic identifiées par une valeur codée dans l’en-tête IP (ex. le champ « DSCP » d’IPv4 ou « traffic class » d’IPv6) et ayant des besoins similaires en terme de QdS. Un réseau DiffServ est constitué d’un ou plusieurs domaines appelés systèmes autonomes (Autonomous Systems, « AS »). Chaque système autonome correspond à une zone administrative, possédant un ensemble commun de politiques d’approvisionnement du réseau et de définitions de comportements (« PHB », Per Hop Behavior). La gestion de ce système est assurée par une autorité administrative, responsable de la disponibilité des ressources du réseau, afin de garantir à la fois le niveau des services spécifiés (« SLS », Service Level Specification) et les conditions de trafic spécifiées (« TCS », Traffic Conditioning Specification). Le domaine DiffServ est constitué de nœuds périphériques (« edge node ») et de nœuds intérieurs (« core node »). Il existe deux types de nœuds périphériques : les nœuds d’entrée et de sortie de domaine (« ingres » et « egress » node). Les nœuds d’entrée classifient les paquets entrants, les marquent pour assurer leur identification et s’appuient sur un mécanisme de conditionnement de trafic afin de vérifier la conformité du trafic. Les nœuds intérieurs ou de cœur de réseau, effectuant le traitement adéquat ou approprié, en se basant sur les identifiants de paquets. Les nœuds de sortie peuvent avoir des fonctionnalités de conditionnement de
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 trafic sortant dans le cas de l’interconnexion de domaines appartenant à des autorités administratives différentes. Dans le modèle Diffserv, l’essentielle de la complexité est reporté au niveau des nœuds de périphérie, allégeant ainsi les nœuds intérieurs. DiffServ est un modèle de priorité relative entre paquets IP, il est adapté au réseau de grande dimension (« scalable »).
 La qualité de service au sein d’un réseau consiste donc à regrouper, dans une certaine classe, les paquets associés à un même flux applicatif. Cette classification a pour objet, d’accorder à ces paquets un traitement plus ou moins prioritaire, par rapport aux autres paquets. Ainsi certains utilisateurs (ex. voix sur IP) recevront un meilleur service que d’autres (en terme de délai d’acheminement par exemple). Il est alors inévitable que les utilisateurs cherchent à obtenir le meilleur service, sans pour autant en payer le prix (sur les réseaux d’opérateurs) ou sans y être autorisé (sur les réseaux Intranet d’entreprise). Au-delà des problèmes liés à la sécurité ou à la politique tarifaire, il est donc nécessaire de disposer de certains mécanismes sur le réseau, afin de mettre en œuvre des règles de gestion du trafic, ceci afin de faciliter la mise en œuvre de la qualité de service dans les réseaux d’entreprise ou d’opérateurs. L’ensemble des règles associées à certains services définissent ce qu’on appelle une politique de QdS. Les politiques de QdS, sont décrites à partir d’un modèle d‘information commun (Common Information Model, CIM), spécifié dans sa version 2.8 par le groupe « DTMF policy » de l’IETF (août 2003). Ce modèle utilise le langage de modélisation par objets (UML). Les règles qui définissent les critères à satisfaire pour obtenir ces services, sont définies en fonctions de conditions et d’actions, les actions découlant du respect des conditions. Un modèle pour gérer le contrôle des règles de QdS et s’appliquant à l’ensemble des technologies de QdS a été défini par l’IETF (groupe de travail « RAP ») dans la [RFC 2753]. Ce modèle générique, qui peut s’appliquer également à d’autres domaines que la QdS comme la sécurité, est essentiellement basé sur le protocole Common Open Policy Service (« COPS »).
 1.5.3.3 Le protocole « COPS » (Common Open Policy Service)
 COPS [RFC 2748] est issu du groupe de travail « RAP » (Ressource Allocation Protocol) de l’IETF et a été conçu dans le contexte de la réservation de ressources réseaux. COPS est un protocole client/serveur avec pour objectif, l’échange d’informations de politiques réseaux (définies au niveau utilisateur) entre un (des) « PDP(s) » (Policy Decision Point) et un (des) « PEP(s) » (Policy Enforcement Point) qui lui (leurs) sont rattaché(s). Les échanges sont réalisés à travers trois principaux types de messages qui sont : les requêtes (« REQ »), les décisions (« DEC ») et les rapports (« RPT »). Le PDP et le PEP font donc partie de l’architecture de gestion de réseau à base de politiques définie par l’IETF (Policy Framework Working Group et le Distributed Management Task Force). Le rôle du PDP est la prise de décisions basée sur les politiques réseaux préalablement définies. Le PEP a pour rôle d’appliquer ces décisions communiquées par le PDP. Deux modes de contrôles de politiques sont actuellement standardisés au sein de l’IETF :
 - « COPS-outsourcing » : Ce mode considère l’intégration du protocole COPS avec un protocole de signalisation comme RSVP (Ressource Reservation Protocol). Les évènements déclencheurs (« trigger ») d’échanges COPS sont les messages de signalisation arrivant au PEP. Le PDP est alors sollicité pour prendre la décision sur la politique à appliquer. La première RFC qui se réfère à ce mode est « COPS usage for Ressource ReserVation Protocol » (COPS-RSVP, [RFC 2749]).
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 - « COPS-configuration » (ou « COPS-Provisioning ») : Ce mode considère l’intégration de COPS dans un réseau où les politiques sont transmises par le PDP au PEP au préalable (à priori) et engendrent la configuration du PEP lui permettant d’appliquer les politiques (à postériori). La RFC qui se réfère à ce mode est « COPS usage for Policy Provisioning » (COPS-PR, [RFC 3084]).
 Le protocole COPS, de type client-serveur est bâti sur une relation de type « maître/esclave » (« Master/Slave » ). Le PDP assure la fonction de maître et le PEP d’esclave. COPS utilise la pile de transport TCP, assurant la fiabilité de la connexion permanente, établie entre le PEP et PDP. Cette connexion est directe, c’est à dire sans nœud intermédiaire impliqué dans le dialogue PEP-PDP.
 COPS définit un fonctionnement général qui peut être étendu pour générer des fonctionnements plus spécifiques, c’est à dire propre à une politique ou à un mode de gestion de la politique. Pour cela, des extensions au protocole COPS sont définies (ex. COPS RSVP, COPS-PR…), qui définissent ces fonctionnements spécifiques.
 L’architecture COPS définie plusieurs entités, qui sont (Figure 1-12) :
 - Le « PEP » : Policy Enforcement Point, est une entité logique au sein de l’architecture COPS (avec ses deux extensions COPS-RSVP et COPS-PR) et représente un équipement actif du réseau. Dans les nouvelles extensions proposées telles que COPS-SLS (Service Level Spécification) et COPS-DRA (Diffserv Ressource Allocation) le PEP peut représenter d’autres équipements comme le terminal d’extrémité. Le PEP envoie des requêtes vers le PDP. Leur génération dépend du mode de contrôle de la politique de QdS.
 • Mode « Outsourcing » : Le PEP envoie une requête lorsqu’un événement survient.
 - l’arrivée d’un message de signalisation
 - l’allocation d’une ressource locale
 - le transfert (« forwarding ») d’un message de signalisation
 • Mode « Configuration » (ou « Provisioning ») : Le PEP envoie une requête :
 - Lors de sa première mise en place (configuration initiale)
 - Lorsqu’il détecte une modification locale de sa configuration (adjonction d’une carte, d’un module …)
 - Le « PDP » : Policy Decision Point, est une entité logique qui représente un équipement de gestion du réseau. Suite aux requêtes des clients, le PDP retourne les décisions (politiques) à appliquer. C’est le fonctionnement par défaut du mode « Outsourcing ». Dans le mode « Provisioning », les décisions sont envoyées sans sollicitation ou requête préalable du PEP, en particulier lorsqu’il y a un changement de politique au sein du système de gestion des politiques réseaux (« Policy Based Network Management », PBNM ).
 Le fonctionnement du PEP et du PDP est dit «statefull », car ils conservent l’état des requêtes et décisions échangées, jusqu’à réception d’un message explicite de libération.
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 Figure 1-12 : Architecture de gestion de réseau à base de politiques.
 Les messages COPS ont une structure générale commune, avec un en-tête commun donnant les informations sur le type du message et un corps de message transportant les objets spécifiques.
 La [RFC 2748] COPS définit 16 classes d’objets (ou classes d’information associées au contenu de l’objet). Les messages, en particulier la structure des objets COPS, sont définis dans la [RFC 2748], leur usage spécifique peut être précisé dans des extensions au protocole COPS, correspondantes aux [RFC 2749 et 3084].
 1.5.4 Remarques
 La qualité de service dans les réseaux IP (mode paquet) se met en place progressivement, même si sa mise en œuvre se révèle être délicate, quelle que soit la technologie sous-jacente. Pour la voix sur IP, en plus du taux de pertes, l’un des facteurs ou paramètres essentiels de qualité de service, ayant un impact sur le délai de transmission, est la taille du paquet divisée par la vitesse du lien de transmission. Les paquets de taille courte sont donc préférables. Néanmoins, compte tenu du sur-débit lié à la taille des en-têtes IP, l’efficacité des paquets courts (ex. paquets voix) diminue avec la vitesse du lien de transmission. Cela dit, la bande passante disponible, sur le réseau de cœur des opérateurs mais aussi dans les réseaux locaux avec la quasi-généralisation des technologies Ethernet 100Mbs voir 1Gbs, rendent négligeable la composante du délai de transmission, liée à la taille du paquet. Le problème réside essentiellement dans la boucle locale ou le réseau d’accès (ex. accès modem, RNIS, GSM…).
 1.6 Qualité de la Voix sur IP Le section précédente, montre que le contrôle des paramètres essentiels de qualité de
 service pour la voix, tels que les pertes, le délai ou encore l’écho, est extrêmement délicat dans un réseau en mode paquet (IP). Afin de garantir un niveau de qualité acceptable pour la voix sur IP, il est nécessaire d’optimiser l’ensemble des composantes du réseau, comme le type de codeur audio utilisé, qui contribue pour une part importante à la qualité globale de la communication. Cela exige également une rigueur dans la conception et la planification du réseau. Afin d’appréhender les différents paramètres ou facteurs ayant un impact sur la qualité
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 de la voix, ainsi que leurs origines, il est nécessaire de décrire et d’analyser l’architecture générale de référence sur laquelle s’appuie un service « voix sur IP ».
 1.6.1 Architecture de référence pour le flux média voix sur IP
 La figure ci-dessous, illustre l’architecture de référence sur laquelle s’appuie la voix sur IP, cette architecture prend en compte l’interconnexion avec les réseaux classiques analogique (RTC) et numérique (RNIS) au travers de passerelle voix. Les « hybrides » sont des composants d’adaptation d’impédance nécessaire pour le passage 2 fils/4 fils. Cette architecture de référence, illustre les principales sources potentielles de dégradation de la qualité vocale qui sont :
 - Les pertes de paquets, le délai ainsi que la gigue introduit par le réseau IP.
 - La gigue et les pertes supplémentaires introduit par le « buffer » de gigue.
 - L’écho acoustique et électrique introduit respectivement par les interfaces acoustiques et analogiques.
 A /N
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 D écodeur
 B uffer de gigue
 Pile IP P ile IP
 B uffer de gigue
 D écodeurC odeurA /N A /N
 Passerelle
 4 fils / 2 fils
 4 fils / 2 fils
 A /G .711 G .711/A
 G .711
 G .711
 H ybride
 R éseau IP
 R éseau téléphoniqueanalogique R éseau téléphonique
 num érique(R N IS)
 Figure 1-13 : Architecture de référence pour la VoIP.
 Afin de mesurer l’impact de ces différents facteurs de dégradation sur la qualité de la voix, il est indispensable de disposer d’un outil d’évaluation ou de prédiction de la qualité de la parole.
 Il existe un certain nombre d’outils de mesure de la qualité de la voix. Certains de ces outils sont basés sur des tests objectifs, d’autres sur des tests subjectifs dont le principal est le modèle E (issu de l’ITU-T). Nous présentons le modèle E, les autres seront analysés plus en détail par la suite (chapitre 3).
 1.6.2 Un outil de prédiction de la qualité vocale : le « E-Model »
 Le « E-Model » a été développé à l’origine par l’ETSI, dans le cadre de la planification des réseaux téléphoniques. La spécification complète de ce modèle est donné dans la recommandation [ITU-T G.107]. Le « E-Model » permet d’évaluer la qualité subjective d’une conversation telle qu’elle serait perçue par un utilisateur. Pour cela, chaque facteur de
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 dégradation (associé à la chaîne de transmission) de la qualité de la parole est modélisé par une valeur appelée « impairment factor » (ex. Ie : facteur de dégradation associé au bruit de quantification du codec utilisé). A partir de ces différents facteurs de dégradation, le « E-Model » fourni une note R comprise entre 0 et 100, et qui reflète la qualité subjective de la communication vocale. Cette valeur R peut être convertie en score MOS équivalent (« Mean Opinion Score »), sur une échelle de 1 à 5. Pour cela, une fonction de translation (voir Figure 1-14) est utilisée. Une valeur de R de 50 correspond à une communication dite de mauvaise qualité alors qu’une valeur de 90 correspond à une très bonne qualité (ex. la qualité obtenue sur le « RTC » correspond à une valeur R située entre 70 et 100). Un MOS de 1 correspondant à une qualité dite mauvaise et un MOS de 5 à une qualité dite excellente.
 Les facteurs de dégradation sont déterminés à partir d’une série de tests subjectifs, effectués dans des conditions bien particulières, définies dans la recommandation [ITU-T G.113]. Ainsi, la valeur du facteur de dégradation du codec (Ie) obtenu dans des conditions de pertes de paquets aléatoires sera différente de celle qui serait obtenue dans des conditions de pertes de paquets corrélées (groupées). La voix sur IP est caractérisée par : des pertes de paquets corrélées, une variation du délai de bout en bout dynamique (liée par exemple à la présence de « buffer » de gigue au sein des terminaux), des coupures de mots (liées par exemple à la fonction VAD des codeurs). L’intérêt du modèle, réside également dans sa prise en compte de paramètres psychologiques ayant un impact sur la qualité perçue par l’utilisateur, par exemple le facteur « A » du modèle « E » (appelé facteur d’expectative ou « expectation factor »), représente la dégradation tolérée ou acceptée par l’usager (voir Figure 1-15) en contre partie du service rendu (ex. A=10 pour la téléphonie mobile, A=0 pour le réseau fixe RTC).
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 Figure 1-14 : Fonction et tableau de conversion (facteur R→score MOS).
 Figure 1-15 : Facteur R en fonction du facteur d’expectative A et du délai.
 1.6.3 Les phénomènes d’écho dans les réseaux téléphoniques
 Nous détaillons ici, les différents types d’écho ayant un impact significatif sur la qualité de la voix. L’écho le plus perceptible est l’écho côté locuteur (Figure 1-16), cet écho correspond à la perception par celui-ci de sa propre voix décalée dans le temps. Ce type d’écho est généralement causé par les phénomènes d’écho électrique (liés aux composants hybrides) et d’écho acoustique au niveau du terminal de l’auditeur. Si l’écho du locuteur subi une nouvelle réflexion, il peut aussi affecter l’auditeur, c’est l’écho côté auditeur.
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 Figure 1-16 : Echo côté locuteur/auditeur.
 1.6.3.1 Echo électrique et acoustique
 La Figure 1-17, illustre les phénomènes d’écho potentiels, liés à la chaîne de communication. Il existe principalement deux types d’écho :
 - L’écho électrique appelé aussi écho hybride. Il correspond à la réflexion d’une partie du signal incident, par les composants hybride réalisant l’adaptation d’impédance des lignes de transmissions analogiques, présents en particulier dans les terminaux téléphoniques ou au niveau du passage 2 fils/4 fils (au sein des passerelles réseau numérique/analogique). En effet l’adaptation d’impédance réalisée n’est jamais parfaite, ce qui permet également de maintenir un certain signal dans le haut-parleur local, évitant ainsi au locuteur d’avoir l’impression de parler dans le « vide ». Le signal d’écho présent dans la boucle 4 fils se répète indéfiniment et provoque pour le son un « effet cathédrale » (Figure 1-17), gênant pour l’utilisateur si le délai par sens et supérieur à 20ms. Pour minimiser cet effet une atténuation d’au moins 6dB (décibel) est recommandée au niveau du passage 2 fils/4 fils. Le locuteur situé à l’extrémité de la ligne va également entendre sa propre voix décalée dans le temps (délai aller-retour), c’est l’écho locuteur (Figure 1-17). Cet écho devient perceptible et gênant si ce délai d’aller-retour est supérieur à 50ms (rec. [ITU-T G.165]), et si aucun annuleur d’écho est utilisé.
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 Figure 1-17 : Phénomènes d’écho.
 - L’écho acoustique est la partie du signal acoustique du haut-parleur, capté par le microphone du terminal. Ce signal a en moyenne une puissance inférieure de 10 à 15dB au signal du locuteur dans le micro. Tout comme l’écho hybride ce signal d’écho n’est pas perceptible ou gênant pour l’oreille, tant que le délai d’aller-retour reste inférieur à 40ms. Bien sûr il est possible d’atténuer cet écho acoustique en utilisant un micro casque ou mieux encore en utilisant un annuleur d’écho acoustique, qui permet d’atteindre des niveaux de puissance pour le signal d’écho de 45dB, au-dessous du signal du locuteur. La
 Echo côté
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Page 38
                        

A. Meddahi Services Télécom « IP » : Architecture et Signalisation SIP
 - 37 -
 recommandation [ITU-T G.167] concerne l’écho acoustique et donne des indications sur les conditions de tests à respecter pour les annuleurs d’écho. Le caractère aléatoire de l’écho acoustique (dû essentiellement aux phénomènes de réverbération) rend difficile l’adaptation dynamique du signal d’écho synthétisé, au signal d’écho mesuré (les annuleurs d’écho acoustique sont donc en général moins performants que les annuleurs électrique). Les recommandations de l’avis [ITU-T G.168] en matière de traitement du phénomène d’écho sont plus strictes que celles de l’avis G.165, plus anciennes. Les valeurs typiques d’atténuation de l’écho dans les terminaux téléphoniques courants sont :
 • 10 à 15dB pour les terminaux du marché avec haut-parleur intégré.
 • 35 à 45dB pour les terminaux mains libres.
 • 35 à 45db pour les terminaux dit de bonne qualité.
 Les annuleurs d’écho acoustique sont essentiellement localisés sur les terminaux téléphoniques (ex. terminaux voix sur IP) alors que les annuleurs d’écho électrique ou hybride sont principalement localisés au niveau des transformateurs (hybrides) 2fils/4fils, c’est à dire au niveau des passerelles voix sur IP par exemple (voir Figure 1-13).
 1.6.4 Phénomènes liés au délai de transmission
 1.6.4.1 Influence du système d’exploitation
 Le système d’exploitation du terminal est un élément important, il doit être pris en considération pour minimiser le délai ou la latence à travers le réseau des applications voix sur IP. En effet les applications voix sur IP sont des applications « classiques », utilisant les services des systèmes d’exploitation informatique (ex. Linux, Windows®). Ils accèdent aux périphériques audio via une interface de programmation et à la couche réseau via l’interface « socket ». Ces applications (plus précisément la carte son), provoquent des interruptions qui bloquent périodiquement le fonctionnement normal du système d’exploitation pour permettre le traitement des échantillons de parole stockés en mémoire tampon. Si le bloc ou le nombre d’échantillons audio est suffisant, le codage (ex. codec G.729) est initialisé et le paquet RTP est envoyé sur le réseau via l’interface « socket ». La taille du bloc d’échantillons stockés, aura donc une incidence directe sur la latence de bout en bout. La taille du bloc dépend directement de la fréquence des interruptions supportée par le système d’exploitation (ex. une interruption en moyenne toutes les 60msec sous Windows®) et constitue une caractéristique importante des systèmes d’exploitation (plus cette fréquence est élevée, plus la taille des blocs audio transmis est faible). Pour Cela la majorité des fabricants de terminaux ou de passerelles téléphoniques, utilisent des systèmes d’exploitation temps réel (ex. VxWorks® de la société Wind River Systems). Ces systémes d’exploitation, sont optimisés pour le traitement d’un nombre important d’intèrruptions. L’autre solution aussi préconisée est de réaliser l’implantation de la quasi-totalité des fonctions temps réel (acquisation, compréssion, paquetisation…) sur des circuits électronique spécialisés (implantation matérielle plutôt que logicielle). A titre d’exemple, le délai typique de bouche à oreille, d’un terminal IP (« matériel ») sur un réseau local Ethernet 10/100Mbs est de 45 à 90ms alors qu’il est de 120 à 400ms pour un terminal logiciel sous Windows® (cela dépend du niveau d’optimisation des pilotes audio).
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 1.6.4.2 Influence du buffer de gigue
 Le délai de traversé du réseau par les paquets IP (Figure 1-18), se compose principalement d’un délai fixe D (délai de propagation et délai moyen dans les files d’attentes des routeurs) et d’un délai variable aléatoire g, correspondant à la gigue (lié à la variation aléatoire de la taille des files d’attente des routeurs mais aussi à la fréquence des interruptions générées sur les PC d’extrémité). Afin de compenser ou contrôler la gigue (inférieure à 20ms. pour une communication de « bonne » qualité), une mémoire tampon est utilisée sur les terminaux d’extrémité, cette mémoire stocke les paquets jusqu’à un instant tlib. correspondant à la libération des paquets avec : gDtt départlibération +=− , tdépart correspond à l’instant de départ du paquet, cette information est connue car contenue dans le marqueur temporel du paquet RTP. Le problème consiste donc pour le récepteur à estimer la valeur de la gigue g, pour connaître l’instant de libération du paquet de la mémoire tampon. Cette estimation correspond à la variance de l’intervalle de réception entre deux paquets (paragraphe 1.3.2), et est obtenue à partir de mesures, réalisées périodiquement afin d’ajuster cette estimation. Cette méthode heuristique, introduit donc un délai, lié au temps de convergence du calcul de la valeur g. Si la valeur estimée g est trop faible il y a risque de destruction de nombreux paquets, si elle est trop importante, le terminal sera en mesure de re-synchroniser un plus grand nombre de paquets mais au détriment d’un délai d’attente dans la mémoire tampon plus importante. Les paquets arrivant trop tard sont détruits (si tarrivée > tlibération). En général, la méthode consiste à partir d’une valeur g faible pour l’augmenter progressivement jusqu’à mesurer un taux de pertes de paquets faible (ex. 1%). De plus les terminaux ayant une taille de mémoire tampon statique ne peuvent pas s’adapter dynamiquement à une variation dynamique de la gigue du réseau. La synchronisation entre l’horloge récepteur et émetteur constitue également un élément critique. En effet toutes les mesures et calculs effectués, supposent soit une faible dérive des horloges, soit un moyen de compenser cette dérive.
 Densité deprobabilité
 Délai de transmissiond’un paquet
 tr
 Dg
 Figure 1-18 : Délai de transmission d’un paquet IP.
 Le tableau ci-dessous (issu de la rec. [ITU-T G.114]), illustre l’impact du délai de transmission sur le niveau d’interactivité de la conversation mais aussi sur la qualité de la conversation telle que perçue par les usagers.
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 Retard Interactivité Délai unidirectionnel
 Indice de dégradation de la conversation
 0-150ms Acceptable pour la plupart des conversations 200ms 28%
 150 à 300ms. Acceptable pour les conversations faiblement interactives 450ms 35%
 300 à 700ms Devient pratiquement une conversation type « talkie-walkie » 700ms 46%
 >700ms Inutilisable sans une bonne pratique de la conversation « talkie-walkie »
 Tableau 1-5 : Intéractivité et qualité vocale en fonction du délai (avis [ITU-T G.114]).
 1.6.4.3 Influence du codec, de la paquetisation et de la redondance
 Les échantillons de parole sont transmis par bloc et rarement échantillon par échantillon. Cette accumulation d’échantillons forme un bloc de taille fixe (trame audio) qui sera ensuite transmis au codeur pour traitement (ex. compression) et paquetisation RTP/UDP/IP. Cette organisation des échantillons en bloc à un impact sur le délai de bout en bout, d’autant plus important si le type de codeur utilisé (utilisant des techniques de prédiction) doit traiter un nombre supplémentaire d’échantillon par anticipation (« lookahead »), en plus du bloc courant. Plus la taille de la trame audio est faible, plus l’impact sur le délai de bout en bout
 sera faible. Cela, au détriment d’une part de l’efficacité du protocole (têteIPendonnées
 données_+
 )
 car la taille de l’en-tête IP est relativement importante par rapport aux données de parole (40 octets) et d’autre part, de l’efficacité des codeurs/compresseurs audio, qui diminue plus la taille des trames traitées est faible. Une méthode d’optimisation a été proposée par l’IETF (TCRTP), pour permettre le multiplexage et la compression de plusieurs connexions RTP sur une seule et même connexion IP, augmentant ainsi l’efficacité du protocole.
 Les techniques de redondance ou d’entrelacement de paquets IP de type « FEC » mises en œuvre pour compenser les pertes potentielles de paquets sur le réseau IP, ont également un impact sur le délai de bout en bout. En effet, la taille de la mémoire tampon de gigue (« buffer » de gigue) au niveau du récepteur doit être ajustée afin de recevoir la totalité des copies ou trames redondantes. La taille de cette mémoire tampon est d’autant plus importante, si les trames redondantes sont copiées dans des paquets IP non contigus, afin de mieux résister aux rafales de pertes.
 La Figure 1-19 , le Tableau 1-6, le Tableau 1-7 et le Tableau 1-8 (rec. G.113, 0), montrent respectivement :
 - L’impact du type de codec, avec ou sans fonction « PLC » ou « VAD » intégrée, sur l’indice de dégradation (Ie) et pour un taux de pertes de paquets (aléatoire) variable (Figure 1-19).
 - L’impact du transcodage sur le facteur R, de dégradation de la qualité vocale (Tableau 1-6).
 - La limite tolérable (avis G.113) de perte de paquets pour un délai de bout en bout (latence) contrôlé et inférieur à 150ms (Tableau 1-7).
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 - La limite de délai tolérable (rec. G.113) en l’absence de perte de paquets et pour différents types de codec (Tableau 1-8).
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 G.711 + PlcG,729(A)+VadGSM EFRG.723.1(6Kbs)+VadG.711 sans Plc
 Figure 1-19 : Indice de distorsion (Ie) en fonction du délai, pour différents codecs.
 Codec G.711
 (64 Kbs) G.726
 (32 Kbs) G.728
 (16 Kbs)GSM-FR (13 Kbs)
 G.728
 (12.8 Kbs)
 G.729 (8 Kbs)
 G.723.1 (6.3Kbs)
 GSM-HR (5.6Kbs)
 G.711 (64Kbs) 94.3 87.3 87.3 74.3 74.3 84.3 79.3 71.3
 G.726 (32Kbs) 87.3 80.3 80.3 67.3 67.3 77.3 72.3 64.3
 G.728 (16Kbs) 87.3 80.3 80.3 67.3 67.3 77.3 72.3 64.3
 GSM-FR (13Kbs) 74.3 67.3 67.3 54.3 54.3 69.3 59.3 51.3
 G.728 (12.8Kbs) 74.3 67.3 67.3 54.3 54.3 64.3 59.3 51.3
 G.729 (8Kbs) 84.3 77.3 77.3 69.3 64.3 74.3 69.3 61.3
 G.723.1 (6.3Kbs) 79.3 72.3 72.3 59.3 59.3 69.3 64.3 56.3
 GSM-HR (5.6Kbs) 71.3 64.3 64.3 51.3 51.3 61.3 56.3 48.3
 Tableau 1-6 : Effet du transcodage sur la qualité vocale (facteur R).
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 Origine Norme Débit codec (Kbs)
 Pertes de Paquets Maxi. (%)
 G.711 sans Plc 64 1
 G.711avec Plc 64 10
 G.729 (A)+Vad 8 3.4 UIT-T
 G.723.1(6.3 Kbs)+Vad 6.3 2.1
 ETSI GSM-EFR 12.2 2.7
 Tableau 1-7 : Limite de perte de paquets tolérable pour un délai inférieur à 150ms.
 Origine Norme Débit (Kbs) Latence max. (ms)
 G.711 64 400
 32 324 G.726
 40 379
 12.8 212 G.728
 16 324
 G.729 (A) 8 296
 5.3 221
 UIT-T
 G.723.1
 6.3 253
 GSM-FR 13 212
 GSM-HR 5.6 180
 ETSI
 GSM-EFR 12.2 345
 Tableau 1-8 : Limite de délai tolérable en l’absence de perte de paquets.
 1.6.4.4 Niveau de qualité de la voix en fonction de l’écho
 Le niveau de nuisance de l’écho côté locuteur dépend essentiellement du délai entre le signal incident et l’écho, ainsi que de l’atténuation du signal d’écho par rapport au niveau du signal incident. Cette atténuation est caractérisée par le TELR (« Talker Echo Loudness Rating »), spécifiée dans la recommandation [ITU-T G.122 et G.111] Annexe A. L’atténuation de l’écho est d’autant plus importante que la valeur du TELR est élevée (compte tenu des bruits de quantification du signal original, il est impossible d’obtenir une atténuation totale de l’écho, au mieux elle atteint 55dB environ). Les courbes ci-aprés (ITU-T G.131) donnent des indications sur le niveau de qualité de la voix en fonction de l’écho.
 La Figure 1-20 donne les valeurs minimales acceptables en fonction du délai moyen de bout en bout. L’avis G.131 définit le niveau d’écho « acceptable », lorsque moins de 1% des usagers se plaignent de l’écho. La seconde courbe correspond au seuil à partir duquel 10% des usagers se plaignent de l’écho et ne doit être atteint qu’exceptionnellement. De plus, la courbe montre que l’impact de l’écho sur la qualité de la communication perçue croît avec le délai. Dans les réseaux en mode paquet (IP) et de manière générale les réseaux introduisant un délai de bout en bout significatif, ce facteur « écho » doit être pris en considération et être contrôlé.
 La Figure 1-21 montre, pour différentes valeurs d’affaiblissement d’écho l’impact du délai de bout en bout sur le facteur R de dégradation de la qualité vocale. Plus l’affaiblissement d’écho est important, plus la qualité augmente. Autrement dit, plus l’affaiblissement d’écho est contrôlé, plus la limite tolérable pour le délai augmente.
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 Figure 1-20 : Courbe de perception de l’écho en fonction du TELR et du délai.
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 Figure 1-21 : Facteur R en fonction du délai et pour différents affaiblissements
 d’écho.
 1.1 « Performance » du protocole SIP (quelques éléments) Cette section décrit à travers une série de résultats pratiques, les problèmes de
 performance liés à la taille et au délai de transmission des messages SIP. Pour cela, nous mettons en oeuvre une plate-forme d’intégration et de tests. Nous présentons également quelques techniques génériques, permettant de contribuer à une amélioration des performances.
 En comparaison avec le réseau commuté traditionnel, le modèle IP introduit un sur-débit lié en particulier à la taille des en-têtes de paquets et au format typiquement peu compact des messages de signalisation en-capsulés dans ces paquets.
 Il existe aujourd’hui un nombre limité d’études ou de plate-formes, donnant ou décrivant de manière détaillée les performances liées au protocole SIP.
 1.1.1 Plate-forme d’évaluation des performances « SIP »
 L’architecture de la plate-forme de tests est illustrée ci-dessous (Figure 1-22). Cette plate-forme de tests contient plusieurs composants « SIP » spécifiquement développés. Ces composants ont été développés dans l’environnement JAVA, et s’appuient sur une implantation des spécifications Jain-SIP proposées par SUN4
 4 JSR-000032 JAIN SIP Specification, Java Community Process, http://www.jcp.org.
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 Scénario 1
 Scénario 2
 Scénario 3
 Client SIP “câble Modem”
 Client SIP“Modem”
 Proxy SIP distant:sip.sipcenter.com
 Proxy SIP local:sip.enic.frRouteurRéseau
 Internet
 Client SIP“Lan”
 Client SIP“802.11b”
 Générateur de trafic SIP
 serveur SIP
 RéseauIntranet10/100Mbscommutè
 Figure 1-22 : Plate-forme de tests de performance SIP.
 Cette plate-forme, est constituée de :
 - Client SIP : C’est un composant logiciel spécifique dont le rôle est de générer ou simuler des sessions SIP et d’enregistrer dans le même temps les différents délais caractéristiques, liés à l’établissement de la session. Différents types d’accès IP, avec différents débits théoriques sont émulés (Tableau 1-9).
 Type d’accès Débit théorique
 LAN 10 Mbs
 802.11b 11 Mbs (7 Mbs effectif)
 Modem 56 Kbs
 Câble Modem 500Kbs/128Kbs
 Tableau 1-9 : Type d’accès et débit théorique pour l’étude des performances SIP.
 - Proxys SIP : Ce sont deux composants, assurant la fonction de relais pour le flux de signalisation SIP. Le premier Proxy SIP local se trouve sur notre réseau Intranet à l’adresse public « sip.enic.fr ». Ce serveur est une machine équipée d’un Pentium III intégrant une version commerciale du Proxy et une base de données locale. Il est utilisé pour l’enregistrement des adresses de destination appelées par les clients SIP. Le second Proxy SIP est un relais public appartenant au domaine : « sipcenter.com ». C’est un serveur ouvert, localisé en Grande Bretagne, et qui permet la simulation d’appels impliquant plusieurs serveurs relais, dont un externe au domaine local.
 - Serveur SIP : C’est un composant logiciel de notre architecture Intranet, il inclut un agent utilisateur SIP simulant le destinataire des appels. Il gère le flux de signalisation côté récepteur et est paramètré en mode réponse automatique.
 - Générateur SIP : Dernier composant logiciel de notre plate-forme spécifiquement développé, il intègre un module particulier (voir annexes outil « SIPjmeter ») pour la
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 simulation du trafic de fond « SIP ». Cette fonction de charge, simule des appels SIP concurrents avec la possibilité de définir différent trafic et lois d’arrivée (« poisson », « aléatoire », « gaussienne »).
 1.1.2 Scénarios de test
 Différents scénarios « types » sont considérés pour les mesures de délai, ce sont les scénarios5 :
 - S1 : « Simple Proxy » : Pour ce scénario, les requêtes SIP « INVITE » sont envoyées au relais Proxy SIP distant (sip.sipcenter.com). Les requêtes sont directement transférées au serveur SIP qui retourne un message de réponse « OK ».
 - S2 : « Simple re-direction » : Pour ce scénario, les requêtes SIP « INVITE » générées par les clients sont envoyées au relais local (sip.enic.fr) appartenant à notre architecture Intranet. Le relais Proxy SIP local envoie en réponse un message de redirection « MOVED TEMPORALLY » contenant l’adresse courante du serveur SIP destinataire. L’adresse courante est ensuite utilisée par le client SIP pour générer une nouvelle requête « INVITE ».
 - S3 : « Complex re-direction » : Pour ce troisième scénario, les requêtes SIP sont envoyées au Proxy SIP public distant, qui ensuite relaie la requête au Proxy SIP local, le Proxy local renvoyant un message de redirection au client qui a généré la requête SIP d’origine.
 Les résultats collectés à travers ces scénarios représentent les délais typiques d’établissement de sessions mesurés et sont représentés sur la Figure 1-23. Ces délais sont :
 T r y in g
 -L o c a lisa tio n-e n re g is tre m e n t
 -R e d ire c tio n… ...
 U A C A pp e l é
 U A S A pp el a n tP r o xy
 S er v e rP ro xyS e r ve r
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 2 0 0 O K 2 00 O K2 00 O K
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 A CK A C K
 o r
 F l u x mé d i a
 1 80 R in gi n g
 D é la i:“ p ré -s é le c tio n ”“ p o s t-sé le c tio n ”
 “ c o n n e x io n ”
 A C K
 Figure 1-23 : Flux d’appel et délais mesurés.
 - Délai de pré-séléction : Ce délai correspond au temps écoulé entre l’envoie du message « INVITE » et la réception de la réponse « TRYING » correspondante. Dans le scénario 1 en mode re-direction, le relais SIP local ne renvoie pas de message « TRYING ».
 5 Tous les scénarios considérent UDP comme pile de transport et le même type de requête SIP incluant le même contenu SDP.
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 - Délai de post-sélection : Ce délai correspond au temps écoulé entre l’envoie de la requête « INVITE » et la réception du message « RINGING » associé.
 - Délai de connexion : Ce délai correspond au temps écoulé entre l’envoie du message « INVITE » et la réception du message « OK » associé.
 1.1.3 Résultats et analyse
 Les résultats (Figure 1-24, Figure 1-25, Figure 1-26) sont obtenus sur notre plate-forme en considérant une série de 50 itérations pour chaque scénario. Ils correspondent à la moyenne des délais mesurés (en seconde) pour chaque type d’accès.
 Délai pré-selection
 0
 0,5
 1
 1,5
 2
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 S1 S2 S3ScénarioD
 élai (sec.)
 LAN802.11bCable ModemModem 56 Kbs
 Figure 1-24 : Délai de pré-sélection et scénarios.
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 Figure 1-25 : Délai de post-sélection et scénarios.
 Délai de connexion
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 Figure 1-26 : Délai de connexion et scénarios.
 Si nous comparons les différents types d’accès, le résultat des mesures montre une différence importante entre l’accès « LAN » et l’accès « Modem », liée principalement à la différence des débits d’accès. La comparaison de l’accès « LAN » et « WiFi », met en évidence une variation significative des mesures, liée aux caractéristiques du lien « WiFi » qui est un accès partagé, sensible aux conditions radio contrairement à l’accès « LAN », qui est commuté et dédié. Aussi, la différence mesurée entre l’accès « Câble Modem » et « Modem » ne reflète
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 pas la différence réelle du débit d’accès, ce qui voudrait dire que le délai global est essentiellement apporté par le cœur du réseau et que l’accès a peu d’influence sur ce délai global. Rappelons que plus le débit est faible plus la taille des messages SIP constitue un élément critique. Nous constatons également une fluctuation importante des mesures concernant les accès distants, par opposition aux accès locaux à notre architecture Intranet (ex. nous avons obtenu à plusieurs reprises, pour l’accès modem des valeurs de délai supérieures à 80sec). Cela peut s’expliquer par la forte variance ou le caractère aléatoire des performances de l’Internet (charge, files d’attentes dans les nœuds du réseau …)
 Si nous analysons les résultats relatifs à chaque scénario, nous constatons que la présence d’un relais externe ou distant à notre architecture (scénarios S1 et S3), introduit un délai significatif, certainement lié au délai de propagation pour atteindre ce serveur distant géographiquement (sipcenter.com) et au délai de traitement apporté par ce serveur. Effectivement, le relais distant étant un serveur public, il peut subir une congestion à tout moment. Néanmoins, la comparaison des scénarios S1 et S2 montre que le délai est essentiellement apporté par le serveur distant. Il est donc préférable, pour certaines mesures, de privilégier l’utilisation d’un relais Proxy SIP local, dédié à notre architecture. Cela dit, dans certains cas et pour simuler une situation proche de la réalité (un ou plusieurs relais public traversés) il peut être intéressant de faire intervenir un relais distant public dans notre architecture de tests.
 Il est également pertinent de se référer à la recommandation [ITU-T E.721], qui spécifie les délais optimaux pour les applications temps réel (en particulier pour le réseau téléphonique commuté). Ces spécifications donnent par exemple un seuil de 3sec pour le délai de post-sélection, dans le cas d’une connexion dite « locale » (faisant intervenir moins de 4 nœuds) et 8sec pour une connexion « internationale ». Nous constatons, d’après les résultats fournis par la plate-forme de tests, que ce seuil n’est pas atteint dans le cas de l’accès « LAN » alors qu’il est dépassé pour les autres types d’accès (ex. plus de 20sec pour l’accès modem). Les mêmes remarques, s’appliquent également aux délais de pré-sélection et de connexion. A titre d’exemple et en guise d’illustration, si nous considérons un canal de 9.6Kbs de bande passante6, une taille moyenne de message de 500 octets représente un délai de 0,5sec uniquement pour la sérialisation (0,8ms par octet), ce délai grimpe à 2sec pour un message de 2000 octets. Avec le délai de propagation typiquement mesuré sur les réseaux 3G, le délai global d’établissement de la session atteint approximativement 8sec. Comparativement, et dans des conditions critiques, le délai typique d’un appel « GSM » représente 3,6sec. Cela démontre, que le protocole SIP, en terme de performance ne satisfait pas la recommandation [ITU-T E.721] de l’ITU-T pour la fourniture d’un service téléphonique, qualifié « d’acceptable ».
 Globalement, ces résultats illustrent et montrent un manque de performance du protocole SIP et qu’une réelle optimisation est nécessaire.
 L’analyse des résultats précédents, permettent d’identifier principalement trois facteurs générant un sur-débit et ayant un impact sur les performances du protocole SIP.
 En premier lieu, la taille des messages SIP est significative. Cela est lié à la structure et au format textuel de ces messages. Effectivement, l’encodage textuel facilite (par opposition au format ASN.1 par exemple) la programmation manuelle et l’analyse de traces réseau en contrepartie d’une efficacité moindre en terme de taille de message et d’efficacité du
 6 représente le canal de base du lien radio CDMA du réseau 3G (8kbs pour « GERAN »)
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 protocole. L’utilisation de l’outil ou analyseur « Ethereal » (http://www.ethereal.com) sur des clients SIP (Ubiquity Software Agent) montre que ces messages SIP, avec les en-têtes de bas niveau (UDP, IP…), représente 500 à 2000 octets si nous incluons un corps de message de taille maximum (au format SDP). Par comparaison, les messages H.323 (protocole de signalisation et de contrôle d’appels pour les applications IP multimédia), sont beaucoup plus compact (messages au format ASN.1) et représentent au maximum 300 octets. Cette élément est encore plus critique, avec la prise en compte de IPv6 dans la [RFC 3261], dans laquelle la taille des en-têtes de messages SIP est quasiment quadruplée. Ou encore, si nous considérons une taille de message, pouvant atteindre 65535 octets [RFC 2914], et qui peut être potentiellement supporter par les implantations de la pile SIP.
 En second lieu, le temps de traitement rajoute un délai. En particulier, le délai lié au « parsing » des messages SIP et aux serveurs relais SIP traversés, présents sur le « chemin » (fonctionnant en mode « store and forward ») peut être significatif. Ce délai, augmente pour atteindre des seuils critiques si le flux des transactions ou des messages est important. Cette augmentation est lié en particulier au niveau de complexité du traitement ou de la logique de services fournis par les serveurs relais.
 S’agissant en particulier des réseaux « sans fil », caractérisés par un taux de pertes et collision significatifs, la limitation de la taille maximum des trames supportée au niveau physique rajoute une contrainte forte. Effectivement, pour des questions d’optimisation, il est préférable que la taille des messages de signalisation de niveau supérieur, soit adaptée à la taille maximum supportée par le lien radio. Cet aspect est encore plus problématique si nous considérons le protocole SIP, car SIP comme UDP (généralement utilisé comme pile de transport pour SIP) n’intègrent pas de mécanismes de segmentation ré-assemblage.
 Compte tenu des éléments critiques précédents, différentes méthodes ou techniques générales peuvent s’appliquer, pour minimiser les délais d’établissement et la bande passante consommée. Ces techniques peuvent être :
 - Augmenter le débit par utilisateur, ce qui impliquerait de diminuer le nombre d’utilisateurs supporté.
 - Diminuer le RTT (particulièrement dans les réseaux « WiFi »), ce qui n’est pas évident compte tenu du délai significatif déjà existant, apporté par les mécanismes tels que la « FEC » (Forward Error Correction) ou l’entrelacement.
 - Réviser la structure des messages SIP, mais cela remettrait fondamentalement en cause les concepts mêmes du protocole SIP.
 - Utiliser des mécanismes de compression pour les en-têtes IP tels que Robust Header Compression [RFC 3095].
 Néanmoins, l’approche qui semble se dégager, consiste à privilégier les techniques de compression, adaptées et dédiées aux structures des messages et au protocole SIP.
 1.2 Compression SIP Les techniques de compression, adaptées à la signalisation IP en général [RFC 3322],
 constituent un champ d’activité significatif au sein de l’IETF, qui considère ces techniques comme une solution pour le protocole de signalisation SIP. Nous considérons SigComp [RFC 3320] comme l’une des contributions majeures de l’IETF.
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 SigComp définit une architecture pour la compression de messages générés par des protocoles de niveau applicatif comme SIP ou RTSP. L’élément principal de cette architecture (Figure 1-27) est la machine virtuelle de décompression universelle (« UDVM », Universal Decompressor Virtual Machine) de niveau applicatif (niveau SIP).
 Figure 1-27 : Architecture « SigComp ».
 Cette machine virtuelle, possède un nombre d’instructions relativement simples et limitées (33 instructions), optimisées et spécialisées pour l’exécution de fonctions liées aux opérations de décompression. Ce jeu d’instructions gère également un ensemble d’états liés au processus de compression et décompression. Le code de l’algorithme de compression (sont principalement définit des compresseurs de type « ascii » tels que : DEFLATE, LZ77 et LZW7) est téléchargé sur la machine UDVM distante, pour être ensuite exécuté lorsque chaque message compressé arrive. Le choix de l’algorithme de compression devient donc une décision purement locale, côté compresseur. Ainsi il n’est pas nécessaire de disposer du même algorithme côté récepteur.
 Le protocole défini dans l’architecture SigComp ne spécifie qu’un seul type de message, encodé au format UTF-8 [RFC 2279], permettant de mixer et de distinguer les messages compressés et non compressés (un message « SigComp » commence par une succession particulière de bits).
 Un message SigComp est constitué de plusieurs champs, en particulier : un identificateur de conteneur (identifiant un ensemble d’états ou d’attributs, associé à un processus de compression/décompression particulier), la longueur du message ou le « byte code » associé à l’algorithme de compression défini, suivi de l’adresse mémoire associée au « byte code », de données de contrôle et enfin du message compressé. Les piles TCP et UDP sont défini pour le transport des messages SigComp, le choix dépendant du niveau de fiabilité exigé.
 Généralement, l’approche orientée compression n’est pas transparente et pose le problème de compatibilité avec les serveurs relais SIP existants, qui pour la pluspart n’intègrent pas de
 7 Le taux de compression depend du type de fichier ou contenu. Pour un livre type « la Bible », le taux de compression atteind environ 3 pour LZ77, 2.5 pour LZW et 1.5 pour Compact.
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 mécanismes de compression. De plus elle nécessite au niveau du terminal une capacité de traitement et de stockage importante (dictionnaire et contexte associés aux algorithmes de compression/décompression). Aussi, cette approche nécessite un protocole de négociation de capacités avant tout échange de messages compressés et pose le problème lié à l’existence d’une multitude d’algorithmes de compression (standards et propriétaires) conduisant à des problémes potentiels d’interopérabilité. De plus l’architecture « SigComp » est susceptible d’engendrée des problèmes de sécurité, en particulier lié à la possibilité de télécharger du « code » exécutable sur une machine distante.
 L’approche SigComp conduit à un niveau élevé de complexité au niveau du terminal, souvent incompatible avec certains terminaux caractérisés par des ressources limitées (CPU, mémoire…) tels que les assistants personnels (PDAs) ou les terminaux mobiles. Cela est encore plus critique si on imagine le support de SIP sur des supports de type « carte à puce ».
 1.6.5 Remarques
 La problématique liée à la qualité de la parole sur un réseau voix sur IP est relativement comparable à celle du réseau mobile (ex. GSM). Dans ces deux technologies, il est essentiel de minimiser et contrôler les dégradations causées principalement par les pertes de paquets, les phénomènes d’écho peu ou mal contrôlès, mais aussi le délai de bout en bout qui influe en particulier sur le niveau d’interactivité de la conversation. Généralement, la qualité des algorithmes d’annulation d’écho du marché, présents en particulier dans les passerelles voix sur IP est satisfaisante, cela même dans le cas où le réseau apporterait un délai de bout en bout significatif.
 Un des éléments critiques liés au transport de flux isochrones (ex. VoIP) dans une infrastructure « IP », est la garantie des paramètres associés de qualité de service (« QdS »). Cette notion de qualité de service, doit être non seulement garantie pour le flux média (ex. voix) mais aussi pour le flux de signalisation (ex. SIP). En effet, la « qualité » générale de la communication vocale sur IP (VoIP), dépend non seulement des performances associées au flux média mais aussi des performances associées au flux de signalisation. Ces performances peuvent être améliorées par une optimisation des protocoles et architectures existants.
 Conclusion
 Les performances des modèles de protocoles et d’architectures sur lesquels s’appuient les services télécoms en particulier les services de téléphonie sur IP peuvent être dégradées dans certaines conditions de transmission ou environnement réseau défavorable (ex. bande passante limitée, contexte de mobilité, qualité de service réseau peu dynamique…). De plus, en terme de performance, les deux aspects d’une session (VoIP) à savoir : flux de signalisation et flux média, doivent être prises en compte.
 Si nous considérons le flux média (ex. parole), la « qualité » de la voix, associée aux caractéristiques du flux « RTP » (délai, gigue et pertes de paquets), sont extrêmement aléatoires. Cela est dû principalement à la nature ou aux caractéristiques très dynamiques du réseau IP. Dans ce contexte, il est nécessaire de disposer d’outils performants pour l’évaluation de la qualité en particulier de la « voix » sur une infrastructure IP.
 La voix sur IP est une application isochrone (« critique » pour le réseau), qui impose des contraintes, essentiellement en termes de délai, gigue et pertes, maximum supportés par le réseau. Il est donc essentiel de maîtriser et contrôler ces paramètres de qualité de service
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 (QdS). Les mécanismes de QdS existants doivent être adaptés aux caractéristiques dynamiques d’une communication « VoIP », en particulier dans les environnements mobiles ou sans fil (ex. WiFi).
 Les performances d’une session « VoIP » ne dépendent pas uniquement des performances associées au flux média (parole). Il faut aussi considérer le flux de signalisation et de contrôle d’appels ou, de sessions plus généralement. Le protocole de signalisation SIP constitue un des éléments clefs des architectures pour la « VoIP ». Néanmoins, dans certaines conditions, ce protocole de signalisation peut présenter des temps d’établissement de session pouvant atteindre des seuils importants et dépasser les seuils fixés par l’ITU-T (rec. E.721). Ces contraintes particulières peuvent être par exemple un canal de signalisation limité en bande passante, une contrainte d’économie de bande passante ou encore, un souci d’allouer le maximum de bande passante au flux média « utile » (voix).
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 Glossaire des abréviations ASCII American Standard Code for Information Interchange
 ASN.1 Abstract Syntax Notation One
 C.A.I.D.A. Cooperative association for Internet Data Analysis
 COPS Common Open Policy Service
 CPU Central Processing Unit
 CNG Comfort Noise Generation
 DNS Domain Name Service
 DSCP Differentiated Services Code Point
 DTMF Dual tone Multi Frequency
 ETSI European Telecommunications Standards Institute
 FEC Forward Error Correction
 3GPP 3rd Generation Partnership Project
 GPRS General Packet Radio Service
 GSM Global System for Mobile communications
 IANA Internet Assigned Number Authority
 ICMP Internet Control Message Protocol
 IETF Internet Engineering Task Force
 IPPM IP Performance Metrics
 ITSP Internet Telephony Service Provider
 JAIN Java APIs for Integrated Networks
 LAN Local Are Networks
 LDAP Lightweight Directory Access Protocol
 LPC Linear Prediction Codec
 MEGACO MEdia GAteway COntroller
 NAT Network Address Translation
 PAMS Perceptual Analisys Measurement System
 PDA Personal Digital Assistant
 PESQ Perceptual Evaluation of Speech Quality
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 PLC Packet Loss Concealment
 PSE Personal Service Environment
 PSQM Perceptual Speech Quality Measure
 QdS/QoS Qualité de Service/Quality of Service
 RAT Robust Audio Tool
 RFC Request for Comments
 RNIS Réseau Numérique et Intégration de Services
 RTC Réseau Téléphonique Commuté
 RTSP Real Time Streaming Protocol
 SAP Session Announcement Protocol
 SCTP Stream Control Transmission Protocol
 SLA Service Level Agreement
 SS7 Signaling System 7
 TCP Transport Control Protocol
 TLS Transport Layer Security
 UAC User Agent Client
 UAS User Agent Server
 UDVM Universal Decompresor Virtual Machine
 UDP User Datagram Protocol
 UML Unified Modeling Language
 UMTS Universal Mobile Telecommunications System
 UTF-8 Unicode Transformation Format-8 bits
 VAD Voice Activity Detection
 VHE Virtual Home Environment
 WiFi Wireless Fidelity
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