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    v  
 Résumé
 Les applications de sécurité routière sont la principale motivation des réseaux de véhicules, bien que d'autres applications de gestion du trafic routier et de divertissement soient envisagées. La communication par diffusion sur plusieurs sauts est une composante importante de ces applications telles que, la signalisation du danger sur la route où la diffusion sur plusieurs sauts est utilisée pour notifier un accident sur la route, une présence d’animal, un objet qui barre la route, un freinage brusque du véhicule en avant, etc. Comme l’information traitée dans ces applications est très critique et peut avoir un effet sur la vie humaine, la diffusion doit être rapide et fiable.
 Cependant, la diffusion de messages sur plusieurs sauts a de nombreux défis à relever tels que le problème de tempête de diffusion (à savoir, des retransmissions redondantes, une haute charge du canal, une grande contention sur le canal de communication et ainsi, un taux de perte de paquets élevé) dans le cas d’un réseau dense, et le problème de déconnexion quand le réseau est clairsemé. En plus, les applications de sécurité routière sont à temps critique et la satisfaction de leurs exigences est très difficile, car il y a un compromis entre la fiabilité de la dissémination et le délai de livraison.
 De nombreux travaux ont été menés ces dernières années et une large gamme de mécanismes ont été proposés. Néanmoins, la plupart d’entre eux souffrent toujours de problèmes de collisions quand le réseau est dense et une latence élevée quand la densité du réseau est faible.
 Le but de cette thèse est d’étudier les protocoles permettant une livraison fiable et rapide de messages d’alerte, de comprendre leurs limites et de proposer une solution pour la dissémination rapide et fiable de l’information de sécurité dans un réseau de véhicule.
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    vii  
 Abstract
 Road safety applications are the main motivation of vehicular networks, although other road traffic management and entertainment applications are considered. The multi-hop broadcasting communication is an important component of these applications, such as Road Hazard Signaling application where the multi-hop broadcasting is used to notify an accident on the road, a presence of animal, an object that blocks the road, sudden braking of the vehicle in front, etc. As the information handled in these applications is very critical and can affect the human life the dissemination must be fast and reliable.
 However, broadcasting messages over several hops comes with many challenges to overcome such as broadcast storm problem (i.e. redundant retransmissions, high load of the channel, high contention on the communication channel and thus, high packet loss rate) in the case of dense network, and the problem of disconnection when the network is sparse. In addition, road safety applications are time-critical and satisfaction of their demands is very difficult because there is a trade-off between the dissemination reliability and the delivery delay.
 Many studies have been conducted in recent years and a variety of mechanisms have been proposed. However, most of them still suffer from problems of collisions when the network is dense and a high latency when the density of the network is low.
 The aim of this thesis is to analyze protocols allowing a reliable and fast delivery of alert messages, understand their limitations and propose a solution for fast and reliable dissemination of safety information in vehicular networks.
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 Chapitre 1
 Introduction
 1.1 Contexte La forte augmentation du nombre de véhicules ces dernières années a rendu la conduite
 plus difficile et dangereuse. Selon la commission européenne des transports, en 2011, plus de 30 000 personnes sont mortes sur les routes de l'Union Européenne, soit l'équivalent d'une ville moyenne. Pour chaque décès il y a environ quatre blessures invalidantes permanentes, telles que des dommages au cerveau ou la moelle épinière, huit blessés graves et cinquante blessés légers [74]. Ce qui nécessite une réflexion sur les moyens permettant d’améliorer la sécurité routière. C’est pourquoi ces dernières années l’amélioration de la sécurité routière et la réduction du nombre d’accidents et leurs conséquences représentent un enjeu de société majeur et qui est d’un grand intérêt pour les autorités publiques et les constructeurs automobiles
 Des consortiums ont été créés et des investissements importants ont été faits pour essayer de trouver des solutions permettant d’améliorer la sécurité routière. Leur principale effort a été concentré sur le développement de Systèmes de Transport Intelligents
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 « Intelligent Transportation Systems (ITS) ». Ces derniers se basent principalement sur des réseaux de communications sans fil, des capteurs intelligents, des équipements installés sur la route et des centrales de service. L'objectif principal de ces systèmes est de fournir des moyens pour améliorer la sécurité sur les routes et ainsi diminuer significativement le nombre d'accidents.
 Les ITS couvrent de multiples facettes où les communications sans fil jouent un rôle d'une importance primordiale. Par conséquent, les constructeurs automobiles sont de plus en plus engagés à rendre leurs véhicules capables de communiquer à travers des liaisons sans fil. Comme des vies humaines sont à la pointe de toutes les parties prenantes, les applications de sécurité routière ont deux exigences majeures - la rapidité et la fiabilité - qui doivent être remplies par le réseau de communication sous-jacent.
 Les véhicules, échangeant des informations (y compris la congestion du trafic routier, les accidents et les avertissements de sécurité) avec les véhicules voisins, forment ensemble un réseau de véhicule ad hoc « Vehicular Ad Hoc NETwork (VANET) ». Les VANETs peuvent être considérés comme la plus importante application commerciale des réseaux ad hoc mobiles « Mobile Ad hoc NETworks (MANETs) » avec des applications concrètes. Plus un véhicule échange des informations avec ses voisins, plus est précise sa vision sur son environnement et plus sont efficaces et bien prévues les actions prises par les conducteurs. Cependant, l'échange d'informations est livré avec un coût (exprimé en termes de collisions de paquets) car les véhicules utilisent le même canal de communication. L'un des défis des VANETs est la dissémination efficace et rapide de l'information avec une utilisation raisonnable des ressources.
 Les applications de sécurité routière sont la principale motivation des réseaux de véhicules, bien que d'autres applications de gestion du trafic routier et de divertissement soient envisagées. La communication par diffusion sur plusieurs sauts est une composante importante de ces applications telles que, la signalisation du danger sur la route « Road Hasard Signaling » où la diffusion sur plusieurs sauts est utilisée pour notifier un accident sur la route, une présence d’animal, un objet qui barre la route, un freinage brusque du véhicule en avant, etc. Comme l’information traitée dans ces applications est très critique et peut avoir un effet sur la vie humaine, la diffusion doit être rapide et fiable.
 Cependant, la diffusion de messages sur plusieurs sauts a de nombreux défis à relever tels que le problème de tempête de diffusion « broadcast storm problem » (à savoir, des
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 retransmissions redondantes, une haute charge du canal, une grande contention sur le canal de communication et ainsi, un taux de perte de paquets élevé) dans le cas d’un réseau dense, et le problème de déconnexion quand le réseau est clairsemé. En plus, les applications de sécurité routière sont à temps critique et la satisfaction de leurs exigences est très difficile, car il y a un compromis entre la fiabilité de la dissémination et le délai de livraison.
 De nombreux travaux ont été menés ces dernières années et une large gamme de mécanismes ont été proposés. Néanmoins, la plupart d’entre eux souffrent toujours de problèmes de collisions quand le réseau est dense et, une longue latence quand la densité du réseau est faible.
 Le but de cette thèse est d’étudier les protocoles permettant une livraison fiable et rapide des messages d’alerte, de comprendre leurs limites et de proposer une solution pour la dissémination rapide et fiable de l’information de sécurité dans un réseau de véhicule.
 1.2 Contributions Notre contribution comporte essentiellement deux volets :
 - Analyse et classification des protocoles de dissémination de l’information dans les réseaux véhiculaires : ces dernières années, une large gamme de protocoles ont été présentés dans la littérature afin de considérer les besoins de la dissémination de l’information sur un réseau de véhicules. Nous proposons une extension des classifications existantes dans ce domaine. Notre analyse inclut de nouvelles métriques et critères de classification, pour mieux caractériser les protocoles de diffusion dédiés à la dissémination de l’information de sécurité1 sur plusieurs sauts dans les VANETs.
 - Analyse et comparaison de plusieurs solutions pour le contrôle de la rediffusion : la distance entre l’émetteur et le récepteur est le paramètre utilisé dans la plupart des mécanismes existants pour réduire le nombre de nœuds relais dans la zone d’intérêt. La fenêtre de contention est un paramètre important et le nombre et la durée du slot de cette fenêtre ont un impact direct sur les performances des protocoles qui se basent sur le délai. Dans le chapitre 4, nous présentons trois
                                                             1 Il convient de remarquer que le terme sécurité correspond ici au sens du terme anglais « safety ». 
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 mécanismes de dissémination et nous évaluons leurs performances sous différentes conditions de trafic routier. Nous discutons l’influence de la fenêtre de contention et la durée du slot sur leurs performances.
 - Proposition d’un protocole de dissémination d’information : nous proposons un protocole adaptatif constitué d’un mécanisme pour l’estimation de la densité du réseau et un autre mécanisme pour la sélection du prochain nœud relai. Ce dernier se base principalement sur deux fonctions qui calculent l’intervalle de temps à partir duquel chaque nœud tire son temps d’attente avant de décider de rediffuser ou non le message reçu. L’idée principale consiste à combiner un mécanisme de dissémination à base de distance avec un mécanisme non intrusif qui se base sur l’estimation de la densité du réseau telle qu’elle est perçue par le nœud en considération (il s’agit d’une densité locale). Lorsque la densité du réseau est élevée, l’intervalle de temps est élargi pour réduire le nombre de transmissions redondantes et éviter ainsi le gaspillage de la bande passante. A l’inverse, quand la densité du réseau est faible (c’est-à-dire quand le réseau est clairsemé) l’intervalle de temps de chaque nœud est réduit pour réduire le délai de livraison de message. Nous avons utilisé deux plateformes de simulation pour évaluer les performances de notre protocole, à savoir, le simulateur NS2 pour les simulations réseau et le simulateur SUMO pour la simulation de la mobilité.
 1.3 Organisation La thèse est organisée comme suit :
 - Chapitre 1 : Introduction générale
 - Chapitre 2 : Réseaux véhiculaires : vue d’ensemble
 Dans ce chapitre, nous présentons un aperçu des réseaux sans fil ad hoc véhiculaires et leurs principales caractéristiques, puis nous décrivons leurs applications avec une intention toute particulière dédiée aux applications destinées à améliorer la sécurité routière. Par la suite, nous décrivons les différentes architectures protocolaires et les standards qui ont été proposés dans ce domaine, notamment en Europe et aux Etats-Unis.
 - Chapitre 3 : Protocoles de dissémination d’alertes dans les VANETs
 Ce chapitre présente une description des principaux défis liés à la dissémination de
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 l’information de sécurité dans un réseau de véhicules. Par la suite, nous proposons une classification des différents mécanismes qui ont été présentés dans la littérature, selon deux approches de conception, à savoir, l’approche de conception de haut niveau et l’approche de conception bas niveau. Nous nous concentrons particulièrement sur les mécanismes de sélection du prochain nœud relai et les techniques utilisées. Nous présentons également une classification des métriques utilisées pour évaluer les performances des protocoles de dissémination, et les paramètres de simulation utilisés lors de cette évaluation.
 - Chapitre 4 : Analyse de performance des mécanismes de dissémination alertes
 Ce chapitre est consacré au problème de réduction du nombre de rediffusion (à savoir les transmissions redondantes) lors de la dissémination de message sur une zone d’intérêt. Nous présentons deux protocoles qui utilisent deux approches différentes dans leur mécanisme de sélection du nœud relai. Ces deux mécanismes sont parmi les plus référencés dans la littérature. Nous présentons aussi le scénario que nous avons adopté pour notre évaluation. Nous montrons à travers des scénarios de simulation les limites de ces mécanismes, notamment quand la densité du réseau est élevée.
 - Chapitre 5 : Un protocole adaptatif pour la dissémination de l’information de sécurité dans les VANETS
 Dans ce chapitre, nous présentons notre contribution en termes de protocole pour la dissémination de l’information de sécurité dans les VANETs. Notre protocole propose de combiner la technique de dissémination à base de distance avec la technique à base du trafic routier afin d’améliorer les performances de la dissémination de l’information dans les VANETs en termes de délai et d’efficacité. Nous présentons la conception de notre protocole et nous développons la technique de sélection du prochain nœud relai, les intervalles de temps et leur principe d’adaptation à la densité du réseau ainsi que le fonctionnement général du protocole. Les performances de notre protocole sont évaluées par simulation et comparées à celles d’un protocole avec un principe de fonctionnement similaire.
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 Chapitre 2
 Réseaux véhiculaires: Vue
 d’ensemble
 2.1 Introduction Les réseaux sans fil véhiculaires sont considérés comme un élément clé des futurs
 systèmes de transport intelligents « Intelligent Transportation Systems (ITS) ». Ils représentent une technologie prometteuse, qui une fois mise en œuvre, offrira la possibilité de déployer une large variété d’applications. Certaines de ces applications visent à améliorer la sécurité routière. D’autres visent à rendre les déplacements des usagers de la route plus confortables. Cette nouvelle technologie représente un des domaines de recherche les plus attractifs de ces dernières années, que ce soit dans le domaine académique ou dans l’industriel.
 Dans ce chapitre, nous fixons le contexte de cette thèse en présentant un aperçu des réseaux sans fil véhiculaires. Nous définissons dans un premier temps la notion de réseaux sans fil véhiculaires et nous présentons leurs principales caractéristiques dans les sections 2.2 et 2.3, respectivement. Ensuite, dans la section 2.4, nous présentons une classification
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 des applications susceptibles d’être déployées dans un environnement véhiculaire. Nous décrivons les caractéristiques et les exigences de chaque catégorie d’application, avec une attention particulière donnée aux applications qui visent à améliorer la sécurité routière. La section 2.5 décrit les standards et les architectures de communication qui ont été proposés en Europe et aux Etats-Unis.
 2.2 Définitions
 Les réseaux sans fil ad hoc véhiculaires « Vehicular Ad hoc NETworks (VANETs) » sont considérés comme une classe spécialisée des réseaux ad hoc mobiles « Mobile Ad hoc NETworks (MANETs) », pour répondre aux exigences et aux caractéristiques des nœuds (véhicules) qui se déplacent sur les routes. Un VANET est composé de deux types d'unités de communication : les « Onboard Units (OBU) », embarquées dans des véhicules ; les « Road-side Units (RSU) », déployées le long des autoroutes et des trottoirs dans les zones urbaines (cf. figure 2-1). Les RSUs peuvent aussi être embarquées dans des équipements de l’infrastructure routière déjà existante ; par exemple, dans les panneaux de signalisation ou dans les barrières de péage.
 Dans un VANET2, les véhicules peuvent communiquer directement entre eux. Dans ce cas, les communications sont catégorisées comme des communications véhicule à véhicule « Vehicle-to-Vehicle communications (V2V) » ou inter-véhicules « Inter-Vehicle Communications (IVC) ». Les véhicules peuvent également communiquer avec l’infrastructure de communication existante, à travers les RSUs. Dans ce cas, les communications sont catégorisées comme des communications véhicule à infrastructure « Vehicle to Infrastructure communications (V2I) », appelées aussi « Road-to-Vehicle Communications (RVC) » [2].
 Plusieurs technologies de communication peuvent être utilisées dans le cas des communications de types V2I, telles que : le WiFi, le réseau mobile (3G/4G) et le WiMax. Le choix entre ces technologies et le type de communication à utiliser (V2V, V2I ou hybride), dépend des exigences des applications considérées. Nous présenterons ces applications et leurs exigences dans la section 2.3.
                                                             2 Bien que le terme VANETs correspond réellement aux communications dites sans infrastructure ou Ad-hoc. Il est généralement utiliser pour désigner les deux modes de communication V2V et V2I 
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 RSU
 IVC
 Emergencyevent
 Transmission rangeOBU
 OBU
 OBU OBU
 RVC
 RVC
 RSU
 RSU
 Internet
 Figure 2-1 Les composants d'un VANETs
 2.3 Caractéristiques des VANETs
 Bien que les réseaux sans fil véhiculaires représentent une classe particulière des réseaux ad hoc mobiles, ils différent de ces derniers sur de nombreux aspects. Ils sont notamment caractérisés par une topologie très dynamique liée à la vitesse de déplacement des véhicules et à l’infrastructure routière. En effet, contrairement à un réseau sans fil traditionnel (ex : MANET ou Réseau de capteurs sans fil) où les mouvements des nœuds sont aléatoires et la vitesse de déplacement est faible. Les mouvements des nœuds dans un réseau de véhicules ne sont pas aléatoires. Ils sont limités par l’infrastructure routière et le comportement des conducteurs. En plus, la vitesse de déplacement des nœuds peut être élevée et peut aller jusqu’à plus de 130 km/h (c’est la vitesse limite autorisée en France).
 Les caractéristiques des VANETs influent sur la conception de leurs protocoles et rendent les protocoles et les mécanismes développés pour les réseaux sans fil traditionnels non applicables directement dans les VANETs [1, 2, 3, 4]. Dans ce qui suit, nous détaillions les caractéristiques des VANETs.
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 - Densité du réseau
 Les nœuds sont des véhicules (voitures, bus ...) et leur densité peut varier en fonction de l’environnement (rural, ville, périphérique, autoroute) et du temps (heures de pointe, tard la nuit ou tôt le matin). En effet, le trafic routier peut être très dense comme dans le cas des embouteillages durant les heures de pointe dans les grandes villes. Dans un environnement rural ou tôt le matin dans les villes, le trafic routier est faible et les véhicules sont clairsemés. Dans le premier cas, le nombre de nœuds dans la portée de transmission d’un véhicule peut aller jusqu’à plusieurs centaines (cf. figure 2-2), ce qui pose plusieurs problèmes pour les communications qui se basent sur des liaisons sans fil, tels que les interférences et les collisions de paquets [5]. A l’inverse, quand les véhicules sont clairsemés la connectivité entre les véhicules n’est pas garantie car un véhicule peut ne pas avoir de voisin pendant une longue durée [6, 7]. Les protocoles et les mécanismes développés pour ce nouveau type de réseau sans fil doivent prendre en compte ces variations de la densité du réseau et s’adapter à l’environnement dans lequel ils sont déployés.
 Figure 2-2 Exemple d'une Autoroute à Houston [70]
 - Auto-organisation

Page 29
                        

2. Réseaux véhiculaires : Vue d’ensemble  
 11  
 Le type de communication (V2V et/ou I2V) à utiliser dans un réseau de véhicules dépend des exigences particulières de l’application à déployer sur ce réseau. Dans la plupart de ces applications3 , notamment celles qui visent à améliorer la sécurité routière, les communications sont de type V2V. Dans ce dernier, il n’y a pas d’entité centrale (coordinateur) comme par exemple, dans les réseaux mobiles ou un réseau WiFi avec infrastructure. Un VANET devrait être formé lorsque les véhicules sont présents dans certaines zones et il disparaît lorsque les véhicules quittent la zone.
 - Topologie du réseau très dynamique
 Les nœuds (véhicules) se déplacent dans des rues, des routes, des autoroutes selon des modèles de mobilité différents (vitesse, orientation ...) entraînant des changements dans la topologie du réseau. Les liens entre les nœuds sont intermittents et de très courte durée. Cependant, la trajectoire d’un véhicule peut être planifiée. En effet, comme la carte des routes et la position du véhicule sont facilement accessibles (à l’aide du GPS « Global Positioning System » par exemple). Avec ces informations et les informations sur la vitesse et la direction de déplacement du véhicule, on peut prédire sa trajectoire. Cette dernière est très utile notamment pour le routage de paquets [7].
 - Contrainte de délai
 Certaines applications, notamment celles qui visent la sécurité routière, exigent que les paquets soient livrés à temps. Car, contrairement aux autres applications, dans ces applications les paquets transportent des informations de sécurité qui peuvent avoir un impact sur des vies humaines. Une information (ex : freinage brusque) qui arrive en retard est inutile. Les protocoles développés pour ces applications doivent répondre à cette forte contrainte.
 - Pas de contraintes de la batterie
 Puisque les dispositifs de communication sont intégrés dans les véhicules, la consommation d'énergie due à la communication et au traitement, ne représente pas un problème dans la conception de VANET. Ce qui n’est pas le cas pour les
                                                             3 Ces applications ainsi que leurs caractéristiques seront détaillées dans la section suivante (2.4). 
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 réseaux ad hoc sans fil traditionnels notamment les réseaux de capteurs sans fil. Dans ces derniers, la contrainte énergétique doit être prise en considération lors de la conception et du développement des protocoles et des applications à déployer sur ces réseaux. Un autre avantage est la possibilité d’installer plusieurs interfaces de communication sans fil (ex : WAVE, WiFi, 3G/4G, Satellite, WiMax) dans l’OBU, et d’avoir une capacité importante de stockage et de calcul.
 - Environnement de communication
 Contrairement aux réseaux sans fil traditionnels où les nœuds communicants se trouvent généralement dans un environnement bien connu et qui ne change pas beaucoup. Dans un réseau VANET, les nœuds se déplacent dans des environnements changeants (tunnels, obstacles, environnement rural ...) et impactant la connectivité et la qualité de réception du signal [9]. Outre, un réseau VANET peut être déployé pour couvrir une grande région ou une grande ville, ce qui pose le problème de passage à l’échelle.
 - Sécurité et confidentialité
 La sécurité représente un grand challenge dans les réseaux véhiculaires où les communications se basent sur des liaisons sans fil (diffusion dans l’air). D'une part, les messages relayés entre les nœuds doivent être sécurisés (pour éviter le déni de service et la propagation de fausses alertes et informations) et d'autre part, l'emplacement et l'itinéraire des utilisateurs devraient être gardés privés [10].
 2.4 Applications
 Les technologies de communication sans fil offrent des opportunités pour déployer un grand nombre d’applications dans un environnement véhiculaire. Ces applications sont particulièrement dédiées aux usagers de la route. Les applications qui visent à améliorer la sécurité routière sont la principale cible des VANETs. Les autres applications sont dédiées au confort des passagers. Elles viennent notamment pour apporter une valeur ajoutée et
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 accélérer le taux de pénétration4 des VANETs.
 Une catégorisation de ces applications a été publiée en 2005 aux Etats-Unis, par le « Vehicle Safety Communications Consortium (CAMP) » [11]. En 2009, l’ETSI ITS « a publié un rapport technique qui définit un ensemble d’applications qui peuvent être déployées sur un réseau de véhicule [12]. Ces applications ne sont encore pas complétement standardisées. Les standards de l’ETSI spécifient les exigences minimales de trois groupes d’applications [13] : signalisation du danger sur la route « Road Hazard Signaling (RHS) » [14], avertissement sur le risque de collision dans l’intersection « Intersection Collision Risk Warning (ICRW) » [15] et l’avertissement sur le risque de collision longitudinale « Longitudinal Collision Risk Warning (LCRW) » [16].
 Les deux rapports décrivent un ensemble d’applications dont certaines sont communes, mais différent dans la nomination. Néanmoins, en général, trois catégories ont été définies dans les deux rapports: i) applications de sécurité routière, ii) applications de gestion du trafic routier et iii) applications de divertissement et de confort. Chaque application a ses exigences en qualité de service et son mode de communication (messages périodique, message évènementielle, broadcast, multicast, unicast, V2V et/ou I2V).
 Nous détaillons dans les sections suivantes chacune de ces trois catégories d’applications. Nous nous concentrons plus particulièrement sur les applications destinées à améliorer la sécurité routière. En effet, le contexte de cette thèse est celui des applications dédiées à la sécurité routière.
 2.4.1 Applications de sécurité routière
 Les applications de cette catégorie visent à améliorer la sécurité sur la route et à réduire les accidents et leurs coûts (humains et matériels). Ces applications se basent sur l’échange de messages de sécurité entre les véhicules d’un VANET, et dans certaines applications avec les RSUs aussi. En effet, par un simple échange de messages, ces applications fournissent au conducteur un ensemble d’informations lui permettant d’étendre son champ de vision. Ce qui va lui permettre d’éviter les situations dangereuses. La portée de diffusion et les contraintes temporelles dépendent du type de message de sécurité échangé. Des études ont montré qu'environ 60% des accidents routiers pourraient être évités si le
                                                             4 Le taux de véhicules équipés par la technologie VANET 
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 conducteur du véhicule avait été averti au moins une demi-seconde avant la collision [17].
 Dans ces applications, deux types de messages sont échangés : les messages périodiques et les messages d’alerte. Les messages périodiques appelés aussi « balises » sont générés et diffusés par chaque véhicule avec une fréquence entre 1Hz et 50 Hz, selon les exigences de l’application. Ces messages sont diffusés sur un seul saut et permettent à chaque véhicule d’avoir une vue locale de son voisinage. Les messages d’alerte sont générés et diffusés par le(s) véhicule(s) qui détecte (ou s’il représente) une situation dangereuse. Contrairement aux balises, les messages d’alerte peuvent être diffusés sur plusieurs sauts pour couvrir une zone particulière (zone de danger).
 Aux Etats-Unis, le standard « SAE J2735 » spécifie un ensemble de formats de messages pour supporter toute une gamme d’applications [18]. Le « Basic Safety Message (BSM) » est le message le plus important dans le standard SAE J2735. Ce type de message est transmis périodiquement par les véhicules du système. Un BSM transporte des informations sur l’état du véhicule émetteur (position, dynamique du véhicule, etc.). Un autre type de message défini par le standard est le « Emergency Vehicle Alert Message (EVAM)». Ce message est transmis par les véhicules d’urgences/secours comme les ambulances et les voitures de polices.
 En Europe, deux types de messages ainsi que leur contenu ont été définis et standardisés par l’ETSI ITS dans [19] pour les messages périodiques et [20] pour les messages d’alerte :
 - Messages périodiques dits « Cooperative Awareness Messages (CAMs) »
 Chaque message contient plusieurs informations relatives au véhicule telles que: sa position, sa direction, sa vitesse, etc. Ces messages représentent la base des applications de sécurité routière. Ils permettent à chaque véhicule d’être conscient de son environnement. Généralement, ils ne sont diffusés que sur un seul saut.
 - Messages d’alerte dits « Decentralized Environmental Notifications Messages (DENMs) »
 Chaque DENM contient les informations relatives à l’évènement qui a un impact potentiel sur la sécurité routière. Les conditions de déclanchement de la transmission de ces messages ainsi que leur format ont été aussi définis dans le standard.
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 Un grand nombre de papiers ont présenté partiellement les applications de sécurité et les services qui peuvent être déployés sur un VANET. Les deux publications les plus complètes sur la catégorisation des applications de sécurité sont le rapport publié par l’ETSI [12] et le CAMP [11]. Ce dernier identifie 34 types d'applications (à savoir échanges de messages) qui sont susceptibles d'être considérées comme des applications de sécurité en fonction de leur capacité à réduire les accidents de la circulation et d'améliorer la sécurité publique générale. La plupart se basent sur des communications de type V2V. Ces applications sont classées en cinq catégories (voir Tables 2-1 à 2-5 pour plus de détails sur les messages de sécurité):
 Evitement de collision dans l’intersection « Intersection collision avoidance » ;
 Informations provenant d'autres véhicules « Information from other vehicles » ;
 Sécurité publique « Public safety » ;
 Applications d’extension de la signalisation « Sign extention application » ;
 Diagnostic et entretien du véhicule « Vehicle diagnostics and maintenance » ;
 Chaque application est caractérisée par six attributs [11] :
 Type de communication
 Il décrit les différentes facettes des communications, y compris la source et la destination de la transmission (à savoir les communications sont de l'infrastructure vers le véhicule, du véhicule vers l’infrastructure ou de véhicule à véhicule), le mode de communication (dialogue entre deux entités ou diffusion), le nombre de destinations prévues (communications point à point ou point-à-multipoint).
 Mode de transmission
 Il décrit si la transmission des évènements est périodique ou apériodique.
 Fréquence minimale
 C’est la fréquence à laquelle un message périodique devrait être transmis. Elle va de 1 Hz à 50 Hz. En cas d'un message événementiel (message d’alerte), une fréquence est spécifiée pour indiquer comment le message doit être répété après
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 l’apparition de l'événement.
 Latence admissible
 C’est la durée maximale de temps admissible entre le moment où l'information est disponible pour être transmise et le moment de sa réception. Elle varie de 20 ms à 5 sec. La latence est une caractéristique cruciale parce que les applications de sécurité routière sont à temps critique.
 Portée de communication maximale requise
 C’est la distance de communication nécessaire entre deux unités pour soutenir efficacement une application particulière. Elle varie de 100 m à plus de 1000 m. Cette caractéristique est utilisée pour déterminer la zone d'intérêt pour la dissémination de chaque type de message.
 Contenu du message
 Il décrit le contenu de la communication (par exemple, la position du véhicule, la vitesse, l'information sur le trafic ...).
 2.4.2 Applications de gestion du trafic routier
 L’objectif des applications de cette catégorie est de faciliter et d’optimiser les déplacements des usagers de la route. Néanmoins, elles peuvent aussi contribuer à l’amélioration de la sécurité routière. En effet, certaines applications de cette classe visent à réduire les congestions dans les rues et à fluidifier le trafic routier. Ainsi, réduire le nombre d’accidents qu’engendrent ces congestions. Plusieurs cas d’utilisation appartenant à cette catégorie sont proposés.
 Le rapport technique de l’ETSI [12] décrit chaque cas d’utilisation, son mode de communication (I2V, V2V, hybride, messages périodiques ou évènementiels, broadcast, unicast) et ses exigences (fréquence minimale des messages périodiques et le délai maximum). La plupart de ces cas d’utilisation se basent sur les communications I2V et la diffusion des messages périodiques (CAMs) par les RSUs. Ces messages proviennent d’une entité centrale appelée « Trafic management entity ».
 Les applications de cette classe sont caractérisées par une flexibilité en termes de délai et la fréquence de diffusion des messages n’est pas élevée comme dans le cas des
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 applications de sécurité routière (entre 1Hz et 2Hz). Une autre caractéristique importante de cette classe d’applications est la possibilité d’utiliser plusieurs technologies de communication (Satellite, WAVE, WIFI, 3G/4G, WiMax) [21].
 Un exemple des applications de cette catégorie est l’application d’informations sur le trafic et la recommandation d'itinéraire « Traffic information and recommended itinerary ». Elle informe les véhicules qui s’approchent d’une zone où il y a une situation anormale (embouteillage, travaux, accident) et diffuse des recommandations à travers les RSUs. Les recommandations diffusées sont basées sur les informations collectées à partir de plusieurs sources telles que : les RSUs, les véhicules, les capteurs installés dans les intersections, les caméras, etc. Ces informations sont envoyées à une entité centrale (ex : via les RSUs ou le réseau mobile 3G/4G) qui les traite et envoie les recommandations. Dans l’application limite de vitesse contextuelle « Regulatory/contextual speed limits », la RSU diffuse périodiquement la limite de la vitesse recommandée dans la rue. Elle vise à rendre la circulation fluide et réduire la pollution. Ces applications ne sont pas des applications de sécurité routière en tant que telles, mais en revanche, elles peuvent aider à améliorer la sécurité routière.
 En plus, les applications de cette catégorie ont des avantages sur le plan économique et écologique. Elles peuvent, par exemple, aider à réduire la consommation du carburant et par conséquent les gaz à effet de serre. Les compagnies de transport public peuvent aussi profiter de ces applications pour optimiser les itinéraires des bus et réduire leurs dépenses.
 2.4.3 Applications de divertissement et de confort
 Les applications appartenant à cette catégorie n’ont pas d’effet sur la sécurité routière. Elles visent le confort des usagers de la route. Elles ont des objectifs commerciaux, notamment l’accélération du taux de pénétration des VANETs sur le marché. En effet, ces applications peuvent apporter une valeur ajoutée et encourager les utilisateurs à adopter la technologie VANET.
 Comme pour les deux premières catégories, l’ETSI dans [12] et le CAMP dans [11] ont défini un ensemble de cas d’utilisation appartenant à cette catégorie tels que : la notification des points d’intérêt, l’accès à l’internet ou le téléchargement de contenu.
 Les applications de cette classe sont caractérisées par une faible contrainte de délai,
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 mais le volume de données échangées est élevé. Un exemple de ces applications est la mise à jour de la carte routière dans laquelle plusieurs technologies de communication peuvent être utilisées pour télécharger les éléments de la carte [21]. En effet, les applications de cette classe peuvent s’appuyer sur plusieurs technologies de communication telles que : Satellite, WiFi, 3G/4G, WAVE. Les communications sont généralement I2V/V2I, et les communications V2V sont utilisées en complément dans le cas où la communication avec l’infrastructure de télécommunication est impossible [21].
 Un nouveau paradigme de VANET est apparu ces dernières années : les réseaux sociaux véhiculaires « Vehicular Social Networks (VSNs)». Ces réseaux sont formés sur les routes et les rues entre les voyageurs qui ont des relations, des interactions et des intérêts sociaux communs [22]. Les utilisateurs de ces réseaux échangent des informations d’intérêt commun, par exemple, les embouteillages et les dangers sur le chemin. Ils peuvent aussi échanger des fichiers tels que des fichiers multimédias.
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 Table 2-1 Messages d'évitement de collision dans une intersection
 Message Description Fréquence
 (Hz) Délai (ms)
 Portée (m)
 Avertissement Violation de la signalisation routière
 Il prédit que le conducteur sera en violation et il l'avertit pour qu’il s’arrête à l'endroit prévu par la réglementation.
 ~10 ~100 ~250
 Avertissement Violation du panneau d’arrêt
 Il avertit le conducteur qu’un niveau élevé de freinage est nécessaire pour un arrêt complet.
 ~10 ~100 ~250
 Assistance Tournement à gauche
 Il fournit des informations au conducteur sur le trafic qui arrive dans l’autre sens pour l'aider à tourner à gauche.
 ~10 ~100 ~300
 Assistance Mouvement après le panneau d’arrêt
 Il fournit un avertissement à un véhicule qui est sur le point de traverser une intersection après s’être arrêté à un panneau d’arrêt.
 ~10 ~100 ~300
 Avertissement Collision dans l’intersection
 Il avertit le conducteur dans le cas où une collision à une intersection est probable.
 ~10 ~100 ~300
 Avertissement Fusion aveugle
 Il avertit un véhicule s’il tente de se fusionner à partir d'un endroit où la visibilité est limitée, et un autre véhicule qui s’approche est prédit d’occuper l'espace de la fusion.
 ~10 ~100 ~200
 Information Passage piéton
 Il avertit les conducteurs en cas de danger de collision avec un piéton ou un enfant qui est sur un passage désigné.
 ~10 ~100 ~200
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 Table 2-2 Informations provenant de messages des autres véhicules
 Message Description Fréquence
 (Hz) Délai (ms)
 Portée (m)
 Pré-detection de collision Il peut être utilisé pour se préparer aux collisions imminentes et inévitables.
 Alerte (~50) ~20 ~50
 Feux de freinage d'urgence électronique
 Lorsque le véhicule freine fort, il envoie un message aux autres véhicules qui le suivent.
 Alerte (~10) ~100 ~300
 Avertissement Changement de voie
 Il fournit un avertissement au conducteur si un changement de voie prévu peut causer un accident avec un autre véhicule à proximité.
 ~10 ~100 ~150
 Avertissement Angle mort Il avertit le conducteur quand il a l'intention de faire un changement de voie et l’angle mort est occupé par un autre véhicule.
 ~10 ~100 ~150
 Avertissement Collision dans le croisement autoroute/rail
 Il aide à prévenir les collisions entre les véhicules et les trains dans les croisements des voies férées.
 ~1 ~1000 ~300
 Relayage coopératif des avertissements de collision
 Il aide le conducteur à éviter ou à atténuer les collisions avec le pare choc arrière du véhicule qui est en avant.
 ~10 ~100 ~150
 Avertissement coopératif de collision
 Il recueille l'emplacement des véhicules et leur dynamique et avertit le conducteur dans le cas où une collision est probable.
 ~10 ~100 ~150
 Système coopératif d'automatisation des autoroutes
 Il fournit à la fois le contrôle de la position et de la vitesse des véhicules dans le but de fonctionner en toute sécurité comme un peloton sur une autoroute.
 ~50 ~20 ~100
 Contrôle de vitesse adaptatif et coopératif
 Il obtient la dynamique du véhicule en tête et améliore la performance du contrôle de vitesse adaptatif courant.
 ~10 ~100 ~150
 Notification des caractéristiques routières de véhicule à véhicule
 Il détecte les caractéristiques routières telles que le degré, le virage, etc. qui dépassent les limites prédéfinies et transmet les informations aux autres véhicules.
 Alerte (~2) ~500 ~400
 Avertissement sur les conditions routières
 Il fournit un avertissement aux véhicules à proximité lorsque la surface de la route est gelée.
 Alerte (~1) ~1000 ~200
 Avertissement sur les conditions routières fondées sur les véhicules
 Il détecte les conditions routières marginales en utilisant des systèmes et des capteurs embarqués et transmet un avertissement sur les conditions routières.
 Alerte (~2) ~500 ~400
 Assistance à la fusion dans l’autoroute
 Il avertit le véhicule se trouvant sur une bretelle d’une autoroute si un autre véhicule est sur son chemin de fusion et peut être dans son angle mort.
 ~10 ~100 ~250
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 Améliorateur de visibilité Il détecte les situations de mauvaise visibilité (brouillard, fortes pluies, etc.) soit automatiquement ou via la commande de l'utilisateur.
 ~2 ~100 ~300
 Table 2-3 Messages de sécurité publique
 Message Description Fréquence (Hz) Délai (ms) Portée (m)
 Avertissement Véhicule d’urgence en approche
 Il fournit au conducteur un avertissement pour céder le passage à un véhicule d'urgence qui s’approche.
 Alerte (~1) ~1000 ~1000
 Préemption du signal pour véhicule d’urgence
 Il permet à un véhicule d'urgence de demander un droit de passage au feu de circulation.
 N/A ~1000 ~1000
 Services SOS Il envoie des messages SOS après le déclenchement des airbags. Alerte (~1) ~1000 ~400
 Avertissement après accident
 Il avertit les véhicules qui s’approchent d’un véhicule en panne. Alerte (~1) ~500 ~300
 (N/A : Non Applicable)
 Table 2-4 Messages d’extension de la signalisation
 Message Description Fréquence (Hz) Délai (ms) Portée (m)
 Signalisation à bord du véhicule
 Il fournit au conducteur les informations qui sont généralement véhiculées par les panneaux de signalisation.
 ~1 ~1000 ~200
 Avertissement Vitesse du virage
 Il aide le conducteur à entamer les virages à des vitesses appropriées. ~1 ~1000 ~200
 Avertissement Parking à structure basse
 Il fournit aux conducteurs des informations concernant la hauteur de dégagement d'un parking.
 ~1 ~1000 ~100
 Avertissement Mauvais sens de conduite
 Il avertit le conducteur que le véhicule roule ou est sur le point de rouler contre le flux du trafic (en contre sens).
 ~10 ~100 ~500
 Avertissement Pont de niveau bas
 Il fournit des messages d'avertissement aux véhicules quand ils s’approchent d'un pont de faible hauteur.
 ~1 ~1000 ~300
 Avertissement Zone de travail
 Il informe que le véhicule est dans un périmètre de la zone de travail active.
 ~1 ~1000 ~300
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 Avertissement Ombre à bord du véhicule
 Il envoie des informations d'alerte ombre à l'unité à bord du véhicule. ~1 ~1000 ~250
 Table 2-5 Messages de diagnostic et de maintenance de véhicule
 Message Description Fréquence
 (Hz) Délai (ms)
 Portée (m)
 Notification réparation juste-à-temps
 Il communique le diagnostic à bord du véhicule à l'infrastructure et conseille le conducteur sur les services disponibles à proximité.
 Alerte
 (N/A)
 ~5000
 ~400
 Avis de rappel de sécurité
 Il permet la distribution de données de sécurité envoyées directement à des véhicules via les RSUs, et / ou à des PC à domicile.
 Alerte
 (N/A) N/A ~400
 (N/A : Non Applicable)
 2.5 Standards et architectures protocolaires
 Le contexte véhiculaire est caractérisé par la diversité des constructeurs automobiles. Ces derniers sont généralement en concurrence entre eux pour gagner des parts de marchés. Cependant, pour le développement et le succès de la technologie VANET, ils doivent travailler ensemble pour assurer l’interopérabilité entre les équipements provenant de différents constructeurs automobile. Par conséquent, un travail de standardisation devient un aspect clé pour le déploiement universel de cette nouvelle technologie.
 Plusieurs consortiums ont été créés tels que le consortium des constructeurs automobiles européens « Car-2-Car Communication Consortium (C2C-CC) » [23] et le « Vehicle Safety Communications Consortium (CAMP) » aux Etats-Unis [11]. Plusieurs projets de recherche ont été lancés ces dernières années en Europe [24] et aux Etats-Unis [25]. Ces travaux de recherche ont abouti à une série de standards.
 Aux Etats-Unis, en 1999, la commission fédérale des communications « Federal Communications Commission (FCC) » a accordé 75 MHz de spectre dans la bande des 5,9 GHz pour le « Dedicated Short Range Communications (DSRC) ». Comme illustré dans la figure 2-3, ce spectre est divisé en 7 canaux de 10 MHz chacun, dont un canal de contrôle (CCH) et 6 canaux de service (SCH). Dans ce standard, le canal 172 est dédié aux applications de sécurité routière. Le canal de contrôle 178 (CCH) est utilisé comme un canal de rendez-vous sur lequel sont diffusés les messages de gestion et les messages
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 d’annonce de services disponibles sur les autres anneaux. Les règles d’utilisation et d’ordonnancement de ces canaux sont définies par le standard IEEE 1609.4.
 Figure 2-3 Bande de fréquences réservées aux Etats-Unis
 En Europe, en 2008, l’ETSI a allouée trois bandes dans la bande 5 GHz pour les ITS. De même que pour le DSRC chaque bande est divisée en canaux de 10 MHz. Comme illustré par la figure 2-4, la première bande dite ITS-G5A, est de 30 MHz. Elle est destinée aux applications de sécurité routière. La deuxième bande de 20 MHz dite ITS-G5B, est destinée aux autres applications. La dernière bande de 20 MHz (ITS-G5D) est réservée pour un usage futur. Dans le standard Européen, le canal 180 (CCH) de la bande ITS-G5A est dédié aux applications de sécurité routière. Les deux autres sont des canaux de services supplémentaires.
 Carneaux servicede sécurité
 Canal de contrôle Réservées pour un futur usage
 ITS-G5D ITS-G5A (30MHz)ITS-G5B (20MHz)
 5.92
 5
 5.85
 5
 CCH
 CH 180
 SCH2
 CH 178
 SCH1
 CH 176
 SSH4
 CH 172
 SSH3
 CH 174
 SCH5
 CH 182
 SCH6
 CH 184
 Non sécuritaires
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 Figure 2-4 Allocation de fréquences en Europe
 Les deux sections suivantes présentent les deux architectures protocolaires WAVE et ETSI-ITS, proposées aux Etats-Unis et en Europe, respectivement.
 2.5.1 Architecture IEEE WAVE
 Cette architecture a été définie par l’IEEE pour l’accès sans fil dans les réseaux de véhicules. Elle est représentée par la famille des standards « IEEE 1609 ». Cette famille de standards est dite « Wireless Access in Vehicular Environment (WAVE) ».
 La couche physique et la sous-couche MAC5 de cette architecture sont définies par le standard IEEE 802.11p [41]. Ce dernier est une adaptation de la norme IEEE 802.11a pour l’environnement véhiculaire. Par exemple, pour réduire le surcoût des communications et gagner du temps, les procédures de gestion du BSS « Basic Service Set » telles que la scrutation du canal, l’authentification et l’association, ont été désactivées. Un nouveau mode de communication appelé « Outside the Context of BSS (OCB) », a été défini pour remplacer le BSS. Dans ce mode, les communications sont limitées uniquement aux nœuds qui n’appartiennent pas à un BSS (un nœud ne peut pas participer à une communication OCB s’il appartient à un BSS) [18].
 Cependant, cela peut avoir un impact négatif sur le plan sécurité. Le standard 1609.2 [26] offre des services et des mécanismes pour sécuriser les messages de gestion et d’application. Il définit les mécanismes pour l’authentification et le cryptage de messages. Il définit aussi les conditions d’utilisation des échanges de messages sécurisés et comment ces messages doivent être traités à la réception.
 Comme illustré dans la figure 2-5, une sous-couche a été introduite dans la pile protocolaire entre la sous-couche MAC et la sous-couche LLC. Cette sous-couche est définie par le standard 1609.4 [27], elle représente une extension de la couche MAC, pour un environnement multicanal. Elle offre des services d’ordonnancement et de coordination de l’utilisation des différents canaux. Elle permet aux nœuds qui utilisent plusieurs canaux radio de se retrouver sur un même canal (le canal CCH) à un intervalle régulier. Dans cet intervalle (ou sur ce canal), les nœuds reçoivent des messages de gestion et des messages                                                             5 Medium Access Control 
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 d’annonces de services disponibles sur les autres canaux.
 Le standard 1609.3 [28] définit les services de la couche réseau et transport, y compris l’adressage et le routage. Il définit également le protocole « WAVE Short Message Protocole (WSMP) ». Ce protocole assure les fonctionnalités des couches réseau et transport. Les paquets envoyés en utilisant ce protocole sont appelés « WAVE Short Messages (WSMs) ». Ce standard définit aussi les messages « WAVE Service Advertisement (WSA) » qui sont utilisés pour transporter les messages de gestion (ex : débit autorisé) et les messages d’annonces de service. Les WSA passent par le plan gestion.
 Le standard 1609.1 définit le « WAVE Resource Manager (RM) » qui permet aux applications localisées sur des sites distants de communiquer avec les OBU, à travers les RSUs. Il définit aussi le format des messages échangés entre les RSUs et les OBUs [29]. Ce standard n’est pas représenté dans la figure 2-5, mais il peut être positionné au niveau de la couche application.
 Figure 2-5 Architecture WAVE
 2.5.2 Architecture ETSI-ITS
 En 2013 le Comité Européen de Normalisation « CEN » et l’ETSI ont délivré la
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 première série de standards pour les systèmes de transport intelligents coopératifs « Cooperative-Intelligent Transport Systems (C-ITS) ». Comme illustré dans la figure 2-6, cette architecture est composée de quatre couches, plus les deux plans sécurité et gestion [13].
 La technologie d’accès définit en Europe (ITS-G5) est dérivée du standard IEEE 802.11p de l’architecture WAVE et adaptée aux règlements européens [13]. Cependant, contrairement à l’architecture WAVE, l’architecture ETSI-ITS intègre plusieurs technologies de communication (WiFi, ITS-G5, Bluetooth, Réseau Cellulaire, WiMax). Le standard de l’ETSI TS 102 724 [30] représente une extension de la couche MAC de l’ITS-G5 pour un environnement multicanal.
 Les couches réseau et transport sont définies dans la série de standards ETSI EN 302 636 [31]. L’utilisation de ces deux couches dépend de l’application. Les protocoles classiques de l’internet IPv6 et TCP/UDP sont utilisés notamment dans les applications de confort qui communiquent avec l’infrastructure de télécommunication. La partie « Geonetworking & BTP » est utilisée dans les applications où les communications sont purement ad hoc, notamment dans les applications de sécurité routière.
 Cette architecture introduit une nouvelle couche appelée « Facilities ». Elle est spécifiée dans le standard [32] et elle fournit trois services :
 - Support d’application : il fournit des fonctionnalités et des services communs pour l’exécution des applications. Une fonctionnalité importante de ce support est la gestion des CAMs et des DENMs.
 - Support d’information : il fournit des données communes et des fonctionnalités de gestion de base de données pour l'exécution des applications. Il gère par exemple la carte locale dynamique de l’environnement véhiculaire « Local Dynamic Map (LDM) ».
 - Support de communication : il offre des services pour la communication comme le mode d’adressage et l’interface homme-machine (IHM).
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 Figure 2-6 Architecture ETSI-ITS
 2.6 Conclusion Notre objectif dans ce chapitre était de présenter le contexte de cette thèse, à savoir les
 VANETs. Nous avons présenté les différentes caractéristiques de cette nouvelle technologie. Une large gamme d’applications qui peuvent être déployées dans un environnement véhiculaire ont été proposées ces dernières années. Nous avons présenté brièvement de telles applications. Nous avons présenté une classification des applications ainsi que leurs principaux attributs. Comme les applications de sécurité routière sont la principale cible des VANETs, nous nous sommes concentrés beaucoup plus dans ce chapitre sur cette catégorie d’application. Nous nous intéressons plus particulièrement à la dissémination des messages d’alerte dans un environnement autoroutier en l’absence d’infrastructure (des communications de type V2V).
 Un grand travail de standardisation a été effectué ces dernières années, en Europe et aux Etats-Unis. Nous avons présenté un résumé des deux principales architectures protocolaires proposées, à savoir l’architecture WAVE aux Etats-Unis et l’architecture ETSI ITS en Europe. Dans cette thèse, nous nous baserons sur le standard IEEE 802.11p de l’architecture WAVE. Ce choix se justifie par l’implémentation de cette architecture dans les plateformes de simulation les plus répandues comme par exemple, le simulateur réseau NS2 [33].
 Le format des messages de sécurité a été aussi standardisé. Les messages périodiques sont généralement diffusés par un nœud à destination de ses voisins proches (un seul saut).
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 Cependant, les messages d’alerte peuvent être destinés à des nœuds qui ne sont pas dans la portée de transmission du nœud source. En plus, contrairement aux autres applications, dans les applications de sécurité routière, les messages d’alerte concernent non seulement un nœud particulier, mais plutôt, plusieurs nœuds localisés dans une zone particulière. Dans ce cas, la diffusion du message sur plusieurs sauts est nécessaire. La diffusion multi-saut représente une thématique importante à laquelle nous consacrons le présent mémoire.
 La diffusion de message sur plusieurs sauts, appelée aussi la dissémination de messages, a été largement étudiée dans les réseaux sans fil classiques tels que les MANETs et les réseaux de capteurs sans fil. Une large variété de mécanismes ont été proposés. Comme nous l’avons mentionné dans la section 2.3, les VANETs ont des caractéristiques très particulières, ce qui rend ces mécanismes non applicables directement aux VANETs.
 Le chapitre suivant sera consacré à cette thématique, à savoir la dissémination de l’information de sécurité dans les VANETs.
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 Chapitre 3
 Protocoles de dissémination
 d’alertes dans les VANETs
 3.1 Introduction Les systèmes de transport intelligents qui s’appuient sur les réseaux véhiculaires ont le
 potentiel de réduire les accidents de la route et de sauver des vies. Plusieurs cas d'utilisation ont été proposés. La plupart d’entre eux, notamment ceux destinés à améliorer la sécurité routière, utilisent des communications par diffusion. Dans le contexte de cette étude, nous nous focalisons sur les applications de sécurité routière. Plus précisément, la dissémination des messages d’alerte.
 Comme nous l’avons mentionné dans la section 2.4.1, les deux types de messages qui sont échangés dans ces applications sont les messages périodiques (balises) et les messages d’alerte. La plupart des messages périodiques sont diffusés sur un seul saut, tandis que la plupart des messages d’alerte sont à diffuser loin du nœud source pour couvrir une zone géographique particulière. Dans ce dernier cas, l’application se base sur la diffusion multi-saut pour avertir tous les véhicules présents dans la zone spécifiée « zone d’intérêt ».
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 Cependant, la dissémination de messages sur plusieurs sauts pose de nombreux défis à surmonter, notamment, dans le cas d’un environnement véhiculaire très dynamique (cf. section 2.3). Nous décrirons les propriétés de la dissémination de l’information de sécurité dans la section 3.2.
 Plusieurs travaux se sont attaqués au sujet de la dissémination de messages d’alerte dans les VANETs. Une large variété de protocoles ont été proposés. Nous proposerons une classification de ces protocoles dans la section 3.3. Cette classification se base sur un ensemble de critères que nous avons proposé pour mettre en évidence les principes de conception et les performances de ces protocoles (cf. sections 3.3.1 et 3.3.2). Des revues telles que [71, 72, 73] ont proposées différents critères de classification de protocoles de dissémination de l’information dans les VANETs. Dans notre étude, nous avons étendu les critères de classification afin de mieux caractériser les mécanismes de conception des protocoles de dissémination et de permettre leur comparaison du point de vue conceptuel.
 Ces protocoles doivent être testés et évalués pour savoir s’ils répondent aux exigences des applications (cf. section 2.4.1) pour lesquelles ils ont été développés. Nous présentons dans la section 3.4 l’ensemble de métriques qui sont utilisées couramment pour comparer les protocoles de dissémination de l’information de sécurité dans les réseaux véhiculaires.
 3.2 Défis et solutions possibles Les informations sur le trafic routier peuvent être échangées périodiquement à travers
 des messages périodiques, tandis que les messages d’alerte sont diffusés en cas d'urgence ou de changement dans le trafic d’intérêt pour les conducteurs. Les messages périodiques 6(balises/CAMs) générés par les véhicules sont diffusés pour que les conducteurs soient informés des détails utiles (tels que l’état du trafic routier, la position et vitesse des véhicules), les messages d’alerte (DENMs) sont diffusés pour notifier des changements soudains dans le trafic (freinage brusque, obstacles, accidents, sirène d'alerte de l’ambulance ...). Les messages d’alerte sont à temps critique et devraient avoir une plus grande priorité pour être transmis à temps. Dans ce qui suit nous présentons les défis de la dissémination des messages d’alerte et les solutions proposées dans la littérature.
                                                             6 Dans le reste de cette thèse nous utiliserons la notation Européenne, à savoir « CAMs », pour les messages périodiques et « DENMs », pour les messages d’alerte.  
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 3.2.1 Défis
 Contrairement à l'accès classique à l’internet où les messages sont généralement échangés en unicast, la dissémination de l'information dans les applications de sécurité des VANETs se base sur la diffusion, parce que l'information (en particulier les messages d'alerte) est d'intérêt pour tous les véhicules présents dans la zone d’intérêt. En outre, pour atteindre tous les véhicules dans la zone d’intérêt, certains d'entre eux étant hors de la portée de transmission de la source du message, la diffusion multi-saut devient nécessaire pour délivrer les messages.
 La diffusion multi-saut n’est pas utilisée uniquement dans des applications de sécurité, elle l’est aussi dans d'autres applications telles que les applications de publicité développées pour les restaurants et les stations-service sur les autoroutes. Plusieurs protocoles ont adressé la dissémination des messages dans les VANETs sans accent particulier sur les applications de sécurité. Ces protocoles sont en général basés sur des mécanismes de dissémination semblables à ceux utilisés dans les DTNs (réseaux tolérants au délai) [34].
 Contrairement aux autres catégories d’applications, dans les applications de sécurité, l’information traitée est (très) critique, ce qui rend le Délai et la Fiabilité les deux importantes métriques qui doivent être prises en compte dans le développement et l'évaluation des protocoles développés pour ces applications. En outre, tous les nœuds présents dans la zone concernée par l'événement doivent être informés et devraient recevoir le message diffusé. Un mécanisme de dissémination "parfait" est celui qui permet de livrer les données à tous les nœuds intéressés à temps et avec une utilisation optimale des ressources.
 Malheureusement, la communication sans fil est généralement peu fiable et pose de nombreux défis à relever tels que le problème de la station cachée, les collisions de paquets, l’évanouissement du canal et les obstacles. En plus des pertes de paquets, en raison des collisions sur le support, la qualité du signal se dégrade avec la vitesse relative des véhicules [35]. Ainsi, la satisfaction de ces métriques est très difficile et il y a un compromis entre la fiabilité de la diffusion et le délai.
 Les protocoles proposés tentent d'approcher le comportement de la dissémination parfaite sous certaines hypothèses et certains critères d'optimisation. Ils essaient de délivrer les messages à un maximum de nœuds accessibles dans la zone cible tout en gardant la
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 redondance faible.
 3.2.2 Bases des approches
 D'une part, les technologies DSRC/ITS-G5 sont censées avoir une portée de transmission maximale de 1000 m, et d’autre part les technologies connues actuellement en pratique ont environ 300 m de portée de transmission. De nombreuses applications de sécurité nécessitent jusqu'à plus de 1000 m (cf. tables 2-1 à 2-5) de portée de communication, pour fournir des informations utiles aux conducteurs le plus tôt possible et leur permettre de prendre les bonnes décisions (ralentir, freiner, changer de voie ...).
 Afin de satisfaire les exigences des applications de sécurité (atteindre tous les véhicules dans la zone d’intérêt) en termes de portée de communication, il y a trois solutions principales :
 - Utiliser des dispositifs à portée de transmission au moins égale à la portée maximale de communication de l’applications pour atteindre tous les véhicules dans la zone d'intérêt en un seul saut. Même si les VANETs n’ont pas les contraintes de la batterie, l'utilisation d’une grande portée de transmission entraine une grande perte de paquets et trop de messages retardés à cause des interférences et des collisions, mettant ainsi en péril le fonctionnement de l'application de sécurité. En conséquence, une telle alternative n’est pas recommandée en particulier lorsque la densité du réseau est élevée.
 - Utiliser la diffusion avec une faible portée de transmission. Il n'y a pas de coordination dans la diffusion du même événement parce que chaque nœud maintient son propre ensemble d'informations et décide quand diffuser certaines données à ses voisins qui sont sur un seul saut. La diffusion sur un seul saut est un mécanisme non acquitté et, seul, il n’est pas efficace [36]. Notamment, dans les réseaux denses lorsque les nœuds reçoivent et renvoient les mêmes événements/données dans une zone limitée, le nombre de collision peut être tellement important que la plupart des paquets sont détruits. Ainsi, les nœuds s’empêchent les uns les autres d’envoyer les paquets.
 - Utiliser la diffusion sur plusieurs multi-saut avec une faible portée de transmission, et saut par saut tous les véhicules dans la zone d’intérêt sont
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 atteints. Cette solution est la plus utilisée en raison de son efficacité tant que la liaison est établie entre les nœuds pour relayer les messages de manière à ce que la redondance soit réduite. Dans les sections suivantes, nous nous concentrons sur cette solution.
 3.3 Classification des mécanismes de dissémination La façon la plus simple pour gérer la dissémination de l'information est l'inondation
 «Flooding ». Cette dernière est une stratégie bien connue dans les réseaux sans fil traditionnels tels que les MANETs ou les réseaux de capteurs. Elle offre une probabilité élevée que tous les nœuds destinataires reçoivent le message dans l'hypothèse où il existe des chemins les reliant à la source.
 Malheureusement, l’inondation pure est inefficace en particulier dans les réseaux denses, parce que le nombre de collisions devient de plus en plus élevé avec le nombre de nœuds dans la zone. En effet, dans les réseaux denses, l'inondation peut conduire au problème de tempête de diffusion « broadcast storm problem» [37] et ses conséquences négatives, notamment le gaspillage de la bande passante, la perte de paquets et les messages retardés.
 Comme chaque nœud rediffuse tous les messages qu'il reçoit, l’inondation en soi conduit à la redondance (plusieurs copies des mêmes messages circulent sur les mêmes liens). L'objectif principal des protocoles de dissémination qui ont été proposés est de réduire la redondance, et par conséquent, améliorer l'utilisation du réseau en sélectionnant de manière distribuée un sous ensemble de nœuds qui rediffusent le message dans la zone d’intérêt.
 La diffusion multi-saut a été largement étudiée dans les MANETs et les DTNs et de nombreux protocoles qui se basent sur la diffusion multi-saut ont été proposés [3, 38, 39]. Les VANETs étant une classe spécifique des MANETs, les protocoles proposés pour VANETs sont principalement des spécialisations et des adaptations de ceux proposés pour les MANETs. Cependant, les caractéristiques des VANETs, pour supporter les applications de sécurité, rendent les mécanismes proposés pour les MANETs classiques non directement applicables dans les VANETs, et des spécialisations ou une proposition de nouveaux mécanismes devient nécessaire.
 Nous proposons une classification à deux niveaux des protocoles de dissémination qui
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 se basent sur la diffusion multi-saut: une approche de conception de haut niveau et une approche de conception à bas niveau [40]. Au premier niveau c’est l'approche de conception qui distingue un protocole des autres. C’est l'approche de base. L’approche de conception de haut niveau impacte la performance de la diffusion.
 3.3.1 Approche de conception de bas niveau
 Les protocoles de dissémination à base de diffusion multi-saut peuvent être catégorisés selon quelques mécanismes de base comme notamment (cf. figure 3-1) :
 - Balisage
 Utilisé pour permettre aux nœuds soit de diffuser des données périodiques et/ou d'échanger des informations d'état (nombre de messages reçus, nombre de messages diffusés, position et vitesse du véhicule ...).
 - Acquittement
 C’est un mécanisme de base pour améliorer la fiabilité. L’acquittement peut être explicite (un paquet ACK est utilisé pour accuser réception) ou implicite (après l'envoi d'un message, un nœud i écoute le canal et quand son voisin j rediffuse le message, le nœud i conclut que le message a été reçu par le nœud j). On notera que l’acquittement explicite engendre une augmentation dans le surcoût, essentiellement en termes de délai.
 - Adaptation de la portée de transmission
 Certains protocoles adaptent dynamiquement la portée de transmission selon la densité du réseau observée/estimée (c'est-à-dire transmettre avec une faible portée lorsque le réseau est dense et une portée élevée lorsque le réseau n’est pas dense).
 - Diffusion multi-canal
 Certains protocoles profitent des canaux disponibles pour diffuser les données sur plusieurs canaux. Il convient de noter que d'une part le nombre de canaux est très limité sous le DSRC (7 canaux aux Etats-Unis et 5 en Europe) et d’une autre part la gestion du multi-canal a un coût. En outre, les principaux acteurs de la
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 sécurité dans le monde (principalement les États-Unis et l’Europe) ont fixé le nombre de canaux de distribution dédiés aux applications de sécurité. Par exemple, les canaux 172 aux Etats-Unis et 180 en Europe, sont exclusivement affectés à des applications de sécurité.
 - Utilisation d’infrastructure
 Certains protocoles s’appuient partiellement sur l’infrastructure fixe (ex : les RSUs) pour diffuser les données de sécurité tandis que d'autres sont entièrement sans infrastructure.
 - Zone de dissémination
 La zone de dissémination (à savoir zone d'intérêt) peut être explicite ou implicite. Différents paramètres (tels que la direction et la portée de communication) peuvent être utilisés pour spécifier cette zone. Lorsqu’elle n’est pas spécifiée, la dissémination peut être très coûteuse. Par conséquent, les protocoles existants qui ne spécifient pas la zone de dissémination devraient être adaptés avant leur déploiement.
 - Scénario du trafic
 Certains protocoles sont polyvalents (ils ciblent de multiples formes de trafic) tandis que d'autres sont spécifiques au contexte (par exemple la dissémination dans les zones urbaines ou sur des autoroutes).
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 Mécanismes de diffusion de bas niveau
 Acquittement
 Adaptation de la portée de transmission
 Balisage Utilisation d’infrastructure
 Multi-canal
 Zone de dissémination
 Figure 3-1 Critères de classification de bas niveau [40].
 3.3.2 Approche de conception de haut-niveau
 Nous avons identifié neuf classes de disséminations basées sur les mécanismes utilisés pour guider la rediffusion des messages reçus (cf. figure 3-2).
 - Dissémination à base de compteur
 Chaque nœud compte le nombre de fois qu'un paquet est reçu pendant une période déterminée, puis il compare ce nombre avec un seuil prédéterminé pour décider s’il rediffuse le paquet ou le détruit. L'avantage de cette approche est que les nœuds n’ont pas besoins d’échanger les états des voisins pour construire collectivement une décision sur la rediffusion.
 - Dissémination à base de délai
 Chaque nœud recevant un message à rediffuser, le garde pour un certain temps d'attente avant de décider de le rediffuser. Les temps de maintien sont choisis au hasard par les nœuds. Le nœud ayant le temps de maintien le plus court a la priorité la plus élevée pour rediffuser le message. Un nœud qui a un message à rediffuser ne le rediffuse pas s’il sait que le message a été rediffusé par un autre nœud voisin.
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 - Dissémination à base de distance
 Les messages sont rediffusés en considérant la distance entre l’émetteur et les récepteurs. Lorsqu'un nœud reçoit un message, il ne le rediffuse pas si la distance entre lui et son voisin le plus proche qui a déjà rediffusé le même message est inférieure à un seuil prédéfini. La raison est que si un nœud a reçu un message d'un autre nœud très proche de lui, il y a peu d'avantages dans la couverture supplémentaire obtenue par la rediffusion du message reçu. Par conséquent, les nœuds devraient favoriser la rediffusion lorsque la distance au dernier relai est grande.
 - Dissémination à base de localisation
 Les messages sont diffusés aux nœuds sur la base des positions géographiques de la source et de la destination. Ce mécanisme suppose qu’un service de localisation est disponible pour permettre de localiser les nœuds. Le principe de cette approche est de réduire le nombre de nœuds relais en sélectionnant les nœuds permettant un maximum de progrès dans la direction de dissémination. Tous les récepteurs sont des relayeurs potentiels du message, et ils sont en concurrence entre eux pour rediffuser le message reçu, la période de contention est le temps qu’attendent les nœuds avant de rediffuser le message. Dans l’approche à base de localisation, cette période dépend essentiellement de la distance parcourue dans la direction de la dissémination.
 - Dissémination à base de trafic
 Des informations reflétant le trafic (densité, la vitesse du véhicule ...) sont utilisées pour guider les opérations de rediffusion. Il faut remarquer que la densité est le seul paramètre utilisé réellement dans les protocoles à base de trafic existants. L'utilisation d'autres paramètres peut entraîner un coût élevé pour recueillir les données d'état.
 - Dissémination à base de clusters
 Les messages sont diffusés à un groupe de véhicules (par exemple les taxis, les ambulances, peloton de véhicules sur une autoroute) se déplaçant sur un chemin commun. Le groupe peut être structuré en un niveau ou en une hiérarchie. Seulement, les nœuds têtes de clusters « Clusters Heads » rediffusent les
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 messages à l’intérieur de leur cluster.
 - Dissémination probabiliste
 Quand un nœud reçoit un message, il le rediffuse selon une valeur de probabilité. Plus est faible la probabilité de rediffusion, plus est faible le coût (la consommation de la bande passante) de la dissémination des données, et plus est faible la probabilité de livraison des messages à tous les destinataires. Plus est élevée la probabilité de rediffusion, plus est élevé le coût de la dissémination et plus est élevée la probabilité de livraison du message. Par conséquent, il existe un compromis entre le coût de la dissémination et la probabilité de livraison. Dans le cas d'une distribution uniforme de n nœuds dans une zone d'intérêt, en utilisant la même probabilité de diffusion P, le nombre moyen de nœuds qui rediffusent le message est n * P.
 Les protocoles de dissémination existants ont proposé différentes façons pour dériver la probabilité de rediffusion : une valeur fixe pendant toute la durée de vie du réseau, une valeur fixe pendant une certaine période de temps, une valeur qui est fonction du nombre de messages reçus dans un intervalle de temps, une valeur qui est fonction du nombre de voisins à un saut, la distance entre l'émetteur et le récepteur du message, etc. Chaque modèle de calcul de la probabilité de rediffusion a ses avantages (simplicité et flexibilité) et ses inconvénients (surcharge due à la collecte des données utilisées dans le calcul de probabilité). Dans les protocoles existants, le mécanisme basé sur la probabilité est combiné avec d'autres mécanismes (par exemple, la distance ou la densité) pour améliorer la performance de la dissémination.
 - Dissémination à base de codage réseau
 Depuis quelques années, le codage réseau [42] est devenu très populaire. Il offre un mécanisme efficace pour réduire la consommation de bande passante dans les réseaux tout en augmentant le taux de livraison des messages. L'idée de base du codage réseau est la suivante: au lieu de simplement rediffuser les paquets qu'ils reçoivent, les nœuds prennent plusieurs paquets et les combinent dans un seul paquet pour la transmission. La combinaison des paquets est basée sur des opérations (linéaires) appliquées à n paquets pour obtenir un paquet. Actuellement, très peu de protocoles sont basés sur le codage réseau. Il a été
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 démontré que le codage réseau peut améliorer la diffusion multi-saut dans les VANETs sans augmenter la complexité de conception des protocoles.
 - Dissémination hybrides (basée sur plusieurs critères)
 De nombreux protocoles proposés ne sont pas basés sur un seul critère, mais plutôt combinant différents critères pour prendre de meilleures décisions de rediffusion. Par exemple, les méthodes à base de probabilité utilisent la distance ou la densité pour dériver la probabilité de rediffusion, et les méthodes à base de délai utilisent la distance et la localisation pour calculer la valeur de délai d'attente avant de tenter de rediffuser.
 Méthodes de diffusion multi-sauts
 À base de délai
 Probabiliste À base de codage réseau
 À base de distance À base de compteur
 À base de trafic
 À base de localization
 À base de clusters
 Méthodes à base d’un seul critère Méthodes Hybrides
 Figure 3-2 Critères de classification de haut niveau [40]
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 3.4 Métriques d’évaluation des protocoles de dissémination
 Pour évaluer comment un protocole donné fonctionne par rapport à d'autres protocoles ou à la dissémination parfaite, des métriques ont été utilisées. Certaines métriques sont primitives tandis que d'autres peuvent être obtenues à partir d'autres métriques. Il est à noter que la définition de la même métrique peut varier selon les auteurs. En outre, certaines métriques sont plus pertinentes pour évaluer un protocole spécifique que, pour comparer différents protocoles.
 Il convient également de remarquer que la performance observée (fournie par la simulation ou l'observation réelle des véhicules) dépend de nombreux facteurs, notamment de la densité du trafic et de la portée de transmission.
 Il existe trois modèles de trafic, appelés régimes de trafic [7], qui impactent significativement les performances des protocoles de dissémination et nécessitent une adaptation de la diffusion : trafic dense, trafic clairsemé et trafic régulier.
 - Régime de trafic dense : c’est lorsque le trafic est supérieur à une certaine valeur. Dans ce cas -également connu comme problème de tempête de diffusion « Broadcast Storm problem » [NTCS99]-, la probabilité de collision entre les nœuds en contention est très élevée, ce qui entraîne la perte ou le retard de paquets.
 - Régime de trafic clairsemé : il est observé dans certaines heures de la journée/semaine lorsque la densité de la circulation peut être si faible que la connectivité entre les nœuds devient indisponible et les messages ne peuvent pas atteindre à temps leur destination en raison d’insuffisance de nœuds relayeurs.
 - Régime de trafic régulier : c’est le régime dominant lorsque le trafic des véhicules est observé. Il se caractérise par un trafic non-homogène (quelques nœuds peuvent avoir quelques voisins, tandis que d'autres en ont beaucoup).
 Nous présentons l’ensemble des métriques qui sont utilisées couramment pour comparer les protocoles de dissémination qui se basent sur la diffusion multi-saut. En général, la valeur moyenne de la métrique est considérée pour l'évaluation/comparaison des performances. Nous avons identifié douze métriques qui peuvent être catégorisées comme suit:
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 Métriques temporelles et spatiales
 Délai de bout en bout : c’est le temps écoulé entre la première diffusion du message et sa réception par le dernier récepteur dans la zone d’intérêt. La valeur requise de la métrique dépend de l'application de sécurité considérée (cf. tables 2-1 à 2-5).
 Distance de propagation : elle mesure à quelle distance de la source le message est diffusé dans la zone d’intérêt. Une distance proche de (ou supérieure) à la portée de communication requise par l'application est attendue (cf. tables 2-1 à 2-5).
 Vitesse de propagation (ou vitesse de dissémination) : elle mesure la vitesse à laquelle le message se propage dans le réseau. Elle s’exprime par la distance parcourue par unité de temps, ou la portion de nœuds qui reçoivent le message par unité de temps.
 Fiabilité
 Le taux (ou ratio) de livraison : il mesure la proportion de véhicules dans la zone d’intérêt qui reçoivent le message. Une valeur proche de 100% est fortement préférable pour rendre réellement les VANETs très efficaces pour le support des applications de sécurité. Le taux de livraison est aussi appelé Taux (ou ratio) de réception (ou probabilité de réception).
 Débit de réception : c’est le nombre de messages (ou bits) reçus par un nœud dans une période de temps (par exemple en secondes). Cette mesure est particulièrement utile lorsque des données périodiques sont diffusées. Etant donné la période et la taille d'un message (cf. tables 2-1 à 2-5), cette mesure permet d'évaluer comment le débit de réception des nœuds est proche du débit optimal requis par l’application.
 Taux de perte de paquets : à cause des collisions, certains messages n’atteignent jamais certaines (ou toutes) destinations. Cette métrique, qui s’applique aux messages périodiques et aux messages d’alerte, est utile pour évaluer la fiabilité du réseau.
 Mesures d'efficacité
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 Taux de Collisions : comme les nœuds partagent le même canal sans fil, les collisions peuvent se produire lorsque les nœuds rediffusent les messages. Cette métrique donne une indication sur la façon dont les opérations de la rediffusion impactent les performances du réseau.
 Taux de redondance : il mesure le nombre de paquets dupliqués par un paquet source. En d'autres termes, la redondance indique combien de fois un paquet est rediffusé pour atteindre les véhicules dans la zone d’intérêt. C’est un indicateur de surcoût. La limite supérieure du taux de redondance est donnée par l’inondation pure. La redondance est un indicateur clé de performance d'un protocole de dissémination. Un bon protocole devrait être en mesure de disséminer l'information à travers toute la zone d’intérêt avec le moins de redondance ou de surcoût.
 Surcoût de la diffusion du nœud : au lieu du taux de redondance, certains auteurs utilisent le surcoût de la rediffusion, qui est le nombre de messages rediffusés collectivement dans la zone d’intérêt.
 Taux de nœuds diffuseurs : il mesure la proportion de nœuds qui rediffusent un message. C’est un indicateur de l’implication des nœuds dans la rediffusion. La limite supérieure est de 100% (d'inondation pure) ce qui signifie que tous les nœuds rediffusent le message.
 Taux de rediffusion du nœud : il mesure le nombre de fois que le nœud rediffuse les messages dans un intervalle de temps donné. Il mesure l'équité dans la rediffusion. Cette mesure peut être utilisée pour détecter les nœuds avec une forte participation dans la rediffusion (par exemple des nœuds avec le rayon de communication plus élevé ou des nœuds qui attaquent le réseau pour diffuser de fausses alertes ...).
 Utilisation du canal : elle mesure comment la charge globale de la rediffusion occupe le canal. Dans les applications de sécurité, l'utilisation du canal doit rester faible ce qui signifie que le canal doit être libre de temps en temps pour permettre la diffusion de messages d’alerte.
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 3.5 Discussion Un grand nombre de protocoles de dissémination ont été proposés dans la littérature ces
 dernières années. Nous fournissions quatre tables (Tables 3-1, 3-2, 3-3 et 3-4) comparatives de 27 protocoles de dissémination. Cette classification est basée sur les critères que nous avons présentés dans la section 3.3. Les Tables 3-3 et 3-4 sont une synthèse de l’analyse des performances qualitatives des protocoles de dissémination. Elles montrent les métriques évaluées par les auteurs et les paramètres de simulation utilisés.
 Presque tous les protocoles sont basés sur plusieurs critères où la localisation, la distance et le trafic sont considérés ensemble (parfois avec d'autres critères) pour guider les décisions de rediffusion. Aussi, presque tous les protocoles sont basés sur le délai, ce qui signifie que les nœuds attendent pour une période (aléatoire) de temps avant de tenter de rediffuser. C’est un mécanisme simple et puissant pour réduire la redondance de messages.
 Les RSUs ne sont pas susceptibles d’être déployées dans le moyen terme en raison de leur coût financier. Par conséquent, presque tous les protocoles ne sont pas basés sur une infrastructure fixe. Les protocoles de dissémination existants sont de nature ad hoc. Une autre constatation est que l'adaptation de la portée de transmission et le multi-canal sont considérés dans très peu de protocoles, car ils nécessitent du matériel spécial supplémentaire sans surpasser nettement les autres protocoles.
 S’il est possible de discuter de la performance des protocoles de dissémination du point de vue qualitatif, il est très difficile de comparer quantitativement leurs performances sur la base des résultats rapportés par les auteurs dans leurs papiers, compte tenus des hypothèses et les scénarios envisagés par les auteurs des protocoles.
 Pour donner des résultats de performance, la densité est le principal paramètre de simulation qui est utilisé dans tous les articles que nous avons examinés. La distance de diffusion est utilisée à peu près dans la moitié des protocoles. La vitesse du véhicule est considérée de trois façons: une valeur constante pour tous les véhicules, une valeur aléatoire choisie dans un intervalle ou une valeur aléatoire ne dépassant pas un maximum
 Comme on peut le remarquer sur les tables 3-3 et 3-4, très peu d'articles ont fourni une simulation intensive et "complète". Certains papiers ciblant les applications de sécurité ont présenté des résultats de simulation non pertinente (sans importance) à ces applications,
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 parce que certains auteurs ont mal compris les exigences des applications de sécurité (par exemple en fournissant des résultats avec une distance de dissémination de plus de 10 km, ce qui est beaucoup plus élevé que ce qui est requis par les applications de sécurité, cf. tables 2-1 à 2-5).
 Les modèles de mobilité utilisés dans de nombreuses simulations sont trop simplistes. Par conséquent, presque tous les protocoles proposés ont besoin de plus d’analyse de performance afin de mieux déterminer les conditions dans lesquelles leurs mesures de performance sont acceptables ou non.
 Comme indiqué précédemment, les principales exigences des applications de sécurité sont la rapidité et la fiabilité. La table 3-3 montre que presque tous les protocoles des auteurs ont rapporté des résultats sur le délai de bout en bout et le ratio de livraison. Aussi, presque tous les auteurs de protocoles fournissent quelques résultats sur le taux de redondance (qui est une métrique de surcoût).
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 Table 3-1 Classification des protocoles de dissémination -Approche de conception de haut-niveau
 Critères
 Protocoles Com
 pteu
 r
 Loc
 alis
 atio
 n
 Dis
 tanc
 e
 Clu
 ster
 Tra
 fic
 Dél
 ai
 Prob
 abili
 té
 Cod
 age
 rése
 au
 AMB [52] √ √ √
 BZB [47] √ √ √ √
 CBD [53] √ √ √
 CTR [54] √ √ √
 DBA-MAC [55] √ √ √ √ √
 DBBP [56] √ √ √
 FB [48] √ √ √
 FR-EDM [49] √ √ √ √
 LBF [57] √ √ √ √ √ √
 LDNC [58] √ √ √
 MHVB [59] √ √ √ √ √
 NTPP [60] √ √ √ √
 OAPB [61] √ √ √ √
 ODAM [44] √ √ √
 OPbG [62] √ √ √ √ √
 PAB [63] √ √ √ √
 PbG [64] √ √ √
 p-IVG [50] √ √ √ √ √
 REACT [65] √ √
 REAR [66] √ √ √ √
 SB [46] √ √ √ √
 SPP [5] √ √ √ √
 StaB [67] √ √
 StocB [68] √ √
 S1P [5] √ √ √
 UMB [69] √ √ √
 WPP [5] √ √ √ √
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 Table 3-2 Classification des protocoles de dissémination -Approche de conception de bas-niveau
 Critères
 Protocoles Bal
 isag
 e
 Acq
 uitt
 emen
 t
 Ada
 ptat
 ion
 de
 la p
 orté
 e de
 tr
 ansm
 issi
 on
 Mul
 tican
 al
 Zon
 e de
 D
 issé
 min
 atio
 n
 Util
 isat
 ion
 de
 l’inf
 rast
 ruct
 ure
 Scén
 ario
 de
 traf
 ic
 AMB [52] E D AT/U
 BZB [47] √ D; A √ AT/U
 CBD [53] √ √ D; A AT
 CTR [54] √ D; A; T AT
 DBA-MAC [55] √ E D; A; T AT
 DBBP [56] √ D; A AT
 FB [48] √ A AT
 FR-EDM [49] √ I D; A √ AT
 LBF [57] - AT
 LDNC [58] √ - AT
 MHVB [59] √ A AT
 NTPP [60] √ √ - AT
 OAPB [61] √ A √ AT/U
 ODAM [44] I A AT/U
 OPbG [62] √ D AT/U
 PAB [63] D AT
 PbG [64] √ D AT
 p-IVG [50] √ - AT
 REACT [65] √ I D; A; T AT
 REAR [66] √ D AT
 SB [46] I D AT
 SPP [5] - AT
 StaB [67] - -
 StocB [68] - -
 S1P [5] - AT
 UMB [69] E D √ AT/U
 WPP [5] - AT
 - : Non spécifiée ; D : Direction ; A : Aléatoire ; T : TTL (Time to live) ; E : ACK explicite ; I : ACK implicite ; AT : Autoroute : U : Urbain
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 Table 3-3 Métriques de performance des protocoles de dissémination
 Temporelles et spatiales
 Fiabilité Efficacité
 Dél
 ai d
 e d
 e bo
 ut
 en b
 out
 Vite
 sse
 de
 Prop
 agat
 ion
 Dis
 tanc
 e de
 Pr
 opag
 atio
 n
 Déb
 it de
 ré
 cept
 ion
 Tau
 x de
 réc
 eptio
 n
 Tau
 x de
 per
 te d
 e pa
 quet
 s
 Tau
 x de
 re
 dond
 ance
 Surc
 oût d
 u nœ
 ud
 Tau
 x de
 nœ
 uds
 diff
 useu
 rs
 Util
 isat
 ion
 du
 cana
 l
 AMB √ √ √
 BZB √ √
 CBD √ √ √ √
 CTR √ √ √
 DBA-MAC √ √ √
 DBBP √ √ √
 FB √
 FR-EDM √ √
 LBF √ √
 LDNC √
 MHVB √ √
 NTPP √ √
 OAPB √ √ √
 ODAM √
 OPbG √ √
 PAB √ √
 PbG √ √
 p-IVG √ √ √
 REACT √ √
 REAR √ √ √
 SB √
 SPP √ √ √ √
 StaB √ √
 StocB √ √
 S1P √ √ √ √
 UMB √ √ √
 WPP √ √ √ √
 √: analysée par les auteurs du protocole; -: non spécifiée
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 Table 3-4 Paramètres de simulation
 Protocoles V
 itess
 e de
 s vé
 hicu
 les
 (km
 /h)
 Dis
 tanc
 e
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 AMB 40 ± 5 √ √ √
 BZB - √ √ √
 CBD 120 √
 CTR [72,97] √ √ √
 DBA-MAC [72,108] √ √ √
 DBBP ≤ 151 √ √
 FB [72,144] √ √
 FR-EDM 100 √ √ √
 LBF - √ √
 LDNC - √ √
 MHVB ≤ 80 √ √
 NTPP [70,120] √ √
 OAPB 72 ± 14 √
 ODAM 90 ± 18 √ √
 OPbG 0; 72 √
 PAB [70,110] √ √
 PbG 0; 30; 60; 140 √
 p-IVG ≤108 √ √
 REACT [72,108] √ √
 REAR [72,108] √
 SB - √
 SPP - √
 StaB - √ √
 StocB - √
 S1P - √
 UMB 40 ± 5 √ √ √
 WPP √
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 3.6 Conclusion La diffusion multi-saut est une composante essentielle des protocoles de dissémination
 pour supporter les applications de sécurité routière. Dans ce chapitre, nous avons présenté une étude des protocoles de dissémination qui se basent sur la diffusion multi-saut les plus connus et les plus cités. Ces protocoles ont été conçus pour satisfaire les exigences des applications de la sécurité routière (principalement la contrainte de délai et de fiabilité) tout en gardant un surcoût protocolaire acceptable.
 Chaque protocole a ses propres avantages et ses limites, et un compromis entre eux doit être accepté. Il n’existe pas de protocole parfait, et, approcher d'un tel protocole soulève de nombreux défis pour la recherche future. Certains protocoles sont efficaces pour délivrer des messages périodiques (balises) tandis que d'autres sont efficaces pour délivrer les messages d’alerte. Certains protocoles se comportent bien uniquement sous une densité faible, tandis que d'autres ont un rendement acceptable dans des réseaux denses.
 Nous avons présenté des métriques pour évaluer les protocoles de dissémination. Notre étude s’est limitée à une évaluation de la performance qualitative, basée sur les résultats de simulation présentés dans les papiers originaux. Il convient de noter que la comparaison quantitative des protocoles existants nécessite beaucoup de travail pour examiner les protocoles dans les mêmes hypothèses (mobilité et scénario de simulation).
 La sécurité et la vie privée, sont des problèmes bien connus en raison d'attaques dont les VANETs tels que le déni de service, la diffusion d’informations et alertes fausses, et la collecte de données privées (telles que les emplacements et les itinéraires). La conception des protocoles qui se basent sur la diffusion multi-saut et qui répondent aux exigences de rapidité, de fiabilité et de sécurité tout en optimisant l'utilisation des ressources, est très difficile.
 Comme nous l’avons mentionné dans la section 3.5, la plupart de ces protocoles se base sur la distance et le délai dans leur mécanisme de sélection du prochain nœud relai. En effet, la distance est utilisée notamment pour définir une fenêtre de contention7 à partir de laquelle les nœuds choisissent leurs temps d’attente. Les performances de ces protocoles dépendent essentiellement de cette fenêtre. Cependant, plusieurs paramètres doivent être considérés dans la définition de cette dernière, notamment la densité du réseau.                                                            7 Il convient de noter que c’est une fenêtre au niveau de la couche réseau et à ne pas confondre avec la fenêtre de contention au niveau de la couche MAC.  
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 Chapitre 4
 Analyse de performance des
 mécanismes de dissémination
 d’alertes
 4.1 Introduction Ce chapitre fournit une étude de la dissémination de messages dans les réseaux
 véhiculaires. Nous évaluons et nous comparons les performances de l’approche à base de distance. Notre choix se justifie par le fait que ce mécanisme est à la base de la plus part des protocoles de dissémination qui ont été présentés dans la littérature. Notons en outre qu’il est le mécanisme adopté par l’ETSI ITS dans le protocole Geonetworking [75].
 Dans cette étude, nous avons choisi trois variantes du mécanisme à base de distance, à savoir : Contention Based Forwarding [75, 53], Slotted 1-persistance [5] et Random Contention Based Forwarding [47]. Dans chacun de ces trois mécanismes, la distance est
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 utilisée de différentes façons comme une variable discriminatoire pour favoriser certains nœuds pour rediffuser le message dans la zone d’intérêt. En plus de ces mécanismes, nous avons implémenté le mécanisme d’inondation « Flooding » qui sera utilisé comme un mécanisme de référence. Nous décrivons en détail ces mécanismes dans la section suivante.
 Dans cette analyse, nous utilisons le simulateur de réseaux NS2 [33] et le simulateur de mobilité SUMO [51]. La section 4.3 définit les paramètres et le scénario de simulation, respectivement. Dans la section 4.4, nous définissons les métriques d’évaluation. Ensuite, nous étudions les performances de ces mécanismes et nous analysons les résultats obtenus, dans la section 4.5. Finalement, dans la section 4.6, nous étudions l’impact de la durée du slot sur les performances des trois mécanismes présentés.
 4.2 Description des mécanismes - Contention Based Forwarding « CBF » [75, 35]
 C’est un mécanisme simple dans lequel chaque nœud qui reçoit un nouveau message, attend un délai qui est inversement proportionnel de sa distance par rapport au dernier relai, avant de décider de rediffuser ou non le message. Durant ce temps d’attente, si le nœud reçoit le même message, rediffusé par un autre nœud, il détruit le message et abandonne la procédure. Sinon, il le rediffuse dès que son temps d’attente expire. Ce dernier est calculé comme suit :
 (4.1)
 où T est le temps d’attente, Tmax le temps d’attente maximum, D est la distance entre l’émetteur et le récepteur et R est le rayon de transmission.
 - Slotted 1-persistance « S1P » [5]
 Dans slotted 1-persistance, la portée de transmission de l’émetteur est divisée en plusieurs segments de taille fixe. Chaque nœud est affecté à un segment, selon sa distance par rapport au nœud émetteur/dernier relai. Les nœuds appartenant au segment le plus éloigné du dernier relai ont le plus court temps d’attente. Ce dernier est calculé comme suit :
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 (4.2)
 (4.3)
 où Dij est la distance entre les nœuds i et j, R est le rayon de transmission, Ns est le nombre de slots, τ est le délai estimé d’un saut (délai d’accès au canal et le délai de propagation).
 Chaque nœud rediffuse le message dans son slot de temps s’il n’entend pas le message rediffusé par un autre nœud voisin. La figure 4.1 illustre un exemple avec quatre segments de longueur fixe.
 Figure 4-1 Exemple d'illustration avec quatre segments
 - Random Contention Based Forwarding « RCBF »
 Dans ce mécanisme, chaque nœud qui reçoit le message tire une valeur de temps d’attente dans une fenêtre de contention [Cmin, Cmax]. Les bornes de cette fenêtre dépendent de la distance du nœud par rapport au dernier nœud relai. Ce dernier a été inspiré des mécanismes présentés dans [47] et [48]. Comme il est indiqué dans les équations (4.4) et (4.5) les nœuds les plus éloigné auront la plus courte fenêtre de contention.
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 (4.4)
 (4.5)
 Où Tmin est le temps d’attente minimum, Tmax le temps d’attente maximum, D est la distance entre l’émetteur et le récepteur et R est le rayon de transmission. De même que les deux autres mécanismes, le nœud rediffuse le message après expiration de son timer, s’il n’entend pas le message rediffusé par un autre nœud.
 - Flooding [37, 75]
 C’est le mécanisme d’inondation où chaque nœud à l’intérieur de la zone d’intérêt rediffuse immédiatement, sans attendre, le message qu’il reçoit pour la première fois. Chaque nœud rediffuse le massage une seule fois.
 4.3 Paramètres et scénario de simulation
 4.3.1 Paramètres de simulation
 Nous avons implanté les quatre mécanismes de dissémination dans le simulateur NS2 [33]. La couche physique du standard IEEE 802.11p (nous nous fondons sur le modèle étendu 802.11Ext du simulateur NS2) est utilisée avec un débit de 12Mbit/s.
 Pour slotted 1-persistance, nous avons fixé le nombre de slots à 5 « Ns = 5», ce qui correspond à cinq segments d’une longueur de 60m (avec un rayon de transmission de 300 m). Nous fixons la durée de slot à 0.52 ms ce qui correspond à 40 fois le slot MAC du standard 802.11p (durée du slot = 40 ×0,013 ms). L’impact de la variation de la durée du slot sera étudié plus en détail dans la section 4.6.
 Les modèles de mobilité sont générés en utilisant le simulateur du trafic routier SUMO [51]. Le nombre de véhicules varie de 10 véhicules/voie/km à 60 véhicules/voie/km, ce qui correspond à un nombre total de véhicules variant entre 360 et 2160. La vitesse maximale est fixée à 130 km/h (vitesse maximale sur les routes en France).
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 Nous supposons que chaque véhicule est équipé d’une OBU implémentant le standard WAVE/DSRC et un moyen de localisation tel que le GPS. Les paramètres de simulation utilisés sont résumés dans la table 4.1.
 Table 4-1 Paramètres de simulation
 Paramètre Valeur
 Longueur de la zone de simulation 6 km*3voies/ Deux Directions
 Zone d’intérêt 3 km
 Rayon de transmission 300m
 Taille des DENMs 50 octets
 Taille des CAMs 40 octets
 Durée du slot de temps 0.52ms
 Modèle de propagation Nakagami
 Temps de simulation 60s
 Débit 12Mbps
 Fréquence des DENMs 1Hz
 Fréquence des CAMs 10 Hz
 Tmax 100 ms
 Tmin 0
 4.3.2 Scénario
 Nous considérons un scénario d’un segment de 6 km d’une autoroute sans intersection, avec trois voies dans chaque direction. Les véhicules communiquent directement entre eux. Chaque véhicule envoie des CAMs à une fréquence de 10 Hz.
 Il convient de noter que dans [5], les auteurs de slotted 1-persistance ne considèrent pas la présence des CAMs. Comme la plus part des applications de sécurité routière se basent sur les CAMs, dans notre étude ils seront considérés comme un trafic de fond. En plus, dans notre étude nous considérons la dissémination de messages dans les deux directions de circulation.
 Dans notre étude de performance, nous avons mis une source de DENMs qui génère des
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 DENMs à une fréquence de 1 Hz. Cette source peut être considérée aussi comme une RSU qui diffuse périodiquement des informations sur le trafic routier (cf. figure 4.2). Ces messages doivent être relayés pour couvrir tous les nœuds présents dans une zone d’intérêt sur 3 km.
 Figure 4-2 Scénario
 4.4 Métriques d’évaluation de performance Afin d’étudier les performances de ces mécanismes, nous définissions les métriques
 suivantes :
 - Taux de réception de messages : c’est une métrique importante dans les applications de sécurité routière car il est important que tous les véhicules présents dans la zone de danger reçoivent correctement les messages d’alerte diffusés par des véhicules en situation anormale ou par une RSU. Il représente la moyenne du nombre de messages reçus par chaque nœud divisé par le nombre total de messages générés :
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 (4.6)
 - Délai de livraison : le délai de livraison est aussi une métrique importante dans les applications de sécurité routière comme par exemple l’application « Avertissement Collision dans l’intersection » (cf. Table 2.1). Il représente le délai entre la transmission du message et sa réception par la destination :
 (4.7)
 - Nombre de sauts parcourus : il est défini comme étant le nombre moyen de sauts parcourus par un message pour atteindre le nœud le plus éloigné dans la zone d’intérêt.
 - Taux de redondance : les retransmissions redondantes de message engendre une augmentation de la contention sur le canal et par conséquent, une augmentation du nombre de collisions. C’est pour cette raison que les mécanismes de dissémination tentent de réduire au minimum le nombre de transmissions redondantes. Nous définissons le taux de redondance comme étant la moyenne du nombre de messages dupliqués reçus par les nœuds, divisé par le nombre de paquets générés. Cette métrique permet de mesurer le nombre de messages dupliqués par un message source :
 (4.8)
 - Nombre moyen de rediffusions : il représente le nombre moyen de fois que le message a été rediffusé dans la zone d'intérêt. Cette métrique intègre les rediffusions dans les deux directions de circulation.
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 4.5 Etude de performance
 4.5.1 Analyse du taux de réception de messages
 Dans la figure 4-3, nous présentons le taux de réception en fonction de la densité du réseau des différents mécanismes. Il convient de noter que dans cette étude nous considérons que le réseau est bien connecté et il n’y pas de déconnexion ou de nœuds isolés. Par conséquent, si un message n’est pas reçu par un nœud, cela est dû à la perte à cause de collisions.
 Comme le montre la figure 4-3, le taux de réception de CBF et RCBF est supérieur à 98 %. A 10 véhicules/voie/km, le taux de réception de S1P et Flooding est à 31 % et 91 %, respectivement. En effet, ces deux mécanismes génèrent plus de transmissions redondantes par rapport à CBF et RCBF (cf. figure 4-7) ce qui augmente le risque de collisions. Dans S1P, plusieurs nœuds peuvent être présents dans le même segment. Dans ce cas, ces nœuds vont avoir le même slot de temps et vont rediffuser en même temps. En analysant les fichiers traces générés de Flooding et S1P, nous avons remarqué que, à cause de collisions, certains messages meurent avant de couvrir toute la zone d’intérêt (3km).
 Figure 4-3 Taux de réception de messages en fonction du nombre de véhicules
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 Comme illustré dans la figure 4-3, le taux de réception de CBF et RCBF ne diminue pas car ces mécanismes réduisent considérablement le nombre de rediffusions dans la zone d’intérêt (cf. figure 4-7).
 4.5.2 Analyse du délai de livraison
 La figure 4-4 illustre le délai moyen de livraison à 3km des messages pour les quatre mécanismes. Comme attendu, le délai de livraison des différents mécanismes augmente avec l’augmentation de la densité du réseau. Dans Flooding, les nœuds n’attendent pas et rediffusent le message dès qu’il est reçu, ce qui justifie le faible délai de livraison.
  
  
 Figure 4-4 Délai de livraison en fonction du nombre de véhicules
 Pour CBF, le délai est élevé car chaque nœud doit attendre un délai avant de rediffuser, ce qui augmente le délai de livraison du message, particulièrement quand la densité du réseau est faible. Dans ce dernier cas, il se peut qu’aucun relai potentiel n’existe à la limite de rayon de transmission (nœud avec un timer égal ou proche de zéro), donc il faut attendre qu’un des nœuds proches de l’émetteur (avec un timer plus grand) décrémente son timer, ce qui augmente le délai. Avec RCBF, le délai est réduit car les nœuds tirent leur valeur dans un intervalle et la valeur tirée n’est pas forcément proportionnelle de sa distance par rapport au dernier relai, comme dans le cas de CBF où elle peut être
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 inférieure.
 4.5.3 Analyse du nombre de sauts
 La figure 4-5 représente le nombre de sauts moyen parcourus par un message pour atteindre le dernier nœud dans la zone d’intérêt (à une distance de 3km). Comme illustré dans cette figure, CBF a le petit nombre de sauts. Le nombre de sauts de RCBF est élevé par rapport à CBF car comme nous l’avons expliqué dans la section précédente, les nœuds tirent leur valeur du timer dans un intervalle et le nœud sélectionné (avec la plus courte valeur du timer) n’est pas forcément le nœud le plus éloigné. Le nombre de sauts de S1P est élevé, car avec la redondance dans les transmissions (cf. figure 4-7) le nombre de collisions augmente et par conséquent les nœuds dans les segments proches de l’émetteur rediffusent, ce qui augmente le nombre de sauts.
  
 Figure 4-5 Nombre de sauts en fonction du nombre de véhicules
 4.5.4 Analyse de la redondance
 La figure 4-6 représente le taux de redondance en fonction de la densité de véhicules pour les quatre mécanismes. Comme illustré dans la figure 4-6 S1P n’offre pas une grande amélioration par rapport au Flooding, en termes de réduction du nombre de messages redondants, notamment quand la densité du réseau est élevée. La différence entre les deux
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 est légère, par exemple à 60 véhicules/voie/km le nombre de messages redondants pour S1P et Flooding est 9,3 et 9,86, respectivement. En effet, dans ce mécanisme la probabilité d’avoir plusieurs véhicules dans le même segment augmente avec l’augmentation dans la densité du réseau. Dans ce cas, plusieurs nœuds vont diffuser en même temps, ce qui augmente le nombre de messages redondants. En revanche, CBF et RCBF réduisent significativement le nombre de messages redondant, notamment CBF.
 Figure 4-6 Taux de redondance moyen en fonction du nombre de véhicules
 4.5.5 Analyse du nombre de rediffusions
 La figure 4-7 illustre le résultat du nombre moyen de rediffusions des quatre mécanismes dans la zone d’intérêt (3 km). Le nombre de rediffusions augmente avec l’augmentation de la densité du réseau. Cependant, dans CBF et RCBF le nombre de rediffusions augmente légèrement. En effet, lorsque la densité du réseau augmente, la distance entre les nœuds diminue et plusieurs nœuds sont proches les uns des autres ; ce qui augmente la probabilité que deux ou plusieurs nœuds aient la même valeur du timer, dans le cas de CBF. Comme nous pouvons le voir sur la figure 4-7, le nombre de rediffusions de RCBF est légèrement supérieur à CBF. En effet, dans RCBF, comme la valeur du timer est aléatoire, il se peut que deux ou plusieurs nœuds tirent la même valeur, notamment quand le réseau est dense. Par conséquent le nœud sélectionné peut ne pas être le nœud le plus éloigné du dernier relai, ce qui augmente le nombre de sauts et par
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 conséquent le nombre de rediffusons. Par contre, le délai de livraison dans RCBF est meilleur (cf. figure 4-4).
 Pour bien illustrer la réduction du nombre de rediffusions réalisées par S1P, CBF et RCBF par rapport au Flooding, nous présentons dans la figure 4-8 le taux de rediffusion de S1P, CBF et RCBF normalisé par rapport au nombre de rediffusions de Flooding.
 Comme illustré dans la figure 4-8, S1P n’apporte pas une grande amélioration par rapport au Flooding, notamment à 50 et 60 véhicules/voie/km où le taux de rediffusions est de 62% et donc il est de 38% moins que le Flooding.
  
 Figure 4-7 Nombre de rediffusions en fonction du nombre de véhicules
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 Figure 4-8 Taux de rediffusion normalisé en fonction du nombre de nœuds
 4.6 Etudes de l’impact de la durée du slot sur la performance des mécanismes de dissémination
 Les trois mécanismes que nous avons présentés dans ce chapitre, à savoir S1P, CBF et RCBF, utilisent, au niveau de la couche Réseau, une valeur de slots de temps pour déterminer les temps d’attente. En effet, chaque nœud tire un certain nombre de slots et attend avant de décider de rediffuser ou non le message. Durant ce temps si le nœud entend le message rediffusé par un de ses voisins, il annule la transmission. Comme ces mécanismes opèrent au niveau de la couche réseau, une fois le message passé à la couche MAC, il n’est plus possible d’annuler sa transmission, dans le cas où le nœud reçoit le même message rediffusé par un de ses voisins. Par conséquent, chacun des nœuds en contention doit s’assurer de l’arrivée de toutes les transmissions en cours avant de décider de rediffuser.
 Par exemple, si on suppose que deux nœuds n1 et n2 tirent un slot et deux slots, respectivement. Après avoir attendu la durée d’un slot, le nœud n1 rediffuse le message (passe le message à la couche MAC), s’il n’entend pas le message rediffusé par un de ses voisins. Cependant, au niveau MAC, le message peut être retardé encore un certain temps surtout quand le réseau est dense. Si la durée d’un slot est inférieure à ce délai (délai MAC), le nœud n2 transmet son message après avoir attendu la durée de son deuxième slot
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 qui est inférieure au délai de transmission à un seul saut (délai MAC + délai de transmission + délai de propagation). On a donc une transmission redondante, ce qui augmente le nombre global de transmissions dans la zone d’intérêt et par conséquent le nombre de collisions.
 La durée du slot de temps est un paramètre important qui peut avoir un impact sur la performance de ces mécanismes. Elle doit être supérieure au délai de transmission sur un seul saut qui est égale au délai MAC plus le temps de transmission et le délai de propagation. Ces deux derniers peuvent être négligés si on considère que l’on transmet des messages d’alerte (donc de petite taille) sur une courte distance (qui correspond au rayon de transmission).
 Dans ce qui suit nous présentons les résultats qui montrent l’impact de la durée du slot sur la performance de S1P, CBF et RCBF. Nous utilisons le scénario précédent avec cinq valeurs du slot de temps : 0,013 ms (qui correspond au la durée du slot MAC du standard 802.11p), 0,13 ms ; 0,26 ms, 0,39 ms et 0,52 ms (des pas de dix slot MAC). Nous étudions l’effet de la variation de la durée du slot sur le délai de livraison, le nombre de sauts et le nombre de transmissions redondantes dans la zone d’intérêt.
 4.6.1 Délai de livraison
 Les figures 4-9, 4-10 et 4-11 illustrent l’impact de la durée du slot sur le délai de livraison des trois mécanismes CBF, RCBF et S1P, respectivement. Comme attendu, les trois mécanismes sont impactés par la durée du slot. Il est évident que le délai de livraison augmente avec l’augmentation de la durée du slot. Cependant, RCBF quand la durée du slot est égale à 0,013 ms le délai de livraison est légèrement élevé par rapport au cas 0,13 ms. En effet, avec un slot de petite durée le nœud rediffuse avant l’arrivée des transmissions en cours, ce qui augmente le nombre de transmissions (cf. figures 4-15, 4-16 et 4-17, section 4.6.3) et de collisions et par conséquent le nombre de sauts et le délai de livraison. Avec les autres valeurs de slot le nombre de sauts est réduit (cf. figures 4-12, 4-13 et 4-14, section suivante).
 En plus, dans le cas de CBF et RCBF, quand la densité du réseau est faible (10 véhicules/voie/km) les valeurs du délai de livraison sont divergente et elles ont tendance à converger avec l’augmentation de la densité du réseau. A l’inverse, dans RCBF, les valeurs du délai divergent quand la densité du réseau augmente.
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 Figure 4-9 CBF-Délai de livraison en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
 Figure 4-10 RCBF-Délai de livraison en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
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 Figure 4-11 S1P-Délai de livraison en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
 4.6.2 Nombre de Sauts
 Comme le montre les figures 4-12, 4-13 et 4-14, le nombre de sauts des trois mécanismes augmente quand la durée du slot est très petite. Avec un slot de courte durée les nœuds en contention diffusent leurs messages avant de permettre aux transmissions qui sont en cours de se terminer, ce qui augmente le nombre de transmissions redondantes et par conséquent le nombre de collisions, et donc le message va parcourir plus de sauts pour couvrir toute la zone d’’intérêt.
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 Figure 4-12 CBF-Nombre de sauts en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
 Figure 4-13 RCBF-Nombre de sauts en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
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 Figure 4-14 S1P-Nombre de sauts en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
 4.6.3 Nombre de transmissions redondantes
 Les figues 4-15, 4-16 et 4-17 illustrent le nombre de transmissions redondantes en fonction de la densité du réseau pour les trois mécanismes, en faisant varier la durée du slot. Comme attendu, le nombre de transmissions, dans les trois mécanismes, augmente quand la durée du slot est petite. En effet, comme nous l’avons expliqué au début de la section 4.6, si la durée du slot est trop petite, les nœuds vont transmettre avant la fin des transmissions en cours. Il est évident que lorsque le nombre de transmissions augmente le taux de redondance augmente (le nombre de messages dupliqués par un message source). Les figures 4-18, 4-19 et 4-20 illustrent le taux de redondance des trois mécanismes.
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 Figure 4-15 CBF-Nombre de rediffusions en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
  
  
 Figure 4-16 RCBF-Nombre de rediffusions en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
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 Figure 4-17 S1P-Nombre de rediffusions en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot 
 Figure 4-18 CBF- taux de redondance en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
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 Figure 4-19 RCBF- taux de redondance en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
 Figure 4-20 S1P- taux de redondance en fonction du nombre de véhicules/voie/km, avec variation de la durée du slot
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 4.7 Conclusion Dans ce chapitre nous avons étudié les performances de trois mécanismes de
 dissémination (en plus du Flooding). Les résultats de cette étude montrent que les mécanismes à base de contention (CBF et RCBF) offrent de meilleures performances par rapport au mécanisme S1P. Le délai de livraison du mécanisme CBF est élevé par rapport à celui du mécanisme RCBF. Ce dernier offre un délai de livraison faible mais avec un peu plus de redondance et un nombre de sauts un peu plus élevé. Cependant, le délai de livraison de CBF reste acceptable pour la plus part des applications de sécurité routière (117 ms à 60 véhicules/voie/km avec un slot de 0.52 ms).
 Notre étude dans le chapitre précédent et ce chapitre, nous a sensibilisés sur l’importance de l’intégration de la densité dans les mécanismes de dissémination. Nous pensons, que les performances du RCBF peuvent être améliorées s’il intègre un mécanisme lui permettant de s’adapter à la densité du réseau.
 Le chapitre suivant présente notre contribution en termes de protocole de dissémination de l’information de sécurité.
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 Chapitre 5
 Un protocole adaptatif pour la
 dissémination d’alertes
 5.1 Introduction
 Dans ce chapitre, nous présentons notre proposition d’un protocole de dissémination de l’information de sécurité dans un réseau de véhicules. L’application considérée dans ce chapitre est : l’application de signalisation du danger sur la route « Road Hazard Signaling (RHS) ». Comme nous l’avons évoqué dans le chapitre 2, cette application s’appuie principalement sur la diffusion multi-saut pour délivrer les messages d’alerte à tous les nœuds présents dans la zone d’intérêt. Notre objectif est de répondre aux limites et aux problèmes que nous avons identifiés lors de notre étude des principaux protocoles de dissémination d’information dans les réseaux véhiculaires. Ces limites seront détaillées dans la section suivante (section 5.2).
 Notre protocole permet d’éviter le problème de tempête de diffusion en réduisant significativement le nombre de nœuds relais dans la zone d’intérêt. Le délai de

Page 92
                        

5. Un protocole adaptatif pour la dissémination d’alertes
 74  
 dissémination de message d’alerte est aussi réduit notamment, quand la densité du réseau est faible. La section 5.3 décrit en détail notre protocole. Dans la section 5.4, nous décrivons l’environnement de simulation que nous avons utilisé pour évaluer les performances de notre protocole, puis nous présentons les résultats de cette évaluation dans la section 5.4.4.
 5.2 Motivation Pour réduire le délai de livraison de message, la plupart des protocoles proposés
 utilisent la distance entre l’émetteur/dernier relai et le récepteur pour sélectionner le nœud permettant de progresser au maximum dans la direction de dissémination. Généralement, cette distance est utilisée par le nœud, pour définir son temps d’attente avant de décider de rediffuser ou non le message ou pour définir sa probabilité de rediffusion.
 Dans les premiers protocoles qui se basent sur cette approche [43, 44, 45], chaque nœud qui reçoit le message diffusé, attend un délai qui est inversement proportionnel de sa distance par rapport à l’émetteur avant de décider de rediffuser ou non le message. Durant ce temps d’attente, si le nœud reçoit le même message rediffusé par un autre nœud, il abandonne. Sinon, il rediffuse le message dès que son temps d’attente expire.
 Dans les protocoles que nous venons de décrire, si deux ou plusieurs nœuds se trouvent à la même distance du dernier, ces nœuds vont rediffuser en même temps (avoir le même temps d’attente ou avoir la même probabilité de rediffusion), ce qui augmente la redondance et les collisions de messages notamment quand le réseau est dense.
 Une nouvelle approche consiste à définir un intervalle de temps8 (à savoir une fenêtre de contention) à partir duquel les nœuds tirent leur temps d’attente (timer) avant de décider de rediffuser ou non le message reçu. La borne inférieure et la borne supérieure de cet intervalle de temps dépendent de la distance entre le dernier relai et le récepteur. Plusieurs paramètres (densité, état du canal radio, etc.) peuvent être considérés lors du calcul de cet intervalle.
 Dans Smart Broadcast [46] par exemple, la portée de transmission dans la direction de dissémination est divisée en plusieurs secteurs de taille fixe. Un intervalle de temps est affecté à chaque secteur. Les intervalles sont dimensionnés de telle sorte que les nœuds                                                             8 Nous utilisons « intervalle de temps » au lieu de fenêtre de contention, mais à ne pas confondre avec la fenêtre de contention de la couche MAC 
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 appartenant au secteur le plus éloigné du dernier relai tirent la plus petite valeur du timer.
 Bien que ces protocoles réduisent significativement le nombre de nœuds relais dans la zone de dissémination, ils entraînent un délai important quand la densité du réseau est faible. En plus, si plusieurs nœuds sont présents dans le même secteur, comme dans le cas de slotted 1-persistance, ces nœuds vont tous avoir le même temps d’attente et ils vont rediffuser le message en même temps. Dans le cas de Smart Broadcast, ces nœuds vont avoir le même intervalle de temps et la probabilité de tirer la même valeur augmente avec l’augmentation de la densité du réseau.
 Les mécanismes que nous venons de présenter souffrent toujours de problèmes de collisions quand le réseau est dense et une latence élevée quand la densité du réseau est faible (cf. résultats de simulations chapitre 4). Leur limitation c’est qu’ils ne considèrent pas la densité du réseau dans le calcul de l’intervalle à partir duquel ils tirent leur temps d’attente. L’étude que nous avons menée dans le chapitre précédent nous a sensibilisé sur l’importance de la considération de la densité dans le mécanisme de sélection du prochain nœud relai, particulièrement dans le calcul de temps d’attente.
 Par exemple, dans Bi-Zone [47], chaque nœud tire un timer dans un intervalle [Tlower, Tupper] avant de décider de rediffuser ou non le message reçu. La valeur de Tlower des nœuds dont la distance est supérieure à un seuil prédéfini est fixée à zéro et la valeur de leur Tupper est calculée comme suit :
 (5.1)
 où R est le rayon de transmission, Tmax est le temps d’attente maximum et Dist est la distance par rapport au dernier relai.
 Pour les nœuds qui sont proches de l’émetteur (leur distance par rapport au dernier relai est inférieure au seuil prédéfini), la valeur de Tupper est fixée au temps d’attente maximum Tmax et la valeur de leur Tlower est calculée comme suit :
 (5.2)
 Prenons le cas où plusieurs nœuds sont situés à la limite de la portée de transmission
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 comme illustré dans la figure 5-1. Dans ce cas : Dist/R = 1, puis Tupper = 0. Par conséquent, tous ces nœuds auront la même valeur de Tupper, qui est 0.
 Dans ce cas, ces nœuds rediffusent le message en même temps sans attendre. Cela conduit à une redondance élevée des messages, une charge élevée du canal, une grande contention et donc un gaspillage de la bande passante. Ce qui est particulièrement dommageable quand la densité du réseau est élevée.
 Avec la formule (5.1), même si certains nœuds ne sont pas exactement à la même distance du dernier relai, leurs intervalles de temps sont presque identiques. Dans ce cas, l'intervalle de temps de chaque nœud chevauche largement avec ceux de ses voisins. Cela augmente la probabilité que deux ou plusieurs nœuds tirent la même valeur du timer, ce qui encore est très probable quand le réseau est dense.
 Figure 5-1 Exemple d'illustration
 Bien que dans [48] les auteurs définissent un nouveau mécanisme de sélection du prochain nœud relai avec une fonction différente pour le calcul de l’intervalle de temps, le même problème peut se produire. En fait, dans [48] le temps d'attente est calculé sur la base d’une fenêtre de contention (CW) qui varie entre un minimum (CWmin) et un maximum (CWmax), en fonction de la distance par rapport au dernier relai et la portée de transmission estimée, comme indiqué dans l’équitation (5.3) :
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 (5.3)
 où EstTrans est le rayon de transmission estimée (un mécanisme permettant l’estimation de la portée de transmission de chaque nœud a été aussi proposé par les auteurs) et Dist est la distance par rapport au dernier relai.
 En plus, ces mécanismes favorisent les nœuds qui sont à la limite de la portée de transmission. Il est bien connu que la probabilité de réception est faible dans cette zone [35]. Si le nœud sélectionné ne reçoit pas correctement le message diffusé (à cause de l’évanouissement du signal ou de l’ombrage) ou s’il n’existe pas, comme dans le cas d’un réseau clairsemé, les nœuds qui sont proches du nœud relai sont pénalisés et attendent inutilement.
 Un exemple d’un mécanisme qui intègre la densité dans le calcul de l’intervalle de temps est FR-EDM [49]. En fait, comme slotted 1-persistance et Smart Broadcast, ce protocole se base aussi sur la division de la portée de transmission dans la direction de dissémination en plusieurs secteurs. Cependant, contrairement aux autres protocoles, dans FR-EDM, la taille du secteur n’est pas fixe ; elle dépend de la densité du réseau. Quand le réseau est dense la taille du secteur est réduite pour éviter d’avoir plusieurs véhicules dans le même secteur et qui peuvent rediffuser en même temps. A l’inverse, quand le réseau n’est pas dense, le secteur est élargi pour réduire le délai d’attente des nœuds relai potentiels. Cependant, ce mécanisme suppose l’existence d’un système centralisé qui diffuse l’état du trafic routier (à savoir la densité du réseau) à travers les RSU, ce qui est coûteux et difficile à avoir, notamment dans les premières phases de déploiement des VANETs et les environnements ruraux. Dans notre protocole, c’est la taille de l’intervalle de temps qui dépend de la densité du réseau.
 Dans P-IVG [50], chaque nœud qui reçoit un nouveau message tire une valeur dans l’intervalle [0, 1] avant de déclencher son timer. Ce dernier est inversement proportionnel à sa distance par rapport au dernier relai. Si la valeur tirée est inférieure à l’inverse de la densité, le nœud déclenche son timer et rediffuse le message dès que ce dernier expire.
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 Sinon, il annule le processus et ne rediffuse pas le message. Cela signifie que le nombre de nœuds autorisés à démarrer leur timer dépend de la densité du réseau. Plus le réseau est dense, plus faible est le nombre de nœuds autorisés à rediffuser le message. Bien que ce protocole traite le problème de tempête de diffusion, il ne traite pas le problème de latence élevée quand la densité du réseau est faible.
 5.3 Protocole proposé
 5.3.1 Scénario et hypothèses
 Dans notre étude, nous allons nous concentrer sur le contexte autoroutier. Comme illustré dans la figure 5-2, nous représentons un tronçon d’une autoroute avec trois voies dans la même direction. Nous supposons que tous les véhicules sont équipés d'un récepteur GPS, par conséquent, chaque véhicule est en mesure d'obtenir sa propre position. Tous les véhicules sont équipés de dispositif WAVE/DSRC leur permettant de communiquer, directement ou à travers des communications multi-saut.
 Figure 5-2 Scénario
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 Nous considérons un réseau de véhicules sans infrastructure (des communications de type V2V). À un instant donné, un message d’alerte est généré par un véhicule en tête du peloton. Ce message doit être relayé pour couvrir une zone particulière derrière le véhicule source du message, c’est la « zone d’intérêt ».
 Nous définissons la densité locale d’un nœud par :
 (5.4)
 où N est le nombre de voisins sur un seul saut et Nmax est le maximum de voisins à un saut dans un scénario de trafic très dense (dans un embouteillage par exemple).
 5.3.2 Description du protocole
 5.3.2.1 Description du comportement des nœuds
 - Messages périodiques
 Chaque nœud diffuse périodiquement un « Cooperative Awareness Message (CAM) » qui contient sa position, sa direction, sa vitesse, etc. Les CAMs sont utilisés par la plupart des applications de sécurité et ils sont considérés comme un trafic de fond. Dans notre cas, les CAMs ne sont pas nécessairement échangés à une fréquence élevée, ils sont utilisés par les nœuds pour avoir une estimation instantanée du nombre de leurs voisins.
 Chaque nœud maintient une table dans laquelle il stocke des informations sur les nœuds qui sont dans sa portée de transmission.
 - Message d’alerte
 Quand un accident se produit ou une situation dangereuse est détectée, un « Decentralized Environment Notification Message (DENM) » est généré par le véhicule concerné. Le DENM doit être relayé jusqu'à ce qu'il atteigne tous les véhicules présents dans la zone d’intérêt. Ce message comprend l'emplacement de l'événement, la direction de diffusion, la taille de la zone d'intérêt, etc.
 Chaque récepteur du DENM vérifie s’il s’agit d'un nouveau message et s’il est dans la direction de dissémination du message. Ceci est basé sur les informations
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 contenues dans le DENM. Si les deux conditions sont remplies, le récepteur déclenche son timer. Ce dernier est tiré dans un intervalle de temps calculé par notre mécanisme adaptatif (voir section suivante).
 Lorsque le timer expire, le nœud ajoute ses coordonnées dans le message et le rediffuse. Si un nœud reçoit le même message au cours de sa période d’attente, il sort de la phase de contention et supprime le message.
 Il est à noter que le récepteur du message d'alerte utilise ses coordonnées GPS courantes et les coordonnées du nœud source (à savoir l'initiateur du DENM) incluses dans le DENM pour déterminer s’il se trouve dans la zone d'intérêt ou non.
 5.3.2.2 Description du mécanisme de calcul de l’intervalle de temps
 Pour réduire le nombre de nœuds relais et le délai de livraison, notre mécanisme considère à la fois la distance et la densité du réseau dans le calcul du temps qu’attend chaque nœud avant de décider de rediffuser le message reçu. Par conséquent, notre protocole repose sur deux fonctions qui calculent les valeurs des limites de l'intervalle de temps [Tinf, Tsup] à partir duquel ce temps est tiré.
 Notre mécanisme repose sur le critère de distance pour réduire le nombre de sauts et ainsi, le délai de dissémination du message dans la zone d’intérêt. Il essaie de sélectionner le nœud permettant d’avancer au maximum dans la direction de dissémination. Comme illustré dans la Fig.5-3, la portée de transmission de l'émetteur/dernier relai dans la direction de dissémination est divisée en plusieurs segments d'une largeur fixe.
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 Figure 5-3 Exemple avec quarte segments de zone d’attente
 À chaque segment est assigné un intervalle de temps à partir duquel les nœuds situés dans ce segment tirent leur temps d'attente avant de décider de rediffuser ou non le message. Les limites Tsup et Tinf de l'intervalle de temps sont données dans (5.5) et (5.6), respectivement. La description détaillée de ces fonctions sera discutée dans la section suivante.
 (5.5)
 (5.6)
 où Tmin et Tmax sont le minimum et le maximum temps d'attente, respectivement ; Dist est la distance par rapport au dernier relai, Densité est la densité locale perçue par le nœud considéré, R est le rayon de transmission, LongSeg est la longueur du segment, NbrSeg est le nombre de segments; CWlong et Δdist sont donnés dans (5.7) et (5.9) respectivement.
 (5.7)
 (5.8)
 (5.9)
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 5.3.2.3 Description des fonctions
 L'idée de base est d'avoir des intervalles de temps dont les deux bornes coulissent en fonction de la distance du nœud par rapport au dernier relai et de la densité du réseau. En effet, nous visons à étendre la largeur de l'intervalle de temps quand la densité du réseau est élevée pour réduire la probabilité que deux ou plusieurs nœuds tirent la même valeur du timer. Nous essayons de trouver un compromis entre le délai de livraison et la redondance des messages. Contrairement à FR-EDM [49] où la taille des segments (secteurs) est ajustée en fonction de la densité du réseau, dans notre protocole c’est l'intervalle de temps qui est ajusté en fonction de la densité du réseau.
 - La fonction Tinf
 Contrairement aux autres mécanismes où la valeur de Tinf est fixe, dans notre mécanisme de la valeur de Tinf dépend de la distance du nœud par rapport au dernier relai et aussi de la densité du réseau. Lorsque la densité du réseau est élevée, les nœuds proches du dernier relai sont pénalisés parce que leur Tinf ne démarre pas de zéro, ce qui les empêche de commencer la rediffusion et donne plus de chance aux nœuds qui sont loin du dernier relai pour commencer la rediffusion. Cela réduit le chevauchement des intervalles de temps des nœuds intérieurs (les nœuds proches du dernier relai) avec ceux situés à la limite de la portée de transmission.
 Dans le cas d'une faible densité du réseau, la valeur de Tinf diminue. Cela réduit le temps d'attente du nœud parce qu’en même temps la valeur de Tsup et la largeur d'intervalle sont réduites. En d'autres termes, lorsque la densité du réseau est faible, notre protocole évite de bloquer inutilement les nœuds à proximité du dernier relai en attendant un nœud hypothétiques plus éloignés pour rediffuser.
 - La fonction Tsup
 La valeur de Tsup dépend de la distance du nœud par rapport au dernier relai et de la densité du réseau. La fonction de Tsup permet d'étendre l'intervalle en fonction de la densité du réseau. Lorsque la densité du réseau est élevée, contrairement aux mécanismes existants, dans notre mécanisme, les nœuds situés à la limite de
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 la portée de transmission n’ont pas Tsup égale/proche de zéro. Dans ce cas, l’intervalle de temps de notre protocole est plus large, ce qui réduit la probabilité que deux ou plusieurs nœuds situés à la même distance du dernier relai tirent la même valeur du timer. Par conséquent, le nombre de nœuds relais et les messages redondants sont réduits, en particulier quand la densité du réseau est élevée. La figure 5-4 présente un exemple d’évolution de la largeur de l’intervalle en fonction de la densité avec un Tmax = 1024 slots. Dans (5.9), nous prenons la partie entière de la division de la distance par le nombre de segments (Dist/LongSeg) pour regrouper les nœuds très proches les uns des autres dans le même segment. Le LongSeg peut être ajustée pour répondre aux besoins des exigences spécifiques de l'application. Une distance correspond à la longueur d’un véhicule peut être préconisée.
 Figure 5-4 Largeur de l'intervalle en fonction de la densité
 - Le paramètre CWlong
 CWlong représente la largeur de l’intervalle duquel est tiré aléatoirement le temps d'attente. Ce paramètre dépend à la fois de la densité du réseau et du nombre de segments créés. Lorsque le réseau est clairsemé, CWlong diminue pour resserrer l'intervalle. Par conséquent, le temps d'attente des nœuds relais potentiels est
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 réduit. Lorsque la densité du réseau est élevée, CWlong est augmenté et l'intervalle est élargi afin de réduire la probabilité que deux ou plusieurs nœuds choisissent la même valeur du timer. Il convient de noter que les équations (5.5) et (5.6) conduisent à un intervalle de temps d'une largeur fixe pour une densité donnée du réseau.
 - Les valeurs de Tmin et Tmax
 Les valeurs de Tmin et Tmax sont fixées selon les exigences de l'application considérée. La valeur de Tmin peut être fixée à une valeur choisie en fonction des besoins spécifiques dans l'intervalle [0, Tmax].
 Dans les figures 5-5, 5-6 et 5-7, nous présentons trois exemples de l’évolution de l’intervalle de temps en fonction de la densité (0.1, 0.5 et 0.9).
 Figure 5-5 Valeurs de Tinf et Tsup en fonction de la distance (Densité = 0.1)
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 Figure 5-6 Valeurs de Tinf et Tsup en fonction de la distance (Densité = 0.5)
  
 Figure 5-7 Valeurs de Tinf et Tsup en fonction de la distance (Densité = 0.9)
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 5.4 Evaluation de performances Dans cette section, nous évaluons les performances de notre protocole. Nous comparons
 ses performances avec celles d’un protocole similaire qui utilise le mécanisme de dissémination à base de distance. Cependant, ce protocole n’intègre pas la densité du réseau dans le calcul de l'intervalle de temps. Nous appelons ce protocole « Random Distance-Based Scheme (RDS) ». Ce dernier a été inspiré des mécanismes présentés dans [47] et [48]. La fonction qui calcule la valeur de Tsup de RDS est donnée dans (5.10) et la valeur de Tinf est fixée à zéro.
 (5.10)
 5.4.1 Plateformes de simulation
 - Simulateur Réseau
 Dans notre évaluation, nous nous basons sur le simulateur réseau NS2.34 [33] dans lequel nous avons implémenté notre protocole. Notre choix se justifie par la large diffusion de ce simulateur dans la communauté scientifique et par la possibilité de simuler des communications qui se basent sur le standard IEEE 802.11p de l’architecture WAVE. En effet, dans notre simulation, nous avons modifié les paramètres des couches MAC et physique implémentés dans NS-2 (le module 802.11 Ext de ns2.34) pour les rendre similaire aux paramètres du standards IEEE 802.11p. Nous avons aussi désactivé les mécanismes ACK/RTS/CTS.
 - Simulateur de mobilité
 Nous utilisons le simulateur « Simulation of Urban Mobility (SUMO) » [51] pour générer les modèles de mobilité (fichiers trace) qui seront par la suite utilisés par le simulateur NS2. SUMO est un simulateur open source développé par le « German Aerospace Center(DLR) ». Il permet la modélisation du trafic routier tel que les véhicules, le transport public et même les piétons. SUMO permet de simuler la mobilité des véhicules au niveau microscopique. Ce dernier représente à la fois les entités et les interactions entre elles avec un haut niveau de détails. Le comportement d'un véhicule dépend de l'état de ces voisins et même des caractéristiques du
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 conducteur.
 5.4.2 Paramètres de simulation
 Nous simulons une section de 4 km d’une autoroute avec trois voies dans la même direction. La longueur de la zone d'intérêt est de 2 km et la densité des véhicules varie de 20 véhicules/km à 120 véhicules/km. Nous utilisons six traces de mobilité en faisant varier le nombre de véhicules et la vitesse maximale des véhicules pour couvrir trois scénarios de vitesse sur les routes :
 - Scénario vitesse élevée : représenté par les deux scénarios de densité : 20 véhicules/km et 40 véhicules/km. Les véhicules de ce scénario ont une vitesse comprise dans l’intervalle [100 km/h, 120 km/h].
 - Scénario vitesse moyenne : représenté par les deux scénarios de densité : 60 véhicules/km et 80 véhicules/km. Les véhicules de ce scénario ont une vitesse comprise dans l’intervalle [80 km/h, 100 km/h]
 - Scénario vitesse faible : représenté par les deux scénarios de densité : 100 véhicules/km et 120 véhicules/km. Les véhicules de ce scénario ont une vitesse comprise dans l’intervalle [20 km/h, 40 km/h].
 Les CAMs sont envoyées avec une fréquence de 10 Hz. Pour la valeur de Tsup, comme dans [48], nous nous sommes inspirés par la norme IEEE 802.11 et nous l’avons fixée à 1024 slots de temps. Le tableau I résume les paramètres de simulation.
 Il est clair que la durée et le nombre de slots impactent la performance du protocole notamment, le délai de livraison qui augmente avec l’augmentation de la durée et du nombre de slots. Cependant, si la valeur du slot de temps est très petite, le nombre de collisions de messages augmente et par conséquent, le nombre de rediffusions augmente aussi.
 Nous avons testé plusieurs valeurs de slots (0,2 ms, 0,5 ms, et 0,8 ms) et les résultats que nous avons obtenus montrent que la valeur de 0,5 ms fournit une meilleure performance en termes de délai de livraison et de redondance des messages (cf. figures 5-8 à 5-11).
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 Table 5-1 Paramètres de simulation
 Paramètre Valeur
 Zone de simulation 4 km*3voies
 Zone d’intérêt 2 km
 Rayon de transmission 300m
 Taille des DENMs 256 octets
 Taille des CAMs 100 octets
 Tmin 0
 Tmax 1024
 Durée du slot 0.5ms
 Modèle de propagation Nakagami
 Temps de simulation 200s
 Débit 12Mbps
 Figure 5-8 Délai de livraison de RDS en fonction de la densité et avec variation de la durée du slot
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 Figure 5-9 RDS-Nombre de rediffusion en fonction de la densité et avec variation de la durée du slot
  
 Figure 5-10 Délai de livraison de notre protocole en fonction de la densité et avec variation de la durée du slot
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 Figure 5-11 Notre protocole-Nombre de rediffusion en fonction de la densité et avec variation de la durée du slot
 5.4.3 Métriques d’évaluation
 Les critères de performance que nous avons retenus pour évaluer la performance de notre protocole sont les suivants :
 - Nombre moyen de rediffusions : il représente le nombre moyen de fois que le message a été rediffusé dans la zone d'intérêt.
 - Délai de dissémination/livraison: il est défini comme le délai moyen que prend un message pour atteindre les nœuds les plus éloignés dans la zone d’intérêt (2 km).
 - Fiabilité de la dissémination : avec ce critère nous mesurons la proportion des véhicules dans la zone d’intérêt qui reçoivent les messages.
 5.4.4 Analyse des résultats
 5.4.4.1 Analyse du nombre moyen de rediffusions
 La figure 5-12 illustre le résultat du nombre moyen de rediffusions dans la zone d’intérêt (2km). Comme attendu, le nombre de rediffusions dans les cas de RDS augmente avec l’augmentation de la densité du réseau. En effet, lorsque la densité du réseau

Page 109
                        

5. Un protocole adaptatif pour la dissémination d’alertes
 91  
 augmente la distance entre les nœuds diminue et plusieurs nœuds sont proches les uns des autres. Comme nous l'avons expliqué dans la section 5.3, dans ce cas, il est plus probable que deux ou plusieurs nœuds avec la même valeur du timer rediffusent en même temps ; ce qui engendre une augmentation du nombre de collisions de messages et donc une augmentation dans les rediffusions.
 Comme nous pouvons le voir sur la figure 5-12, la performance de notre protocole est meilleure que celle de RDS. Le nombre moyen de rediffusions est considérablement réduit en particulier dans le cas de 100 véhicules/km et 120 véhicules/km où le nombre de rediffusions est réduit de 50% et 57%, respectivement.
 Figure 5-12 Nombre moyen de rediffusions dans 2 km en fonction du nombre de véhicules/km.
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 5.4.4.2 Analyse du délai moyen de livraison
 Comme le montre la figure 5-13, le délai moyen de RDS commence avec une valeur élevée (336 ms à 20 véhicules/km) et il diminue jusqu'à 133 ms à 60 véhicules/km. En effet, lorsque le réseau est clairsemé la probabilité de trouver un nœud relai à la limite de la portée de transmission (avec une valeur de temps d’attente égale ou proche de zéro) est faible. Ainsi, les nœuds internes proches du dernier nœud relai ont plus de chance de décompter à zéro et de rediffuser le message, ce qui augmente le délai de livraison du message. La diminution du délai de livraison est due au fait que le réseau devient plus connecté, ce qui augmente la probabilité de trouver un nœud relai à la limite de la portée de communication.
 La figure 5-14 illustre le nombre moyen de sauts qu’a pris le message pour atteindre les derniers nœuds dans la zone d’intérêt (à 2 km). Notre protocole nécessite moins de sauts pour que le message soit propagé sur toute la zone d’intérêt. RDS nécessite beaucoup plus de sauts en particulier à 100 véhicules/km et 120 véhicules/km. En effet, dans RDS, comme le tirage du timer est entièrement aléatoire, le nœud sélectionné n’est pas forcément le plus éloigné. En outre, lorsque plusieurs nœuds situés à la limite de la portée de transmission ne parviennent pas à transmettre (en raison des collisions de messages), il est plus probable qu'un autre nœud interne décompte à zéro et rediffuse le message, ce qui augmente le nombre de sauts.
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 Figure 5-13 Délai de livraison moyen en fonction du nombre de véhicules/km.
 En revanche, dans notre protocole le nombre de sauts n’augmente pas lorsque la densité du réseau augmente et se maintient à sept sauts. En fait, avec une portée de transmission de 300 m et une zone de pertinence de 2 km, le plus petit nombre de sauts est de sept, ce qui correspond à nos résultats (cf. Fig. 5-14). Le nombre de sauts augmente légèrement (huit sauts) dans les cas de 20 véhicules/km et 40 véhicules/km. Cela est dû au fait que la densité du réseau est faible et le relai sélectionné à chaque saut lors de la dissémination du message peut ne pas être à la limite de la portée de communication.
 La figure 5-13 montre aussi que notre protocole permet d'obtenir un meilleur délai de dissémination dans différentes valeurs de densité de véhicules. En effet, contrairement à RDS, dans notre protocole Tsup est réduite lorsque la densité du réseau est faible, pour réduire le délai de dissémination lorsque le réseau est clairsemé. Comme nous l'avons expliqué dans la section 5.2.3.3, plus la densité du réseau est élevée, plus la fonction (5.5) étend l'intervalle de temps du côté de Tsup pour réduire la probabilité que deux ou plusieurs nœuds tirent la même valeur du timer.
 En outre, quand le nombre de véhicules dans le réseau est de 120 véhicules/km, le délai moyen de livraison de notre protocole ne dépasse pas les 120 ms, ce qui est acceptable par les applications de sécurité routière telle que l’application RHS que nous avons présentée dans la section 5.1.
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 Figure 5-14 Nombre moyen de sauts en fonction du nombre de véhicules/km.
 5.4.4.3 Analyse de la fiabilité de la dissémination
 Dans les scénarios précédents, le taux de livraison, qui mesure la proportion de véhicules dans la zone d’intérêt qui ont reçu le message, est de 100% pour les deux protocoles sauf quand le nombre de nœuds dans le réseau est de 20 véhicules/km. Dans ce dernier cas, le taux de livraison est de 97%. En fait, dans ce cas, le réseau est clairsemé et des trous9 peuvent exister dans la topologie. Comme la distribution des nœuds n’est pas uniforme, lorsque le message est diffusé, il se peut qu’aucun nœud n’existe pour le rediffuser. Par conséquent, le message meurt avant de couvrir toute la distance de dissémination.
 Pour explorer cette question et pour forcer la simulation à générer les cas où les messages ne sont pas rediffusés, par conséquent perdus, nous incluons un aspect aléatoire dans la décision du nœud relai sélectionné.
 Pour forcer l'apparition de trous, c’est-à-dire pas de connectivité, nous simulons les mêmes scénarios sous une contrainte. En effet, dans cette étape d’évaluation de notre protocole, le nœud relai sélectionné rediffuse le message avec une probabilité de rediffusion P.
 Si un nœud sélectionné comme relai décide de ne pas rediffuser, nous considérons que                                                             9 Zone sans couverture/connectivité 
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 cela signifie que le nœud est déconnecté et le message rediffusé n’est reçu par aucun nœud dans la direction de la dissémination (par exemple, cas où le nœud sélectionné comme prochain relai est un nœud isolé). Nous varions cette probabilité de rediffusion pour mesurer son effet sur le taux de réception de notre protocole et aussi RDS. Nous utilisons quatre scénarios de mobilité : 20 véhicules/km et 40 véhicules/km pour représenter le cas d’une densité faible ; 60 véhicules/km et 80 véhicules/km pour représenter le cas d’une densité moyenne.
 Les figures 5-15 et 5-16 montrent le taux de livraison des deux protocoles en variant la probabilité et la densité du réseau. Comme prévu, les deux protocoles sont négativement affectés par la faible probabilité de connectivité. Cependant, RDS est légèrement mieux que notre protocole lorsque la connectivité du réseau est très faible (0,2). En effet, comme dans le scénario avec 20 véhicules/km la redondance générée par RDS est faible (cf. figure 5-12), la différence entre le taux de réception des deux protocoles n’est pas significative.
 Cependant, dans les autres scénarios, RDS génère plus de redondance que notre protocole, ce qui lui permet d'offrir un taux de réception meilleur de celui de notre protocole. Cela se justifie par le fait que dans notre protocole le relai ne rediffuse le message qu'une seule fois et dans le cas de déconnexion du réseau, le message meurt avant de couvrir toute la distance dissémination.
 Certaines solutions ont été proposées dans la littérature pour traiter ce problème [40]. Par exemple, l'accusé de réception implicite peut être inclus dans notre protocole. Dans ce mécanisme, le nœud rediffuse périodiquement le message jusqu'à ce qu'il entende le même message rediffusé par un autre relai sélectionné.
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 Figure 5-15 Taux de livraison en fonction de la Probabilité de connectivité – densité moyenne.
 Figure 5-16 Taux de livraison en fonction de la Probabilité de connectivité – densité faible.
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 5.5 Conclusion Dans ce chapitre, nous avons introduit notre protocole de dissémination de messages
 d'alerte dans un contexte autoroutier. A l’inverse des protocoles de dissémination proposée récemment qui ont une limitation à l'égard du délai de livraison du message, quand le réseau est clairsemé, et la redondance des rediffusions, quand le réseau est dense. Notre protocole de dissémination de messages d’alerte tente de résoudre ces problèmes en tenant compte de la densité du réseau lors du calcul du temps d'attente de chaque nœud, avant que ce dernier ne décide de rediffuser.
 Notre protocole adopte une approche à base de contention dont la distance est utilisée comme variable discriminante pour favoriser certains nœuds sur d’autres à rediffuser le message dans la zone d’intérêt. Notre protocole prend en compte aussi bien la densité du réseau et ses changements au cours du temps. Ainsi, notre protocole est capable de s’adapter à l’environnement dans lequel il évolue pour réduire : (i) le délai de livraison de messages, (ii) le nombre de transmissions redondantes dans la zone d’intérêt et ainsi, (iii) éviter le gaspillage de la bande passante.
 Notre analyse des résultats de simulation a montré que notre protocole offre une amélioration qui peut aller jusqu'à 57% de réduction dans les rediffusions quand la densité du réseau est élevée, et une réduction de 82% dans le délai de livraison du message quand le réseau est clairsemé.
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 Chapitre 6
 Conclusions et perspectives
 6.1 Conclusions La nécessité d’avoir des routes plus sûres et plus sécurisées a encouragé le
 développement et la promotion des systèmes de transport intelligents. Ces derniers s’appuient principalement sur les réseaux véhiculaires pour permettre aux véhicules d’être à l’écoute de leur environnement et de partager des informations. Cette nouvelle catégorie de réseaux ad hoc sans fil a donné naissance à une large gamme d’applications allant des applications de sécurité routière et de gestion du trafic routier aux applications de divertissement et de confort des passagers.
 La plupart des applications de sécurité routière se basent sur la diffusion pour disséminer les messages d’alerte sur une zone géographique spécifiée. Nous nous sommes intéressés dans cette thèse à ces mécanismes de dissémination de messages d’alerte sur un réseau de véhicules. Plus précisément la dissémination de messages d’alerte dans un contexte autoroutier. Cette application va se caractériser par des messages d’alerte à diffuser rapidement et efficacement dans une zone géographique spécifiée « zone d’intérêt ».
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 Nous avons étudié et examiné ces mécanismes et nous avons proposé une classification de ces mécanismes basée sur un ensemble de critères que nous avons proposé. Ainsi, nous avons complété les critères déjà existants dans la littérature.
 Aussi, nous avons présenté un ensemble de paramètres de simulation et les métriques évaluées par les auteurs. Comme l’étude quantitative des protocoles existants nécessite que ces derniers soient évalués dans les mêmes conditions, nous avons présenté dans un premier temps une étude de performance qualitative.
 Ensuite, nous avons présenté une étude quantitative des mécanismes de dissémination les plus représentatifs, car ils intègrent le mécanisme à base de distance, le mécanisme à base de délai et le mécanisme probabiliste. En effet, dans les mécanismes que nous avons choisis, la distance est utilisée pour calculer le temps d’attente. Ce temps peut être fixé en fonction de la distance ou aléatoire tiré dans un intervalle dont les bornes dépendent de la distance. Les résultats obtenus montrent que les mécanismes CBF et RCBF offrent un délai de livraison acceptable par les applications de sécurité routière avec un taux réception de messages supérieur à 90 %. Les résultats montrent aussi que le nombre de transmissions redondantes est réduit, ce qui permet de conserver la bande passante. Cependant, la performance de ces protocoles reste toujours sensible à la densité du réseau, ce qui est un paramètre important qui n’est pas considéré par ces mécanismes.
 Notre étude de l’état de l’art nous a sensibilisés sur l’importance de l’intégration de la densité dans les mécanismes de dissémination pour améliorer la performance du processus de dissémination, ce qui représente l’objet de la dernière partie de notre travail de thèse.
 Dans la dernière partie de notre travail de thèse, nous avons présenté notre protocole pour la dissémination de messages d’alerte dans les réseaux véhiculaires. Notre protocole est principalement basé sur le mécanisme à base de distance pour sélectionner le prochain nœud relai. Cette distance est utilisée pour calculer l’intervalle du temps à partir duquel les nœuds tirent la valeur de leur temps d’attente. Cependant, contrairement aux autres mécanismes, notre mécanisme intègre la densité du réseau dans le calcul de l’intervalle de temps. Les résultats obtenus montrent que cette intégration permet de réduire considérablement le délai de livraison quand la densité du réseau est faible. De plus, notre protocole permet de réduire le nombre de transmissions redondantes dans la zone d’intérêt.
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 6.2 Perspectives Dans ce rapport de thèse nous avons présenté notre travail qui peut être poursuivi à
 court et moyen termes, notamment en ce qui concerne les points suivants :
 - Intégration d’un mécanisme de fiabilité permettant de prendre en considération la déconnexion du réseau et la présence de nouds isolés : dans la littérature, deux mécanismes de fiabilité ont été présentés, à savoir le mécanisme d’acquittement explicite et le mécanisme d’acquittement implicite. Dans le premier, les nœuds accusent explicitement la réception de message, ce qui peut causer le problème de tempête de diffusion car les nœuds communiquent par diffusion et si chaque nœud doit accuser le message diffusé, la contention sur le canal augmente et par conséquent les collisions. L’acquittement implicite semble plus adapté. En effet, dans ce mécanisme chaque nœud relai rediffuse périodiquement le message jusqu'à ce qu’il entende le message rediffusé par un de ses voisins.
 - Sélection de nœud relai par l’émetteur : notre mécanisme est orienté récepteur c’est-à-dire la sélection du prochain nœud relai ne se fait pas au niveau de l’émetteur et ce sont les récepteurs qui rentrent en contention entre eux pour sélectionner un relai d’une manière distribuées. Nous allons travailler sur le renforcement de notre mécanisme de sélection du nœud relai par un autre mécanisme qui sera installé au niveau du nœud émetteur/relai. En effet, l’émetteur sélectionne un de ses voisins (le plus éloigné) et rajoute son identifiant dans l’entête du message avant de le rediffuser. Sur réception de message le nœud qui trouve sont identifiant dans l’entête du message le rediffuse immédiatement, les autres nœuds entrent dans la procédure de contention. Nous remarquons que le mécanisme orienté émetteur a été proposé pour les MANETs et certains protocoles de communication point à point proposés pour les VANETs l’utilisent.
 - Amélioration des fonctions de calcul d’intervalle d’attente : nos fonctions de calcul des bornes de l’intervalle d’attente avant de diffuser un message reçu peuvent être améliorées en proposant d’autres fonctions basées sur une meilleure pondération des paramètres Distance, Densité et Rayon de transmission.
 - Etude de la valeur du slot : les temps d’attente sont des multiples de la valeur du slot de base. Nous souhaitons investiguer l’impact de la valeur du slot sur les
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 performances des mécanismes de dissémination. En d’autres termes, quelle serait la valeur minimale du slot permettant d’avoir les meilleures performances et à partir de quelle valeur les performances commenceraient à se dégrader en fonction du contexte (en particulier en fonction de la densité du réseau) ?
 - Conception orientée cross-layer : la sous-couche MAC des nœuds véhiculaires fonctionne à l’aide de paramètres, particulièrement les valeurs de backoff et le rayon de transmission. Une adaptation de ces paramètres en fonction de la densité permet d’améliorer certainement les performances des protocoles de dissémination. Il s’agit là d’une piste intéressante à investiguer.
 - Expérimentation du protocole proposé : de nos jours, les plates-formes à base de mini-ordinateurs (tels que les Raspberry Pi) se développent de plus en plus et permettent, à moindre coût, de faire des expérimentations de protocoles de réseau. Nous envisageons d’implanter notre protocole sur un réseau de nœuds à base de Raspberry Pi.
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