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Introduction générale
 1
 Introduction
 Depuis toujours, les hommes ont cherché à mettre en place des moyens fiables pour
 s'assurer de l'identité des personnes avec lesquelles elles interagissent. Ce besoin, qu'il soit
 justifié ou non, est aujourd'hui au centre de notre société. Que ce soit pour passer un examen,
 aller à un recrutement ou recevoir des services, il faut toujours confirmer son identité, et donc
 avoir une confiance totale dans les outils utilisés pour la vérifier. Pendant longtemps, le
 meilleur moyen de s'assurer que la personne que l'on a en face de soi est bien la bonne restera
 le partage d'un secret seulement connu des deux interlocuteurs ou d'un groupe sûr (comme
 l'utilisation d'un mot de passe par exemple). Une grande partie des méthodes mises au point
 depuis l'antiquité jusqu'à aujourd'hui a utilisé ce procédé. Au temps des romains, il y avait par
 exemple le chiffre de César (aussi appelé Chiffrement par décalage) qui consistait en un
 simple décalage des lettres de l'alphabet. Pour comprendre les messages ainsi chiffrés, il
 fallait alors connaître le secret, c'est-à-dire savoir de combien décaler l'alphabet pour retrouver
 le message d'origine. Plus récemment, on peut citer l'exemple des machines à rotors, comme
 Enigma, qui permettait de chiffrer et déchiffrer les transmissions de l'Allemagne nazie et ses
 alliés avant et pendant la seconde guerre mondiale. Sans une telle machine, tout déchiffrage se
 révélait alors impossible. Cette façon de procéder reste aujourd'hui encore très présente dans
 nos vies, en particulier sur Internet : pour pouvoir s'identifier sur un site, c'est-à-dire prouver
 que nous sommes bien la personne que nous prétendons être, il suffit souvent de rentrer un
 simple login (identifiant de compte/connexion) et un mot de passe, qui n'est censé être connu
 que de nous et du site en question. Ces informations confidentielles transitent souvent en clair
 sur Internet et peuvent se retrouver entre les mains de n'importe qui. Le problème majeur de
 l'identification par secrets est la pérennité du dit « secret ».
 Les quelques méthodes citées, et les nombreuses autres inventées au fil du temps,
 ont toutes été perçues plus ou moins facilement. Et si les méthodes d'authentification par
 clés privées/publiques sont aujourd'hui considérées comme sûres, il n'en reste pas moins
 qu'elles sont basées sur la préservation d'un secret et sur l'espoir que ces clés privées ne
 seront jamais récupérées/trouvées.
 Alphonse Bertillon était un célèbre criminologue français qui fonda en 1870 le premier
 laboratoire de police scientifique pour l'identification de criminels. Pour ce faire, il inventa
 l'anthropométrie judiciaire, technique qui consiste à mesurer les particularités dimensionnelles
 d'un homme, appliquées ici aux criminels pour avoir un meilleur moyen de les caractériser,
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 les traits du visage seuls étant trop vagues pour authentifier formellement une personne. Ce
 système fut rapidement adopté dans toute l'Europe et se répandit même jusqu'aux Etats-Unis.
 D'où naquit l'idée d'authentifier les personnes par des caractéristiques physiques qui leurs sont
 propres. Aujourd'hui, on regroupe ces techniques sous la dénomination de Biométrie.
 La biométrie consiste en l'analyse mathématique des caractéristiques biologiques d'une
 personne et a pour objectif de déterminer son identité de manière irréfutable. Contrairement à
 ce que l'on sait ou ce que l'on possède, la biométrie est basée sur ce qu'on est et permet ainsi
 d'éviter la duplication, le vol, l'oubli ou la perte. Vu que parmi les nombreuses méthodes
 d'identification biométrique l'utilisation des empreintes digitales est la méthode la plus
 répandue avec 50% de parts de marché, le but de ce travail, est d'utiliser cette modalité
 pour réaliser un système de vérification automatique de personnes. Bien que des
 progrès significatifs aient été enregistres pour de tels systèmes, la performance est
 encore loin d'être satisfaisante, ce qui plaide d'ailleurs en faveur du développement des
 systèmes biométriques multimodaux (combiner plusieurs biométries pour augmenter la
 fiabilité).
 Organisation du mémoire : Ce mémoire est structuré en cinq chapitres :
 Dans le premier chapitre, nous introduirons la notion de biométrie et les applications
 qui en découlent. Nous insisterons plus particulièrement sur l'utilisation des empreintes
 digitales dans les systèmes d'identification des personnes.
 Le deuxième chapitre sera dédié à la présentation générale du domaine de la
 reconnaissance des formes. On détaillera ensuite les différentes étapes constituant ce dernier,
 telle que le prétraitement, l'extraction des caractéristiques... etc, avec un aperçu des différentes
 techniques utilisées par chacune de ces étapes.
 Le troisième chapitre sera divisé en deux sections :Dans La première nous nous
 intéresserons aux empreintes digitales au sens généralleurs propriétés, leurs descriptions, leurs
 formations et leurs utilisations.Ensuite, dans la deuxième section nous ferons une présentation
 détaillée de la structure d'un système de reconnaissance automatique des empreintes digitales
 (acquisition, prétraitement, extraction des minuties, reconnaissance ou identification).
 Le quatrième chapitre constitue le noyau de ce mémoire, dans lequel nous décrivons
 les différentes approches et algorithmes qui modélisent notre système, puis nous les
 présentons d'une manière plus détaillée.
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 Après la conception de nos techniques, nous passons, bien évidemment, à leurs
 évaluations. Dans ce cinquième et dernier chapitre nous présentons l'environnement de
 développement de notre application en expliquant le choix des outils utilisés, et la description
 du système développé par des captures d'écran de ses différentes interfaces. Les performances
 des différentes méthodes proposées seront aussi évaluées dans ce chapitre. La méthode
 utilisée pour les tests ainsi que les résultats expérimentaux obtenus seront décrits.
 Une conclusion générale fera le point de notre recherche et nous dévoilerons nos
 perspectives.
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 1.1 Introduction
 Savoir déterminer de manière à la fois efficace et exacte l'identité d'un individu est
 devenu un problème critique dans notre société. En effet, bien que nous ne nous en rendions
 pas toujours compte, notre identité est vérifiée quotidiennement par de multiples
 organisations: lorsque nous utilisons notre carte bancaire, lorsque nous accédons à notre lieu
 de travail, lorsque nous nous connectons à un réseau informatique, etc. [1]
 1.2 Intérêt de la biométrie
 La biométrie est une alternative aux deux méthodes d'authentification traditionnelles «
 knwoledge-based » basée sur une connaissance qui correspond par exemple au mot de passe
 utilisé au démarrage d'une session Unix ou au code qui permet d'activer un téléphone portable
 et « token-based » basée sur une possession qui peut s'agir d'une pièce d'identité, une clef, un
 badge, etc. [2]
 Suite à l'absence de moyens robustes qui a rendu nos systèmes actuels très vulnérables
 aux attentats illicites et l'exigence imposée par une large variété de systèmes de trouver des
 procédés d'authentification personnelle fiables dont le but est de s'assurer que les services
 rendus par les systèmes sont seulement accédés par les utilisateurs légitimes. La biométrie est
 devenue aujourd'hui un grand domaine de recherche et cela malgré ses limitations. Cette
 technologie a l'avantage d'être significativement difficile à perdre, voler ou forger et a permis
 d'adresser les problèmes qui pestent les méthodes traditionnelles d'authentification. [3,4]
 1.3 Définition de la biométrie
 Une définition de la biométrie indique très clairement que ce champ d'étude ne
 concerne que les êtres humains : « La biométrie s'applique à des particularités ou des
 caractères humains uniques en leur genre et mesurables permettant de reconnaître ou de
 vérifier automatiquement l'identité ». [5]
 La biométrie a été définie comme: «L'exploitation automatisée de caractéristiques
 physiologiques ou comportementales pour déterminer ou vérifier l'identité.». [6]
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 C'est une discipline qui consiste à authentifier des individus à partir de leurs caractéristiques
 physiologiques (ex : le visage, les empreintes digitales, l'iris, etc.) et/ou comportementales
 (ex : la voix, l'écriture, le rythme de frappe sur un clavier, etc.)
 Une caractéristique physiologique et/ou comportementale peut être utilisée comme un
 identificateur biométrique pour reconnaître des personnes si et seulement si elle satisfait aux
 conditions suivantes :
 Universalité : chaque personne possède l'attribut biométrique.
 Distinction : la caractéristique possédée est suffisamment différente entre
 deux personnes.
 Permanence : elle reste invariable pendant une période de temps.
 Récupérable : peut être mesurée quantitativement.
 Cependant dans la pratique, un système biométrique doit prendre en compte d’autres
 considérations comme :
 Performance : référant la précision de reconnaissance, la rapidité et les
 ressources requises pour atteindre le niveau de précision et de rapidité désirées dans
 la reconnaissance.
 Acceptabilité : l'étendue à laquelle les gens sont prêts à accepter un identifiant
 biométrique dans leurs vies quotidiennes.
 Abusement: qui reflète la vulnérabilité du système aux attaques illicites. [3]
 1.4 Les modalités biométriques
 Un bon nombre de caractéristiques biométriques est utilisé aujourd'hui dans plusieurs
 applications. Chaque attribut à ses points forts et ses points faibles et le choix dépend de
 l'application. Aucun trait biométrique ne peut satisfaire les exigences de toutes les
 applications; il doit y avoir une correspondance entre l'application et l'attribut biométrique
 selon les propriétés et caractéristiques de chacun. [3]
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 Figure 1.1: Quelques biométries ordonnées selon leur unicité.
 1.4.1 Modalités morphologiques:
 Elle est basée sur l'identification de traits physiques particuliers qui, pour toute
 personne, sont uniques et permanents. Cette catégorie regroupe les empreintes digitales, l'iris
 de l'œil, la forme de la main, les traits du visage, le réseau veineux de la rétine, la voix, etc.
 [7]
 a. Le visage
 La reconnaissance faciale est une méthode très souple et c'est aussi la biométrie la plus
 acceptable publiquement, ce qui est certainement dû au fait que le visage est l'attribut le plus
 fréquemment utilisé par les humains pour s'identifier dans leurs interactions visuelles.[3]
 Les performances actuelles des systèmes d'identification faciale disponibles sont
 raisonnables, mais ils imposent notamment des restrictions sur la position du visage, la nature
 de l'arrière plan (fixe ou mobile, simple ou non) et même l'éclairage parfois. En plus, il est
 généralement difficile de reconnaître un même visage sous différents angles de vues et
 éclairages. [8]
 Dans un système basé sur le visage, la photo d'une personne est prise volontairement ou
 involontairement. Un ensemble de caractéristiques, qui se veulent propres à chaque individu,
 sont extraites de la photo. Des exemples de ces caractéristiques comprennent des zones du
 visage telle que le tour du visage, la position des oreilles, les coins de la bouche, l'écartement
 des yeux et la taille de la bouche. D'autre part, les parties susceptibles d'être modifiées durant
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 la vie de la personne, comme les zones occupées par des cheveux, sont évitées. Cette
 technique est capable de déjouer le port de lunettes, de barbe, de maquillage, etc. [9]
 Un système d'identification faciale performant doit donc être capable de:
 b. L'empreinte digitale :
 Ce procédé est le plus répandu et le plus ancien puisqu'il a été inauguré par Alphonse
 Bertillon en 1882. [11]
 Un système biométrique utilisant l'empreinte digitale comme moyen d'identification ou
 de vérification ne procède pas de la même façon. Ce n'est pas l'image de l'empreinte digitale
 qui sert de point de comparaison, mais l'ensemble des données biométriques qui est tiré à
 partir des minuties {minutiae en anglais) de l'empreinte digitale.
 Principe de fonctionnement : [12]
 L'authentification par les empreintes digitales repose sur la concordance entre le fichier
 d'enregistrement, ou « signature », obtenu lors de l'enrôlement et le fichier obtenu lors de
 l'authentification.
 Ces deux fonctions se décomposent chacune en plusieurs étapes :
 Détecter la présence d'un visage dans l'image acquise.
 Localiser un visage, s'il y en a un.
 Reconnaître un visage d'un point de vue quelconque. [10]
 Figure 1.2 : Capture de l'image d’un visage.
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 Fonction l : Enrôlement :
 Capture de l'image de l'empreinte. Les données d'un doigt sont en principe
 suffisantes à l'enrôlement, mais la plupart des systèmes enregistrent au moins
 deux doigts (un par main par exemple) pour parer l'indisponibilité résultant de
 petites blessures.
 Numérisation de l'image afin d'extraire les minuties, ou éléments
 caractéristiques.
 Enregistrement sur un support, (carte à puce, disque dur...).
 Fonction 2 Authentification :
 Capture de 1 ' i mage de 1 ' empreinte.
 Numérisation de l'image afin d'extraire les minuties, ou éléments
 caractéristiques.
 Comparaison entre l'échantillon et le gabarit « signature ».
 Prise de décision. [13]
 (a) (b)
 Figure 1.3: a) Capture de l'image d'une empreinte digitale, b) les caractéristiques locales et
 globales d'une empreinte digitale.
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 Etapes de traitement :
 Lorsque la capture de l'image est réalisée, elle doit être convertie dans un format
 approprié. L'extraction des minuties est réalisée grâce à différents algorithmes. Il s'agit ensuite
 par une technique mathématique (segmentation) d'éliminer les informations non utiles au
 système : niveau de bruit trop élevé (image sale, doigt mal placé). L'image est numérisée afin
 de localiser précisément les terminaisons et les bifurcations, les crêtes sont affinées de 5 à 8
 pixels à 1 pixel (à voir plus en détail ultérieurement).
 c. Reconnaissance de l'iris
 C'est la modalité la plus précise dans l'identification et l'authentification. Mais, elle n'est
 pas répandue à cause de son coût élevé. Son utilisation est restreinte à des endroits où la
 sécurité est un enjeu critique comme dans les bases nucléaires, base spatiale (NASA), etc.
 L'iris est un muscle à l'intérieur de l'œil qui règle la taille de la pupille et détermine ainsi la
 quantité de lumière qui y pénètre celui-ci représente quelque chose de très intéressant pour la
 biométrie car il est à la fois toujours différent (même entre jumeaux, entre l'œil gauche et le
 droit, etc.), indépendant du code génétique de l'individu.
 Chaque iris présente une texture très détaillée et unique dont la striation, les creux et les
 sillons permettent de reconnaître une personne. Les systèmes automatisés de reconnaissance
 de l'iris sont relativement récents. Ces systèmes illuminent l'iris avec une lumière proche de
 l'infrarouge (inoffensive pour l'œil) et en prennent une photo au moyen d'une caméra
 numérique de grande qualité. Les motifs aléatoires de l'iris sont alors encodés en terme
 mathématiques et les codes ainsi produits sont comparés de manière statistique à un ou à
 plusieurs gabarits.
 On peut distinguer jusqu'à 244 points de comparaison, qui ne varient pratiquement pas
 pendant la vie d'une personne contrairement à la couleur de l'iris qui, elle, peut changer. Mais
 cela n'a aucune influence car les images d'iris obtenues par les capteurs sont en noir et blanc.
 Le taux d'erreur des produits disponibles sur le marché est proche de 0%, et il est relativement
 difficile de tromper un système de reconnaissance de l'iris, étant donné qu'il est difficile de
 modifier chirurgicalement l'iris et que les iris artificiels (ex. lentilles de contact) sont faciles à
 reconnaitre.ces systèmes sont très fiables (dans la mesure où l'enrôlement est réussi) et
 rapides, puisqu'ils produisent le résultat en quelques secondes. Un de leurs inconvénients tient
 à ce qu'ils ne sont pas largement acceptés par le public comme outil de reconnaissance,
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 surtout en raison de craintes (non fondées) que la lumière infrarouge endommage l'œil. [9]
 [14] [15] [16]
 (a) (b)
 Figure 1.4 : a) capture de l'image d'un iris, b) l'iris.
 d. Reconnaissance de la rétine
 Cette mesure biométrique est plus ancienne que celle utilisant l'iris, mais elle a été
 moins bien acceptée par le public et les utilisateurs, sans doute à cause de son caractère trop
 contraignant :
 L’utilisateur doit placer son œil à quelques centimètres du capteur situé sur le lecteur
 de rétine qui effectue ensuite un balayage de la rétine. Il est physiquement impossible
 d'effectuer une mesure rétinienne à une distance de 30cm ou plus. Pourtant cette technique
 semble être tout aussi fiable que celle de l'iris; elle se base sur le fait que le schéma et le
 dessin formé par les vaisseaux sanguins de la rétine (la paroi interne et opposée de l'œil) est
 unique pour chaque individu, différente entre jumeaux et assez stable durant la vie de la
 personne. La mesure peut ainsi fournir jusqu'à 400 points caractéristiques du sujet, que l'on
 peut comparer aux 30 à 40 points fournis par une empreinte digitale.
 Cette biométrie est la plus difficile à utiliser mais également considérée comme étant
 la plus sûre et la plus sécurisée. En fait, il n'est pas évident de répliquer toute une structure de
 vaisseaux. L'acceptation de la reconnaissance de la rétine par l'utilisateur est qualifiée de
 faible. Certains utilisateurs se demandent si le balayage de l'intérieur de l'œil par un faisceau
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 lumineux ne risque pas d'avoir des répercussions sur leur santé, ce qui a réduit l'utilisation de
 cette modalité. (3) [9] [16] [17]
 Figure 1.5 : Rétine de l'œil.
 e. La géométrie de la main
 Les systèmes de reconnaissance biométrique de la géométrie de la main sont
 disponibles sur le marché depuis les années 1980 et sont utilisés dans des centaines d'endroits
 partout dans le monde. Cette technologie utilise une image tridimensionnelle de la main et
 mesure près d'une centaine de paramètres qui peuvent êtres extraits. Parmi ces paramètres,
 citons : la longueur, la largeur et l'épaisseur de la main, dessins des lignes de la paume, la
 forme des articulations et longueur inter-articulations, la longueur des doigts, etc.
 L'utilisateur pose la main désignée sur le lecteur, en plaçant ses doigts sur des
 marques. Ces marques assurent une position correcte de la main. La caméra prend une image
 de la face supérieure de la main, qui fournit des informations sur la longueur et la largeur, des
 miroirs disposés à certains angles permettent la prise d'une image latérale qui donne un profil
 d'épaisseur. Le gabarit ainsi produit n'excède pas la dizaine d'octets. Le gabarit de vérification
 sera comparé au gabarit créé lors de l'enrôlement.
 Les systèmes de reconnaissance de la géométrie de la main sont très répandus, parce
 qu'ils sont facile à utiliser, largement acceptés par le public et relativement peu coûteux.
 Cette modalité biométrique n'est pas assez efficace dans la reconnaissance en cas de blessure
 de la main, de deux personnes de la même famille ou des jumeaux. De plus, la forme de la
 main évolue beaucoup avec l'âge. La géométrie de la main n'est pas unique, de sorte que ces
 systèmes doivent être limités à la vérification et ne peuvent servir à l'identification. [7] [9][14]
 [17]
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 Figure 1.6 : Scan de la forme de la main.
 1.4.2 L'analyse comportementale :
 Elle se base sur l'analyse de certains comportements d'une personne. Cette catégorie
 regroupe la reconnaissance vocale, la dynamique de frappe au clavier, la dynamique de la
 signature, l'analyse de la démarche, etc. [7]
 a. Reconnaissance de la voix
 La voix est une biométrie acceptable dans la majorité des sociétés. Elle n'est pas assez
 distinctive pour permettre l'identification d'une personne à partir de grandes bases de données
 et la qualité du signal de voix disponible peut être dégradée par un microphone, chaîne de
 communication. Elle peut être aussi affectée par la santé de la personne, le stress, les
 émotions. Cette biométrie a le désavantage d'être facilement falsifiée. [3]
 Un système de reconnaissance de la voix (ou de locuteur) opère en captant la voix d'une
 personne via un microphone. La voix peut être la dictée d'une phrase précise ou arbitraire.
 Des caractéristiques physiologiques, comme la tonalité, la fréquence, l'accent, l'harmonique,
 etc. ou comportementales, comme la vitesse, le rythme, etc., sont extraites de la voix
 enregistrée. Les caractéristiques extraites sont ensuite comparées à celles enregistrées dans
 une base de données. Ces systèmes sont utilisés dans des applications de criminalité par la
 police, par les agences d'espionnage, en téléphonie, etc. [9]
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 Figure 1.7 : Capture de la voix.
 b. Vérification dynamique de la signature
 Cette technologie biométrique comportementale analyse la façon dont une personne
 signe. Cette technologie accorde autant d'importance à la façon dont une personne signe qu'au
 tracé statique de la signature proprement dite. A titre d'exemple, l'angle d'inclinaison du stylo
 sur le papier, le temps requis pour signer, la vitesse et l'accélération de la calligraphie, la
 pression exercée et le nombre de fois que le stylo décolle du papier sont des caractéristiques
 comportementales (Rosen, 1990) propres à chaque personne qui peuvent toutes être mesurées
 et analysées. La vérification dynamique de la signature n'étant pas fondée sur une image
 statique, la contrefaçon est jugée difficile.
 Les données relatives à la signature peuvent être enregistrées à l'aide d'un stylo lecteur
 ou d'une tablette graphique ou des deux. Le stylo renferme des capteurs, de même que la
 tablette où les capteurs sont enrobés dans la surface sur laquelle on écrit ; ces capteurs
 détectent les caractéristiques propres à la façon de signer de chacun. [17]
 Figure 1.8 : Capture d'une signature.
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 c. Les frappes sur clavier
 Cette modalité est basée sur l'existence de caractéristiques uniques lorsqu'une personne
 tape sur un clavier. L'avantage d'un système basé sur la dynamique de frappe au clavier est
 qu'il ne nécessite aucun équipement particulier de capture. En effet, il suffit d'installer un
 logiciel qui calcule le temps entre les frappes au clavier. Initialement, l'utilisateur tape
 plusieurs fois un mot de passe qui sert comme référence. Ce mot de passe est utilisé pour
 l'authentification conjointement avec les caractéristiques de frappe de l'utilisateur. Cette
 modalité biométrique est utilisée comme méthode de vérification dans les transactions de
 commerce électronique. [19]
 Cette technologie donne les meilleurs résultats avec les personnes qui peuvent taper sans
 regarder leur clavier. Néanmoins, l'état de santé et la fatigue des utilisateurs peuvent affecter
 le rythme de la frappe. [18]
 d. Reconnaissance de la démarche
 Plusieurs universités mènent des recherches sur la reconnaissance automatique des
 personnes d'après leur démarche, ou leur propre façon de se déplacer. La démarche serait en
 effet étroitement associée à la musculature naturelle et donc très personnelle. Lorsqu'une
 personne marche, plusieurs parties de son corps - les jambes, l'articulation des genoux, les
 bras, les coudes, etc. - décrivent un mouvement particulier qui se répète. Une caméra vidéo
 saisit ces points en mouvement et les envoie à un ordinateur qui les analyse. L'ordinateur
 enregistre la séquence de mouvements et établit des relations mathématiques pour chaque
 point afin de créer la « signature » de la démarche dont il a besoin pour reconnaître chaque
 personne.
 Cette biométrie permet d'identifier des personnes à distance et elle est notamment appropriée
 pour les applications de télésurveillance. Son inconvénient majeur est qu'elle est sensible aux
 changements d'habits, chaussures et surface. Ceci rend cette approche limitée au monde de la
 recherche seulement. [7] [9] [17]
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 1.4.3 L'analyse des traces biologiques
 La forme de l'oreille : Cette technologie biométrique est utilisée par les corps policiers,
 apparemment la police est capable de relever les empreintes des oreilles laissées par les
 criminels lorsqu'ils écoutent aux portes et aux fenêtres, mais n'a pas fait encore son
 apparition dans d'autres applications (IPC, 1999). [19]
 L'odeur corporelle : Chaque personne dégage une odeur qui lui est particulière. Les
 systèmes biométriques qui exploitent cette technologie analysent les composés
 chimiques contenus dans l'odeur pour les transformer en données comparatives. [20]
 ADN: acide désoxyribonucléique est le code unique, ultime et unidimensionnel de
 l'individualité, sauf pour les jumeaux qui ont le même modèle. Il est notamment surtout
 utilisé dans les applications médico-légales pour la reconnaissance de personnes. Trois
 inconvénients majeurs limitent l'utilisation de cette caractéristique dans d'autres
 contextes :
 Contamination et sensibilité : Il est facile de se procurer un morceau d'ADN
 pour en abuser sans éveiller le moindre soupçon.
 Inconvénients dus à la reconnaissance automatique en temps réel : la
 technologie actuelle de reconnaissance d'ADN impose des méthodes
 chimiques encombrantes avec la supervision d'un expert humain.
 Vie privée : L'ADN est le support de l'information génétique et l'utilisation
 inappropriée de ces informations peut en résulter un abus ou une
 discrimination envers les personnes concernées. [3]
 Cependant, ce procédé biométrique fait l'objet de recherche intensive puisqu'il
 représente la technologie d'identification par excellence avec une marge d'erreur bien en
 dessous des autres moyens biométriques.
 Thermographie infrarouge du visage, la main et veines de la main :
 le modèle de chaleur émis par le corps humain est caractéristique à chaque individu et
 peut être capturé par une caméra infrarouge discrètement. Cette technologie peut distinguer
 entre les jumeaux identiques; elle est bien appropriée aux systèmes dissimulés (voir en bas),
 mais son utilisation dans des environnements non contrôlés surtout chauds reste un défi. Une

Page 23
                        

La biométrie Chapitre1
 16
 technologie relative existe « proche de l'infra rouge », elle est utilisée pour scanner de derrière
 un poing serré et déterminer la structure des veines de la main. Les capteurs infrarouges sont
 très coûteux ce qui est un facteur majeur inhibant la propagation de cette technologie. [3]
 Figure 1.9 : une cartographie des températures des différentes régions du visage.
 1.4.4 Tableau récapitulatif des technologies biométriques [17]
 Le tableau 1 offre une récapitulation générale de certaines technologies biométriques.
 Ce tableau est très subjectif et approximatif. Les éléments montrés sont susceptibles de varier
 beaucoup suivant le contexte, l'utilisation, l'algorithme, etc. Étant donné que certaines
 technologies biométriques sont plus matures que d'autres et que les systèmes biométriques
 dépendent beaucoup du contexte, les résultats réels varieront suivant la technologie choisie,
 l'application visée et la taille de la population enregistrée. Il faudrait aussi tenir compte
 d'autres facteurs, tels que la durée de la capture et de la recherche (qui sortent du cadre de ce
 rapport) pour interpréter correctement ce tableau récapitulatif. [17]
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 Notes :
 1. La transparence désigne la mesure dans laquelle un système peut être exploité à l'insu
 des personnes concernées. Les systèmes visibles ne peuvent prélever un échantillon
 biométrique à l'insu de la personne concernée, contrairement aux systèmes dissimulés.
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 2. La reconnaissance faciale pourrait théoriquement être fort exacte (comme le suggère
 l'essai récent de reconnaissance faciale mené dans des conditions contrôlées –( Facial
 Récognition Vendor Test), mais des projets pilotes récents et des essais en conditions
 réelles ont fait apparaître des taux d'erreurs beaucoup plus élevés et montré qu'il était
 très difficile d'obtenir des résultats exacts avec ces systèmes.
 Figure1.10 : parts des technologies utilisées dans le secteur de la biométrie estimé par
 l’international biométrique groupe.
 1.5 Les systèmes biométriquesUn système biométrique est essentiellement un système de reconnaissance de formes
 qui reconnaît une personne en déterminant l’authenticité d’une caractéristique spécifique
 possédée par cette personne et cela en comparant la donnée biométrique entrée avec une base
 de données. [10]
 1.5.1 Les modes opératoires d’un système biométrique :Dans la conception d’un système biométrique pratique, une question importante est
 posée : «Comment reconnaît-on un individu ? ». Selon le contexte de l’application, un
 système biométrique peut être un système de vérification ou un système d’identification : Un
 système de vérification répond simplement à la question « Suis-je qui je prétends être ? ». Il
 authentifie l’identité d’un individu en comparant sa caractéristique biométrique capturée avec
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 la Template de l’identité prétendue qui est stockée dans le système. Dans un tel système,
 l’utilisateur devra entrer son identité et sa caractéristique biométrique, ce qui conduira à une
 seule comparaison la donnée capturée avec la donnée stockée (problème de type 1:1). Le
 résultat sera un rejet « la personne n’est pas qui elle prétend être » ou une acceptation « la
 personne est bien qui elle prétend être ». [3] [10]
 Un système d’identification répond plutôt à la question « Qui suis-je ? ». La reconnaissance
 de l’identité d’une personne se fera alors en cherchant dans toute la base de données du
 système un gabarit (Template) correspondant à la donnée biométrique capturée. Le système
 établit donc plusieurs comparaisons (problème de type l:n). Dans un système d’identification,
 le but est de révéler l’identité du sujet, l’utilisateur n’aura pas à donner une identité.
 Figure1.11 : blocs de diagrammes d’enrôlement, vérification et identification.
 1.5.2 Fonctionnement d’un système biométrique :Un système biométrique consiste principalement en deux phases : apprentissage
 (enrôlement) et comparaison. [9]
 Phase d'apprentissage : plusieurs échantillons (généralement de 3 à 5) de la
 modalité biométrique d’une personne sont acquis par un dispositif dédié. Afin
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 d’améliorer la qualité de la modalité, des prétraitements sont généralement
 appliqués sur les données acquises. Ensuite, des paramètres sont extraits de
 chaque échantillon capturé et sont stockés dans une base de données.
 Phase de reconnaissance : dans cette étape de comparaison, la même
 modalité de la personne, que l’on veut authentifier (vérifier), ou identifier, est
 capturée et les mêmes paramètres sont extraits. Pour l’identification, les
 paramètres sont comparés à tous les enregistrements de la base afin de
 déterminer s’il y en a un qui correspond. En cas de vérification, les paramètres
 sont comparés uniquement à ceux de la personne proclamée et la décision
 d’accepter ou de refuser l’authentification est annoncée par le système. La
 figure montre le schéma bloc d'un système biométrique.
 Pour qu’un appareil exploitant la biométrie soit fonctionnel, il faut d’abord créer un fichier
 référence (signature). C’est à partir de ce fichier que l’analyse comparative se fait. En aucun
 cas, les données biométriques obtenues de l’utilisateur sont conservées à l’état brut. De cette
 façon, l’usage de l’information concernant l’utilisateur à des fins autres que celles prévues est
 évité. [21]
 Figure1.12 : schéma d’un système de reconnaissance biométrique.
 1.5.3 Evaluation de la performance :La performance d’un système biométrique se mesure à l’aide de plusieurs critères qui
 couvrent différents aspects (technologique, opérationnel...etc.). Dans cette section, nous allons
 nous concentrer sur la précision. [3|,|10],[22]
 Deux échantillons d’une caractéristique biométrique (ex : deux impressions de l’index droit
 de l’utilisateur) de la même personne ne sont pas toujours exactement pareilles et cela est dû à
 plusieurs facteurs : conditions imparfaites d’imagerie (bruit du capteur, doigts secs),
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 changement dans la caractéristique physiologique ou comportementale de l'utilisateur
 (blessures sur les doigts), conditions ambiantes (températures et humidité),interaction de
 l’utilisateur avec le capteur (le placement du doigt)...etc. La réponse d’un système
 biométrique est typiquement un taux de vraisemblance qui évalue quantitativement la
 similitude entre la représentation de la donnée entrée et son gabarit (Template) dans la base de
 données, généralement dans l’intervalle [0,1], Plus le résultat est proche de 1, plus le système
 est sûr que la paire vient de la même personne et plus le résultat est proche de 0, moins il est
 sûr que la paire vient d’une même personne. La décision du système est régulée par un seuil /
 : les paires d’échantillons qui génèrent un score supérieur ou égal à / sont inférées appariées
 ce qu’on appelle en anglais « matching pairs » (considérées comme appartenant à la même
 personne) et celles qui par contre, génèrent un score inférieur à t sont inférées alors non
 appariées « non matching pairs » (considérées comme appartenant à différentes personnes).
 Un système typique de vérification commet deux types d’erreurs :
 considérer deux mensurations biométriques de deux personnes différentes comme
 étant de la même personne ce qu’on appelle « false match » et
 considérer deux mensurations biométriques d’une même personne comme étant de
 deux différentes personnes ce qui est appelé « false non match ».
 Ces deux erreurs sont aussi référencées respectivement « fausse acceptation » (false
 acceptation) et « faux rejet » (false reject), d’ailleurs cette notation est préférable à l’autre car
 l’utilisation du « taux de fausses acceptations » (FAR : False Acceptation Rate) et « taux de
 faux rejets » (FRR : False Rejection Rate) est plus populaire dans le commerce.
 Notons aussi, qu’on doit faire la distinction entre la reconnaissance positive et la
 reconnaissance négative; dans un système de reconnaissance positive une fausse acceptation
 de l’utilisateur signifie accepter un imposteur alors qu’un faux rejet cause le rejet du véritable
 utilisateur. Par contre, dans un système de reconnaissance négative une fausse acceptation
 résulte le rejet d’une authentique requête tandis qu’un faux rejet résulte l’acceptation d’une
 tentative illicite.
 A. Erreurs dans un système de vérification :
 Le problème de vérification biométrique peut être formulé ainsi :

Page 29
                        

La biométrie Chapitre1
 22
 Soit la Template stockée représentée par T, l’entrée acquise par I et les hypothèses alternées
 par :
 HO: I ≠ T ,la donnée entrée et la Template ne viennent pas de la même personne.
 HV.I = T, la donnée entrée et la Template viennent de la même personne.
 Et soit les décisions associées :
 DO : L’identité prétendue n’est pas correcte.
 D1 : L’identité prétendue est correcte.
 On définit une mesure de similarité s entre T et I notée s (T, I). Si la vérification donne un
 score inférieur au seuil du système t alors décider DO, sinon décider Dl. Cela peut entraîner
 deux types d’erreurs :
 Type I : D1 est décidé alors que HO est vrai (fausse acceptation).
 Type 11 : DO est décidé alors que H1 est vrai (faux rejet).
 FAR (noté aussi FMR) est la probabilité de l’erreur type I et FRR (noté aussi FNMR) est la
 probabilité de l’erreur type II.
 FAR = P ( D 1 \ H 0 = vrai );
 FRR = P (D0| H1 = vrai).
 Pour évaluer la performance d’un système biométrique, on doit rassembler des résultats
 générés d’un nombre de paires d’attributs biométriques du même individu (la distribution p
 (s|Hl = vrai) appelée distribution vraie), et des résultats générés de plusieurs paires d’attributs
 biométriques de différentes personnes (la distribution p (.s/H0=vrai) appelée distribution
 fausse). La figure 5 illustre graphiquement la représentation de FAR et FRR selon la
 distribution vraie et fausse:
 FRR = ∫ p{s\ HI = vrai) dsFRR = ∫ p{s\ H0 = vrai) ds
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 Figure 1.13 : Avec un seuil donné t FAR et FRR sont représentés sur les courbes de
 distribution des utilisateurs légitimes et imposteurs. Il est évident du schéma que FAR est le
 pourcentage de paires différentes avec un score supérieur ou égal à t ; tandis que FRR est le
 pourcentage de paires authentiques avec un taux de vraisemblance inférieur à t.
 Dans chaque système biométrique, il y a toujours un compromis entre FAR et FRR. En effet ;
 elles sont toutes les deux fonctions du seuil , et devraient être notées FAR(t) et FRR(t)
 respectivement. Si le seuil diminue pour rendre le système plus tolérant alors FAR(t)
 augmente ; et vise versa, si le seuil augmente pour rendre le système plus sûr alors FRR(t)
 augmente aussi. Il est préférable et même conseillable de signaler la performance du système
 dans tous les points d’exploitation car le concepteur ne connaît pas toujours à l’avance le
 champ d’application d’un système, et cela en traçant la courbe ROC (Receiver Operating
 Characteristic) qui est la représentation d’un graphe FAR contre (1-FRR) ou FRR pour
 plusieurs valeurs du seuil t. La figure 6 montre les points typiques de différentes applications
 biométriques sur une courbe ROC avec les changements de FAR et FRR d’un point à l’autre.
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 Figure.14 : Courbe ROC.
 En plus de ces notions, d’autres indicateurs sont utilisés dans l’évaluation d’un système de
 vérification :
 EER : « equal error rate » qui dénote le taux d’erreurs au seuil t où FAR(t) =
 FRR(t). EER est un important indicateur, mais dans la pratique, comme la distribution
 des résultats est discontinue l’existence d’un point exact EER n’est pas toujours
 possible ; dans ce cas on utilise alors un intervalle.
 Zéro FRR : est la valeur minimale de FAR dans laquelle il n’y a pas de faux rejets.
 Zéro FAR : est la valeur minimale de FRR dans laquelle il n’y a pas de fausses acceptations.
 FTC « Failure To Capture » l’échec de capture est le pourcentage du nombre de fois où le
 détecteur échoue à capturer une image de la donnée biométrique présente. Un taux élevé de
 FTC rend le détecteur biométrique inutilisable.
 FTE « Failure To Enroll »: l’échec d’enrôlement est le nombre de fois où les utilisateurs ne
 sont pas capable de s’inscrire dans le système de reconnaissance. Il y a une relation entre le
 taux de FTE et la précision du système (FAR et FRR). Les erreurs FTE se produisent quand le
 système établit une vérification de qualité lors de l’enrôlement résultant ainsi que la base de
 données ne contient que des templates de bonnes qualités ce qui améliorera la performance du
 système (FAR et FRR).
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 FTM « Failure To Match »: un échec de correspondance est le pourcentage du nombre de
 fois où le système n’arrive pas à procéder à la reconnaissance pour insuffisance de qualité ; le
 système se trouve alors incapable de prendre une décision.
 Figure 1.15 Courbes FAR(t) et FRR(t) avec les point correspondant à EER, Zéro FAR et
 Zéro FRR mis en relief.
 B .Erreurs d’identification :
 L'estimation de la performance d'un système biométrique dans le mode d'identification
 peut être déduite de l’estimation d’erreur dans le mode de vérification avec la simplification
 de quelques suppositions.
 Supposons qu’aucune indexation n’est disponible (la base de données contenant N Template
 doit être entièrement parcourue) et qu’une seule Template est stockée pour chaque utilisateur
 .Mettons FRRn et FARn le taux de rejets et d’acceptation dans le mode identification
 respectivement, alors :
 FRRns≈□FRR ; la probabilité de faussement correspondre l’entrée avec une template est
 comme dans le mode vérification sauf que, cette expression ne prend pas en compte la
 probabilité que le faux rejet peut se produire avant de parcourir la bonne template.
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 FARn=l- (1-FAR) n ; En fait, un faux match se produit quand l'entrée est faussement matché à
 une ou plusieurs templates dans la base de données. (1- FAR) est la probabilité qu’il n’y aura
 pas de fausses correspondances avec une seule template de la base de données, et (1 - FAR) n
 est la probabilité qu’il n’y aura pas de fausses correspondances avec toute les templates de la
 base de données ; et FARn est alors calculé à partir de un moins la probabilitéqu’aucune
 fausse acceptation ne se produit.
 Si FAR est trop petit, alors l’expression peut être approximée à FAR n ≈ N.FAR et par
 conséquent, nous pouvons déclarer que la probabilité de faux match augmente linéairement
 avec la taille de la base de données. Le mode d'identification peut être déduit par les
 estimations d'erreur dans le mode de vérification.
 Si les Template ont été classées ou indexées dans la base de données alors seulement une
 partie de cette dernière sera parcourue pendant l’identification ce qui résulte une différente
 formulation :
 FRRn=RER + (l-RER).FRR, où RER (retrieval error rate) est la probabilité que la Template
 recherchée a été faussement rejetée par le mécanisme d’extraction ; L’expression citée au
 dessus est alors obtenue en utilisant l'argument suivant : dans le cas où la Template n'est pas
 correctement extraite (cela arrive avec la probabilité RER), le système produit toujours un
 faux non-match, tandis que dans le cas où la bonne Template est extraite (cela se produit avec
 la probabilité (1-RER)) le taux de faux non-match dans le système est FRR. Notons que cette
 expression est seulement une approximation, car elle ne prend pas en considération la
 probabilité de faussement matcher la Template erronée avant d’avoir même extrait la bonne.
 FARn=l-(l-FAR), où P (appelé aussi le taux de pénétration) est le pourcentage de la base de
 données parcourue durant l’identification.
 1-6 Applications de la biométrie
 L’application de la reconnaissance biométrique peut être divisée en trois groupes :
 ■ Applications commerciales : comme connexion aux réseaux informatiques,
 sécurisation des données électroniques, e-commerce, accès internet, distributeur automatique
 de billets, carte de crédit, contrôle d’accès physique, cellulaire, PDA, gestion des rapports
 médicaux et l’apprentissage à distance. [10]
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 ■ Applications gouvernementales : comme les cartes d’identité nationale,
 établissements pénitentiaires, permis de conduire, sécurité sociale, contrôle des frontières et
 des passeports,
 ■ Applications médico-légales : comme l’identification de cadavres, investigation
 criminelle, identification terroriste, détermination de paternité et des enfants disparus.
 Traditionnellement, les applications commerciales utilisaient des systèmes basés sur la
 connaissance « knowledge-based » (ex : PIN, mots de passes), tandis que les applications
 gouvernementales utilisaient plutôt des systèmes basés sur la possession « token-based » (ex :
 cartes d’identité et badges) et celles médico-légales comptaient sur les experts humains pour
 faire les correspondances biométriques. Les systèmes biométriques sont de plus en plus
 déployés dans les applications civiles. (Voir la figure).
 Figure 1.16 : Exemple d’applications biométriques, a) reconnaissance de l’iris,
 b) reconnaissance de la main,c) reconnaissance du visage, d) reconnaissance des empreintesdigitales.
 1-7 Vers des systèmes multimodaux :
 Bien que de nos jours il existe des techniques biométriques extrêmement fiables telles
 que la reconnaissance de la rétine ou de l’iris, elles sont coûteuses et, en général, mal
 acceptées par le grand public et ne peuvent donc être réservées qu’à des applications de très
 haute sécurité. Afin d’améliorer la sécurité des systèmes précédents, une première solution
 consiste à intégrer la biométrie avec l’identification basée sur une connaissance ou une

Page 35
                        

La biométrie Chapitre1
 28
 possession. Cette méthode permet d’améliorer la sécurité du système, mais elle possède les
 faiblesses inhérentes à l’identification basée sur une connaissance ou une possession.
 La multi modalité est une alternative qui permet d'améliorer de manière systématique la
 performance d’un système biométrique. [23]
 Il existe différentes formes de multi modalités : [7]
 Systèmes multiples biométriques : Utiliser en même temps plusieurs
 modalités biométrique du corps humain, par exemple, combiner le visage, les
 empreintes digitales ainsi que la voix.
 Systèmes multiples d’acquisition : Utiliser plusieurs techniques
 d’acquisition sur la même modalité biométrique, par exemple, utiliser des
 scanners différents (l’un optique, l’autre thermique) pour la reconnaissance
 d’empreintes digitales.
 Mesures multiples d’une même unité biométrique : Par exemple, faire la
 reconnaissance sur les deux iris au lieu d’un seul, ou bien faire la
 reconnaissance sur les dix doigts d’un même individu.
 Instances multiples d’une même mesure : Faire une capture répétée du
 même attribut biométrique avec le même système d’acquisition. Exemple
 effectuer une authentification pour plusieurs images faciales d’un même
 individu à partir d'une vidéo à des intervalles précis.
 Algorithmes précis : Utiliser différents algorithmes de reconnaissance sur le
 même signal d’entrée. Par exemple, combiner les deux méthodes GMM
 (Gaussian Mixture Models) et SVM (Support Vector Machines) pour la
 reconnaissance du locuteur.
 1-8 Conclusion :Dans ce chapitre, nous avons présenté une vue générale de la biométrie, un survol sur
 quelques techniques biométriques ainsi que l’architecture d’un système biométrique. La
 performance et la fiabilité d’un système biométrique s’expriment par le taux d’identification
 et les taux d’erreurs commises. Dans le but d'obtenir de meilleures performances, les
 chercheurs ont recours à la combinaison de deux ou plusieurs modalités différentes.
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 2-1 Introduction :
 La reconnaissance des formes consiste en une automatisation des taches de perception
 artificielle réalisées usuellement par le cerveau et le système sensoriel humain. Nous pouvons
 reconnaitre facilement un visage, comprendre les mots et les phrases parlées, l’écriture ainsi
 que d’autres taches de reconnaissance.
 Depuis l’existence de l’être humain, son système cognitif a évolué de manière à effectuer ces
 taches cruciales. Il était donc, nécessaire à consacrer des études pour inventer des machines
 qui peuvent effectuer le même genre de tâches : La reconnaissance de la parole et de
 caractères optiques, et même certaines tâches du même type mais qui sont difficiles, voir
 impossibles pour l’humain : La reconnaissance de l’empreinte digitales, de séquences d’ADN,
 de profils d’expression génétiques, etc.
 La "reconnaissance des formes" émergea comme une discipline autonome et très
 prometteuse. Elle fut née au milieu des années cinquante à partir des mathématiques (calcul
 des probabilités, algèbre linéaire, géométrie intégrale, etc.) de l’informatique et des sciences
 pour l’ingénieur. Ultérieurement, son développement a été lié à celui de l’intelligence
 artificielle qui a été considérée pendant longtemps comme une composante.
 2-2Définition:
 La reconnaissance des formes (RdF) peut être définie comme l’ensemble des
 techniques informatiques de représentation et de décision permettant aux machines d'associer
 une étiquette à une donnée qui peut se présenter sous forme d'une image ou d'un signal. Des
 données différentes peuvent recevoir la même étiquette, ces données sont les réalisations ou
 les exemplaires de la classe identifiée par l'étiquette. Elle s’intéresse à la conception et la
 réalisation de systèmes (matériels ou logiciels) capables de percevoir et d’interpréter des
 signaux captés dans le monde physique. [24]
 2-3 Objectif :
 Le problème que cherche à résoudre la reconnaissance des formes et d’extraire
 automatiquement des informations des données sensibles pour :
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 Caractériser les classes de formes (apprentissage).
 Assigner automatiquement des données à ces classes (reconnaissance). [25]
 2-4 Processus de reconnaissance :
 Le processus classique de la reconnaissance des formes peut être représenté selon le
 schéma suivant :
 Figure 2.1 : Schéma général d'un système de reconnaissance des formes.
 2-4-1 Codage :
 Le processus de reconnaissance part du monde physique qui est un espace analogique
 de dimension infinie appelé espace des formes. Les objets dans cet espace sont décrits de
 différentes façons avec une multitude de propriétés difficiles à prendre en compte dans leur
 ensemble lors d’une reconnaissance. [23]
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 Le codage ou numérisation est une opération de transformation du monde physique avec des
 données analogiques vers un monde numérique discret avec des données numériques
 manipulable en machine. Cet espace est appelé espace de représentation de dimension très
 importante même si elle est finie. Cette transformation se fasse de la manière la plus fidèle
 possible sans perte d’informations pertinentes et garder les propriétés essentielles de l’objet
 physique.
 Le codage ou la transformation numérique des objets physiques se fait par l’association d’un
 capteur et récepteur, dont le capteur assure la transformation de la grandeur physique en
 signal adapté au système de traitement et le récepteur convertit ce signal en données
 numériques en effectuant un échantillonnageet une quantification
 L’échantillonnage : procède à un découpage dans le temps du signal continu.
 La quantification : consiste à discrétiser les échantillons analogiques en les
 rapportant à une unité convenable v.
 2-4-2 Prétraitement :
 Les prétraitements sont utiles pour la normalisation et l’amélioration des contrastes et
 aussi pour éliminer des bruits qui peuvent être dus au capteur ou à des interférences avec
 d’autres sources de signaux (la parole au milieu sonore, l’encre du verso qui traverse le papier
 et dont la trace est visible sur la feuille du manuscrit ; les fonds d’images des chèques ... )
 Suppression du bruit : Le bruit est une erreur aléatoire dans la valeur d’un pixel, elle
 se produit habituellement lors de la numérisation de la forme, ou elle peut être due à la
 forme originale même. Parmi les méthodes de suppression de bruit les plus courantes,
 on retrouve le seuillage et le lissage.
 Seuillage : l’opération de seuillage consiste à mettre à zéro tous les pixels ayant un
 niveau de gris inférieur à une certaine valeur, et à la valeur maximale les pixels ayant
 une valeur supérieure. Ainsi le résultat de seuillage est une image binaire contenant
 des pixels noirs et blancs, c’est la raison pour laquelle le terme de binarisation est par
 fois employé.
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 Lissage : C’est un traitement local qui définit une nouvelle valeur de pixel en
 examinant son voisinage. Il existe plusieurs opérateurs de lissage inspirés de la
 morphologie mathématique, ils consistent à remplacer la valeur de chaque point P par
 une expression en fonction de ses voisins.
 Homogénéisation des données : Cette opération consiste à se débarrasser de la forme
 d’informations redondantes, superflues et inutiles pour l’application. Il existe deux
 principaux types de techniques : [27]
 a) Amélioration de la qualité des données pour faire ressortir les détails
 significatifs et éliminer le reste, l’augmentation du contraste d’une
 image en est un exemple.
 b) Sélection directe d’informations pertinentes appelé filtrage. Selon la
 qualité exigée de la forme, on applique un filtre linéaire ou non linéaire.
 Normalisation des données : Les formes peuvent prendre différents formats (tailles),
 être placées à différents endroits (à l’intérieur d’une image), et sont souvent pivotées
 jusqu’à 180 degrés. Il est donc souvent nécessaire d’effectuer une opération de
 normalisation avant d’entamer toute extraction.
 L'acquisition du document est opérée par balayage optique. Le résultat est rangé dans un
 fichier de points, appelés pixels, dont la taille dépend de la résolution. Les pixels peuvent
 avoir comme valeurs : 0 (éteint) ou 1 (actif) pour des images binaires, 0 (blanc) à 255 (noir)
 pour des images de niveau de gris, et trois canaux de valeurs de couleurs entre 0 et 255 pour
 des images en couleur.
 Compression des données : Dans l’étape de prétraitement, l’opération de la
 compression des données devient nécessaire. Les méthodes de compression consistent
 à rassembler dans un même code un ensemble de données vérifiant une même
 propriété liée à leur emplacement ou à leur valeur.
 On distingue pour cela deux types de compression suivant leur usage :
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 a- Les données qui doivent rester identiques à leur original (textes, programmes
 informatiques,) utilisent la compression sans perte.
 b- Les données dont la qualité se limite aux perceptions humaines (images, vidéos, sons, ... )
 utilisent la compression avec pertes.
 Les différents algorithmes de compression sont choisis en fonction de :
 1. Leur taux de compression (La taille du fichier compressé sur la taille du fichier initial).
 2. La qualité de compression (sans/avec perte et alors pourcentage de pertes).
 3. La vitesse de compression et de décompression.
 La segmentation : La segmentation est une des étapes critiques de l'analyse d'images
 qui conditionne la qualité des mesures effectuées ultérieurement. Elle permet d’isoler
 dans l'image les objets sur lesquels doit porter l'analyse, de séparer, dans une image,
 les régions d'intérêt du fond. Lorsqu’il s’agit d’une reconnaissance de caractères ou de
 chiffres (Alphanumériques), ces derniers peuvent être produits en lettres attachées. Ils
 peuvent également se chevaucher. Lorsqu'il est question d'un système de
 reconnaissance de caractères qui doit parvenir à identifier des caractères, il est
 nécessaire de déterminer (approximativement) où débute et où prend fin un caractère.
 C'est essentiellement le but de la segmentation.
 2-4-3 L’extraction des caractéristiques :
 L’étape d’extraction de caractéristiques appelée aussi étape d’analyse est l’une des étapes
 les plus importantes et délicates dans la construction d’un système de reconnaissance des
 formes. Son but est de concentrer l’information présente dans la forme en un ensemble réduit
 de données, stable et représentatif. Le résultat de cette étape est un ensemble de paramètres
 caractérisant la forme.
 Les caractéristiques extraites, doivent répondre à des critères bien précis, pour garantir
 l’efficacité de la décision sur la forme à classifier. Ainsi, les caractéristiques doivent avoir les
 propriétés suivantes :
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 Le processus de détection des caractéristiques doit être simple et rapide: les
 caractéristiques retenues ne doivent pas nécessiter des calculs trop longs et complexes.
 Le pouvoir discriminant des caractéristiques : les caractéristiques retenues doivent
 pouvoir décrire de façon non équivoque la totalité des formes appartenant à une classe
 tout en les différenciant des autres classes.
 La complémentarité des caractéristiques, ou, au moins la plus faible corrélation
 possible entre caractéristiques : les familles de caractéristiques retenues doivent mettre
 en évidence des propriétés différentes de la forme qui soient complémentaires autant
 que possible.
 2-4-4 La reconnaissance :
 La reconnaissance regroupe deux tâches importantes dans tout système de
 reconnaissance des formes se sont : d apprentissage et de décision[28]
 a. L’apprentissage :
 L’apprentissage se charge d’acquérir des connaissances sur les formes pour tenter de
 définir des modèles de référence ou de caractériser des classes de décision.
 L’apprentissage dépend de la méthode choisie pour la reconnaissance ainsi que le type du
 problème à traiter, mais peut être effectué selon deux façons :
 Apprentissage supervisé : L’apprentissage est dit supervisé si les différentes familles des
 formes sont connues à priori et si la tâche d’apprentissage est guidée par un superviseur ou
 professeur. On choisit un sous-ensemble de formes, chacune est analysée puis le professeur
 indique la classe dans laquelle il souhaite la voir rangée. L’apprentissage consiste alors à
 analyser les ressemblances entre formes de la même famille et les dissemblances entre formes
 de familles différentes pour en déduire les classes avec les meilleures séparatrices possibles.
 Les paramètres décrivant cette partition sont stockés dans une base d’apprentissage.
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 Apprentissage non supervisé : Il s’agit de construire automatiquement les classes, sans
 intervention de professeur, à partir d’échantillons de référence et de règles de regroupement.
 Ce mode nécessite un nombre élevé d’échantillons et des règles de construction précises et
 non contradictoires, mais n’assure pas toujours une classification correspondant à la réalité de
 l’utilisateur. En fait le rôle du module d’apprentissage consiste à caractériser chaque classe
 par exemple par des relations entre les paramètres définissant la forme. L’apprentissage est un
 processus complexe et des boucles de contrôle peuvent éventuellement être prévues de
 manière à valider un ensemble d’échantillons d’apprentissage.
 b. Décision :
 Son rôle est d’identifier la forme test à partir de l’apprentissage réalisé. On distingue plusieurs
 approches de décision qui peuvent être répertoriées de différentes manières.
 Exemple de prise de décision : Approche statistique : C’est une approche classique
 en RF, qui se base sur l’étude statistique des mesures effectuées sur les formes à reconnaître.
 Dans cette approche, on supposera donc que les mesures faites sur une forme peuvent
 s'exprimer sous la forme d'un vecteur X={xl ...xn} de l'espace Rn. Le problème peut alors se
 résumer sommairement de la façon suivante: étant donné un vecteur inconnu, obtenu par
 mesures sur une forme, trouver la classe à laquelle on doit l'affecter. [29]
 Parmi les méthodes statistiques, on peut trouver :
 - Méthode statistique non bayésienne (non paramétrique) :
 On cherche à définir les frontières des classes dans l'espace de représentation, de
 façon à pouvoir classer le point inconnu par une série de tests simples .Parmi ces
 méthodes la plus connue est la méthode des KPPV (les K Points les Plus Proches).
 Son principe consiste à calculer une distance entre le vecteur de paramètres de
 l'individu à prédire avec tout les vecteurs des individus connus, puis affecter cet
 individu à la classe présentant la distance minimale. [30]
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 On va définir quelques notions importantes sur cette méthode :
 Définition d’une distance : Considérons un ensemble quelconque E de points, nous dirons
 que E est un ensemble métrique réel s’il existe une fonction appelée distance définie comme
 suit :
 d : E*E→R qui vérifie les quatre propriétés suivantes :
 Réflexivité : V a ∈E ; d (a , a) = 0.
 Séparabilité : V (a, b) ∈ E2, a ≠ b => d (a , b) > 0
 Symétrie : V (a , b) ∈ E2, d (a , b) = d (b , a)
 Intégralité triangulaire : V (a, b , c ) ∈ E3; d (a, c) ≤d ( a , b ) + d ( b , c)
 Distances entre vecteurs :
 Soit E un ensemble de vecteurs, X={Xi} et Y={Yi} où i=l...n deux éléments de E . On peut
 définir un certain nombre de distance.
 La distance de Hamming : dl (x, y) = ∑ i = 1 | xi − yi |La distance euclidienne dl (x, y) = (∑ i = 1 xi – yi 2 1/2
 La distance maximum : d∞(x, y) max i= (1 .n) | xi — yi |
 La distance dn : dl(x, y)= ((∑ i=1 | xi - yi| n) l/n
 2.4.5 Le post-traitement :
 Dans le cas où le résultat obtenu n’est pas satisfaisant on peut effectuer un post- traitement qui
 consiste à revenir aux étapes qui le précèdent à l’exception de la reconnaissance. Les buts de
 cette étape sont :
 Minimiser le taux d’erreur.
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 Minimiser le risque (coût).
 Augmenter la fiabilité du système de RDF.
 2.5. Domaines d’utilisation :
 La reconnaissance des formes est utilisée dans une multitude de domaines mais on peut les
 restreindre aux plus utiles jusqu’ici :
 Robotique/industrie
 -Assemblage (reconnaissance de pièces).
 -Contrôle de qualité (détection de défauts).
 -Surveillance d’instruments, diagnostics de panne.
 Médecine
 -Analyse de l’ECG ou EEG pour fin de diagnostic.
 -Analyse d’images médicales (Rayons-X, Tomodensitométrie, scanographie, radiographie
 IRM, Echographie, Microscope...etc). Pour détecter des tumeurs, cellules cancéreuses ou
 autres maladies.
 Bureautique
 -Reconnaissance de texte par ordinateur (OCR).
 -Analyse de document.
 -Reconnaissance de la parole.
 Application militaire
 -Guidage de missile (reconnaissance d’une cible et du terrain).
 -Reconnaissance aérienne (espionnage).
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 Télédétection
 -Météo (tempête, ouragan...).
 -identification et suivi des cultures, des forêts, des réserves d’eau.
 -Cartographie.
 -Analyse des ressources terrestres.
 -Pollution.
 Sécurité
 -Identification des empreintes digitales (iris, main).
 -Reconnaissance de visage.
 -Authentification de la parole.
 -Identification de signature.
 Autres
 -Séparation des fruits mûrs ou non (pour cueillette ou non, jus vs. nature).
 -Classification de signaux sismiques.
 -Identification de séquences d’ADN
 2-6 Conclusion :
 Vu que la reconnaissance automatique des empreintes digitales est considérée comme
 un processus de reconnaissance des formes, nous avons présenté dans ce chapitre le schéma
 général de ce dernier et nous avons donné quelques définitions et surtout une explication des
 différentes techniques utilisées afin de mieux comprendre le fonctionnement d'une
 reconnaissance d’empreintes digitales.
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 3-1 Introduction
 "Quoiqu'il y ait plusieurs choses de même espèce, il est pourtant vrai qu'il n’y en a jamaisde parfaitement semblables ; ainsi quoique le temps et le lieu, c’est à dire le rapport au dehors,nous servent à distinguer les choses que nous ne distinguons pas bien par elles mêmes, leschoses ne se laissent pas d’être distinguable en soi. " G. W.Leibniz, Monadologie,1714
 Le principe des indiscernables, ou plus exactement, l’identité des indiscernables, est ceprincipe cher à Leibniz, selon lequel deux choses sont différentes toujours par des caractèresintrinsèques et non par leurs positions dans le temps et l’espace. Pour le philosophe, iln’existera jamais deux choses identiques, c’est à dire rigoureusement semblables,parfaitement indiscernables. " La nature ne se répète jamais ", comme on le dit parfois. C’estaussi vrai pour les empreintes digitales...
 Les premières traces d’utilisation d’empreinte digitale ont été découvertes en Egypte etdatent de l’époque des pyramides il y a plus de 4000 ans.
 En 1888 le britannique Francis Galton (qui était à la fois physiologiste, anthropologue etpsychologue) publia une étude sur les empreintes digitales où il établit leurs caractéristiques(unicité, invariance, minuties, classification) et en 1901 la technique d’identification aumoyen des empreintes fut adoptée officiellement en Angleterre dans le système judiciaire. Denos jours les empreintes sont toujours largement utilisées et reconnues comme méthoded’identification fiable.
 3-2 L’empreinte digitale
 3.2.1 Définition
 L’empreinte digitale est formée par les crêtes (ridge) et les vallées (furrow) présentes sur lasurface du bout des doigts. C’est habituellement le dépôt de sébum laissé par le contact dudoigt avec une surface. Elle peut toutefois également être causée par des substances présentessur la surface, comme des pigments ou d'autres substances colorées ou malléables. Onl'obtient par exemple en appliquant de l'encre sur les doigts puis en appuyant les doigts ainsienduits sur un support.[3] [11]
 3.2.2. Problématique
 Le caractère quasi-unique d'une empreinte digitale en fait un outil biométrique trèsutilisé pour l'identification des individus en médecine légale et pour la police scientifique.Eneffet, la probabilité pour que deux personnes aient la même empreinte digitale est très faible,même à l'échelle de la population humaine (plusieurs milliards d'individus). On estime eneffet à 1/64 milliards la probabilité pour que deux individus aient les mêmes empreintes
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 digitales. De plus, son caractère aléatoire s'affranchit des risques de ressemblances entreindividus partageant un même patrimoine génétique : des individus homozygotes comme desjumeaux ou des triplés par exemple auront chacun un jeu d'empreintes digitales qui leur serapropre et différent de celui des autres individus de la même fratrie.
 Figure 3.1 Empreinte digitale.
 3.2.3 Historique :
 Les empreintes digitales humaines étaient découvertes sur un grand nombre d'artefactsarchéologiques et d’articles historiques (voir la Figure pour quelques exemples) et bien queces découvertes prouvent que les peuples antiques étaient conscients de l'individualité desempreintes digitales, une telle conscience ne semble pas avoir une base scientifique. Ce n'étaitqu’à la fin du seizième siècle que la technique scientifique moderne d'empreinte digitale futintroduite.[3]
 En 1684, le botaniste britannique, Nehemiah Grew, publia le premier article scientifiqueinitiant ainsi son étude systématique sur la structure des crêtes, sillons et pores dans lesempreintes digitales (voir Figure).
 Figure 3.2 : Exemples de sculptures archéologiques et d’impressions historiques d’empreintesdigitales.
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 Depuis, un grand nombre de chercheurs ont investi beaucoup d’efforts dans des études portantsur les empreintes digitales. En 1788, Mayer établit une description détaillée sur leursformations anatomiques où un certain nombre de caractéristiques des crêtes furent identifiéeset caractérisées (la Figure). Au début de l’an 1809, Thomas Bewick commença à utiliser sonempreinte digitale comme sa marque déposée (la Figure), ce qui était un des jalons les plusimportants dans l'étude scientifique de reconnaissance de cet attribut biométrique. En 1823,Purkinje proposa le premier plan de classification d'empreintes digitales, qui les classifia dansneuf catégories selon les configurations des crêtes (la Figure).
 En 1880, Henry Fauld, suggéra d'abord l'individualité des empreintes digitalesscientifiquement en se basant sur une observation empirique. En même temps, Herschelaffirma qu'il avait pratiqué la reconnaissance des empreintes digitales pendant environ 20 ans.Ces découvertes établissent la base de reconnaissance moderne des empreintes digitales. A lafin du dix-neuvième siècle, Monsieur François Galton conduisit une étude approfondie sur lesempreintes digitales, introduisant ainsi les caractéristiques de minuties pour la comparaison decelles ci, en 1888.
 Figure 3.3 :a) Dermatoglyphes dessinés par Grew ; b) Les dessins de Maycr d'empreintesdigitales ; c) Marque de Thomas Bewick;
 d) Les 9 motifs illustrés dans la théorie de Purkinje.
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 En 1899, Edouard Henry fit un grand pas (en réalité ses deux aides de l'Inde) en établissant lebien connu " système de Henry" de classification des empreintes digitales.
 Au début du vingtième siècle, la reconnaissance des empreintes digitales étaitformellement acceptée comme une méthode d’identification personnelle valable et devientmême une routine habituelle dans la science médico-légale. Des agences d'identification desempreintes digitales naissent et se propagent rapidement dans le monde entier et des bases dedonnées des empreintes digitales de criminels furent établies. Diverses techniques commel'acquisition des empreintes digitales latentes, la classification et la correspondance étaientdéveloppées. Par exemple, la division d'identification des empreintes digitales du FBI fondéeen 1924 avec une base de données de 810 000 cartes d’empreintes. Mais avec l'expansionrapide de cette technologie dans le domaine médico-légale, les bases de données ne cessaientd’évoluer en permanence, rendant ainsi l'identification manuelle de plus en plus infaisable etimpossible permettant alors la naissance des systèmes de reconnaissance automatiquenommées AF1S.
 Aujourd’hui, cette technologie automatique n’est plus spécifique aux applications médico-légales mais aussi à celles civiles. D’ailleurs, les systèmes de reconnaissance biométriquebasés sur les empreintes digitales sont si populaires qu’ils sont presque devenus synonyme desystème biométrique.
 3-3 Formation des empreintes digitales :
 Aux environs du septième mois du développement fœtal, les empreintes digitales sontentièrement formées et les configurations des crêtes du doigt ne vont pas changer durant toutela vie d'un individu sauf en cas d’accidents: contusions ou coupures sur les bouts des doigts ;cette propriété fait des empreintes digitales un identificateur biométrique très attirant.Généralement, les organismes biologiques sont les conséquences d'interaction des gènes avecl'environnement. Il est assumé que le phénotype est déterminé uniquement par l'interactiond'un génotype spécifique avec un environnement spécifique. L'apparence physique et lesempreintes digitales sont, généralement une partie du phénotype d'un individu. Dans le casdes empreintes digitales, les gènes déterminent les caractéristiques générales du motif. Lescaractéristiques générales de l'empreinte digitale apparaissent quand la peau commence à sedifférencier sur les bouts des doigts. Le processus de différentiation est déclenché par lacroissance de la face palmaire sur les paumes, les doigts, les semelles, et les orteils.Cependant, la position du fœtus dans l'utérus et la circulation des liquides amniotiques autourde lui changent pendant le processus de différentiation. Ainsi, les cellules du bout du doigt sedéveloppent dans un microenvironnement qui est légèrement différent d’une main à l’autre etd’un doigt à un autre. Les détails importants des empreintes digitales sont déterminés par cemicroenvironnement changeant. Une petite différence dans ce dernier est amplifiée par leprocessus de différentiation des cellules.[3] [33]
 Il y a tant de variations durant la formation des empreintes digitales qu’il serait quasimentimpossible que deux empreintes digitales se ressemblent. Mais puisque les empreintesdigitales sont différenciées des mêmes gènes, leurs motifs ne seront pas totalement aléatoires
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 non plus. On pourrait dire que le processus de formation des empreintes digitales est unsystème chaotique plutôt qu’aléatoire.
 Phénotype : ensemble des traits observables caractérisant un être vivant donné.
 Génotype : ensemble ou une partie de l'information génétique d’un individu. C’estl’ensemble des gènes.
 Liquides amniotiques : liquide clair dans lequel baigne le fœtus à l‘intérieur de l’utérus.
 3-4 Représentation des empreintes digitales :
 Le problème de la représentation constitue l'essence dans la création des systèmes dereconnaissance automatique des empreintes digitales et a des implications énormes sur ledesign du reste du système.[3]
 Une bonne représentation d’une empreinte digitale doit être saillante et pertinente.
 Saillante signifie que cette représentation contient des informations distinctives surl'empreinte digitale tandis que pertinente signifie qu’elle peut être facilement extraite, stockéed'une façon compacte et utile dans la comparaison plus tard.
 La caractéristique structurelle la plus évidente dans les empreintes digitales est la forme descrêtes et vallées ; dans une image d’empreinte digitale, les lignes de crêtes sont sombres alorsque les lignes de vallées sont claires (voir Figure).
 Figure 3.4 : Les vallées (valleys) et les crêtes (ridges) sur une empreinte.
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 Mais quand analysée selon différentes échelles la forme d’une empreinte digitaleexpose différentes caractéristiques: Au niveau global, les lignes des crêtes délimitent lesformes montrées dans la figure. La position et le nombre de centres et de deltas permettent declassifier les empreintes en catégorie selon leur motif général.[35]
 Figure3.5 : Les points singuliers montrés sur les différentes classes d’empreintes :a)boucle àgauche, b) boucle à droite, c) volute, d) arche, e) tente.
 Les points singuliers, appelés boucle (centre) et delta (dénotés carrés et trianglesrespectivement sur la figure) sont une sorte de points de contrôle autour desquels les lignesd'arêtes sont enveloppées. Les centres correspondent à des lieux de convergences des striestandis que les deltas correspondent à des lieux de divergence. [36]
 Ces caractéristiques sont extrêmement importantes lors de la classification oul’indexation mais pas suffisamment distinctifs pour la comparaison. On peut aussi distinguer àce niveau : la forme générale de l’empreinte, l’orientation et la fréquence de l’image.
 Au niveau local, on distingue d’autres caractéristiques appelées minuties, un total de150 minuties ont été identifiées mais la plupart sont rarement observées dans les empreintescar Dépendent d’une grande qualité et précision d’acquisition. Une minutie est définie commeétant un point caractéristique de l'une ou de plusieurs crêtes de l'empreinte. Une minutie se

Page 52
                        

Les empreintes digitales Chapitrent 3
 45
 situe sur le changement de continuité d'une crête. En voici une liste qui détaille leursignification (voir figure).
 Figure3.6 : Les points singuliers montrés sur une portion d'empreinte.
 Bifurcation : strie qui se sépare en 2, formant une fourche Eperon : bifurcation avec un côté plus court que l’autre Baguette : strie droite Enclos : strie qui forme une boucle Ilot : strie courte isolée Pont : strie courte reliant 2 stries
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 Point : strie ponctuelle Fin de pont : fin d'une strie
 Figure3.7 : Les différents types de minuties.
 Les deux types de minuties qui sont principalement utilisées pour la reconnaissanced’empreintes digitales sont la terminaison (fin de ligne) et la bifurcation (voir Figure).
 Une terminaison est le point de crête où celle-ci se termine abruptement. Une bifurcation est le point de divergence d’une crête en deux branches.
 Bien qu'une représentation à base de minuties soit très saillante, l’extraction automatique deminuties peut être problématique dans des images d’empreintes digitales de mauvaise qualité.
 Au niveau très fin, on peut détecter les détails intra crête. Ceux-ci sont essentiellement lespores de sueur du doigt (voir la Figure) dont la position et la forme sont fortementdistinctives. Cependant, l'extraction des pores est seulement possible dans les images acquises
 A haute résolution (par exemple,1000 dpi ) ce qui limite l’utilisation de cette représentationdans la plupart des application
 Figure3.8 : Pores et Minuties dans une portion de l’empreinte digitale.
 3-5 Révélation des empreintes :
 Seulement 10% des traces sont visibles à l'œil nu et à la lumière naturelle. Les autres sont"latentes"[36]. Ainsi, trois catégories d'empreintes peuvent être rencontrées :
 L'empreinte moulée : elle est causée par le contact du sujet avec une substance malléable(mastic, bougie, peinture...) qui en retient une image en trois dimensions.

Page 54
                        

Les empreintes digitales Chapitrent 3
 47
 L'empreinte visible : elle peut être négative, c'est-à-dire que le dessin en relief apposé enlèvede la poussière, de la craie, ou au contraire positive, lorsque le relief est contaminé, encré...L'empreinte est visible pour autant qu'il y ait contraste avec le support.
 L'empreinte latente : elle n'apparaît qu'après un traitement spécial, elle doit être traitée,développée ou révélée, renforcée pour être rendue visible, enregistrée et comparée avec lesempreintes de fichiers, de suspects ou encore d'autres empreintes prélevées.
 3-6 Individualité des empreintes digitales :
 Malgré que le mot « empreinte digitale » soit souvent perçu comme synonymed’individualité; l’unicité des empreintes est plutôt une observation empirique qu’un fait établi.Les deux prémisses fondamentales sur lesquelles l'identification d'empreintes digitales estbasée sont :
 Persistance : les caractéristiques basiques de celles ci sont permanentes. Unicité : elles sont uniques à chaque individu.
 La validité de la première prémisse a été établie par des observations empiriques basées surl'anatomie et la morphogenèse des crêtes de la peau.
 C’est la deuxième prémisse qui a été remise en cause dans des affaires judiciaires récentes.
 La notion d'individualité des empreintes digitales a été largement acceptée en se basantsur une inspection manuelle (par des experts) de millions d'empreintes digitales. Cependant, labase scientifique sous-jacente de l'individualité des empreintes digitales n'a pas étérigoureusement étudiée ou testée.[33]
 En Mars 2000, le Département américain de la justice a admis qu'aucun essai n'a été fait et areconnu la nécessité d'une telle étude. L'Institut National de la Justice a répondu en publiantune sollicitation formelle pour " Forensic Friction Riilge (Fingerprint) ExaminationValidation Studies " dont le but est de mener "une recherche fondamentale pour déterminer lavalidité scientifique de l’individualité en examinant les crêtes selon la mesure descaractéristiques, la quantification et l'analyse statistique"
 Les deux principaux thèmes de la recherche fondamentale en vertu de cette sollicitationcomprennent :
 Mesurer le nombre de détails disponibles dans une empreinte digitale pour lacomparaison.
 Mesurer le nombre de détails dans la correspondance entre deux empreintes digitales.
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 Qu'entendons-nous par l'individualité des empreintes digitales?
 Le problème d'individualité des empreintes digitales peut être formulé par de nombreusesfaçons différentes selon lesquelles un des aspects suivants du problème est à l'étude :
 1-Le problème de l’individualité peut être exprimé ainsi : Étant donnée une populationprécise, la probabilité que deux individus quelconques de cette dernière peuvent avoir desempreintes digitales suffisamment similaires.
 2-Etant donné un échantillon d'empreintes digitales, déterminer la probabilité de trouver uneempreinte digitale assez semblable dans une population précise.
 Dans cette thèse, nous définissons le problème de l'individualité comme la probabilité d’unefausse association. Etant donné deux échantillons de deux doigts différents, déterminer laprobabilité de vraisemblance.
 Si deux empreintes digitales provenant de deux doigts différents sont examinées à un niveautrès élevé de précision, nous pouvons constater que les empreintes digitales sont en effetdifférentes.
 Cependant, la plupart des experts humains et des AFIS déclarent que deux échantillonsappartiennent à la même source si elles sont "suffisamment" semblables.
 Le degré de similarité nécessaire dépend des variations intra classes typiques observées dansles impressions multiples d'un doigt. Les solutions aux deux problèmes mentionnés plus hautpeuvent être dérivées de la solution du problème considéré dans cette thèse.
 La distinction des empreintes digitales peut être étudiée en observant des individusgénétiquement liés et la relation génétique la plus proche est bien sur celle des jumeauxmonozygote, on s'attend donc à trouver le degré de similitude maximal entre deux empreintesdigitales parmi eux.
 L’étude des empreintes digitales chez les jumeaux identiques peut impliquer l’établissementdes limites de performance dans les systèmes de vérification d'empreintes digitalesautomatiques.
 3.7 Les cas particuliers du dessin digital :
 Certaines empreintes digitales peuvent présenter des problèmes lors de l’identification,ces problèmes sont dus aux anomalies du dessin digital. Les maladies de la peau, les cicatriceset les plis sont les causes essentielles de cette déformation.[36]
 Les maladies : certaines maladies comme le Psoriasis empêche une formation utilisable desempreintes digitales, il existe même des familles qui ne possèdent pas d’empreintes (uneraison génétique probablement).
 Les cicatrices : Les cicatrices sont des altérations de la structure originelle de la peau. Onreconnaît les cicatrices à la perturbation anormale de la direction des crêtes, dont la forme
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 reproduit plus ou moins celle de la blessure d'origine. Les crêtes papillaires sont interrompuespar la cicatrice et le tracé originel de chacune d'elles est affecté de façon non naturelle. Lescrêtes prenant fin à proximité de la cicatrice présentent souvent des particularités.
 Les plis : Les "replis cutanés", dont la présence s'accroît à mesure que la peau vieillit. Sur leparcours du pli, les crêtes papillaires sont plus basses, ce qui a pour effet qu'ellesn'apparaissent pas sur l'empreinte, laissant une ligne blanche sans informations. On les appelledonc également les "lignes blanches", reconnaissables à leur forme et leur emplacement.
 Figure 3.9 : Les différentes déformations du dessin digital.
 3.8 Reconnaissance des empreintes digitales :
 3.8.1 Reconnaissance automatique des empreintes digitales
 Le problème de la reconnaissance des empreintes digitales est un problème dereconnaissance de caractéristiques (pattem récognition). Un tel système est un systèmeautomatique de prise de décision qui requiert :des données en entrée (ii) une représentationinterne de ces données en utilisant des procédures d’extraction de caractéristiques (iii) et enfinune décision est prise en se basant sur l’information extraite appelée modèle ou gabarit(template).
 Le composant de prise de décision se manifeste communément sous deux formes distinctes :appariement et classification (matching and classification). Un appariement rejette/acceptel’hypothèse que deux gabarits soient les mêmes. Une classification détermine la classed’appartenance parmi un nombre de classes prédéterminées. Ces deux opérations nes’excluent pas, elles peuvent coexister sur le même système. Prenant l’exemple d’un fichierde criminels qui répertorie l’identité des personnes avec leurs empreintes. En modeidentification, le problème est de chercher une personne sur tout le fichier aussi volumineuxsoit-il à partir de son unique empreinte. Le temps de recherche devient alors prohibitif ! Pourfaciliter la recherche. L’opération de comparaison peut être précédée par une opération declassification afin de procéder à une navigation intelligente sur la base de données. [15]
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 3.8.2 Structure d’un système complet de reconnaissance d’empreintes :
 a. Principe généralUn système automatique complet de reconnaissance d’empreintes digitales est une chaîne
 de processus qui à partir du doigt d’un utilisateur en entrée renvoie un résultat en sortie,permettant ainsi à l’utilisateur d’accéder ou non à des éléments nécessitant une protection. Laréalisation d’un tel système a fait l’objet de très nombreuses recherches et des méthodes trèsdifférentes de traitement ont été proposées ([37]). Néanmoins ces systèmes répondent toujoursà la même structure.
 Figure 3.10 : Architecture générale d’un système complet de reconnaissance d’empreintes.
 La première phase permet d’obtenir une image de l’empreinte de l’utilisateur (acquisition),laquelle va subir un prétraitement pour extraire l’information utile de l’image (signature) suiviéventuellement d’un traitement supplémentaire permettant d’éliminer de possibles faussesinformations qui se seraient glissées entre temps dans al chaîne de traitement. Ensuite sil’utilisation du système consiste juste à créer une base de données (stockage) la signature estéventuellement compressée puis stockée dans la base de données au moyen d’une techniqued’archivage (classification).
 Pour un système d’identification l’ensemble des empreintes présentes dans la base de donnéespouvant correspondre à celles de l’utilisateur (modèle identique) sont désarchivées etcomparées (appariement) une à une avec celles de l’utilisateur, si une éventuellecorrespondance est trouvée alors des informations personnelles concernant l’utilisateur sontrenvoyées par le système. Dans le cas d’un système de vérification il n’y a qu'une seule
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 comparaison et un résultat binaire est renvoyé, permettant l’acceptation ou le rejet del’utilisateur. [36]
 b. L’acquisition de l’empreinte:
 La première phase d’un système de reconnaissance consiste à obtenir une image del’empreinte du doigt. [36]
 La capture de l’image d’une empreinte digitale consiste à trouver les lignes tracées par lescrêtes (en contact avec le capteur) et les vallées (creux). L’image d’une empreinte est acquisepar des procèdes directs (online) ou indirects (offline). Celle acquise par des procèdesindirects, l’est par le biais d’un objet intermédiaire. Il existe deux méthodes pour avoir uneimpression d’empreinte indirecte :
 i. L’empreinte acquise par encre (inked fingerprint) : après l’avoir enduit d’encre, ledoigt est imprimé sur un bout de papier. Ce papier passe ensuite au scanner standardpour être numérisé.
 Cette ancienne technique a perduré pendant environ un siècle et a été couramment utiliséedans les phases d’enrôlement. L’image ainsi prise présente de larges crêtes mais souffre d’unegrande déformation due à la nature du processus d’acquisition. Il est clair que cette méthoden’est pas adaptée aux procèdes automatiques temps réel.
 ii. Les empreintes latentes : elles sont formées suite a une légère trace laissée sur unobjet due a la sécrétion constante de la sueur. Les services de sécurité décèlent cegenre de détails sur les lieux du crime à l’aide d’une poudre spéciale.
 Le terme procède directe (live-scan) est un terme collectif englobant les images d’empreintesdirectement obtenues sans l’étape intermédiaire de l’impression sur du papier. Enl’occurrence un dispositif spécial est utilisé, les capteurs. [15]
 Le choix d'un capteur se fait donc en fonction de la population qu'il aura à analyser mais aussides besoins de sécurité qu'il devra respecter. Schématiquement, le travail du capteur consiste àtrouver les lignes tracées par les crêtes de l'empreinte qui se trouvent en contact avec lecapteur et les vallées qui ne le touchent pas. 11 existe trois principaux types de capteurs : [1]
 Capteur Optique : Il s'agit plus ou moins d'une caméra digitale. On applique le doigtsur une platine en plastique dur ou en quartz éclairé par une del et la caméra prend une photo.Ce type de capteur résiste bien aux fluctuations de températures mais est gêné par laluminosité ambiante et reste assez volumineux. Il est privilégié pour son coût assez faible etpermet d'avoir des images assez nettes et précises.
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 Figure 3.11 : Capteur optique.
 Capteur Silicium : il utilise l'un des quatre effets observables sur les semi-conducteurs : l'effet piézo-électrique, l'effet capacitif, l'effet thermoélectrique ou l'effetphotoélectrique. Sa taille et son coût sont assez réduits et il possède une durée de vieimportante. Par contre, il est fragile aux décharges électrostatiques. Exemple de capteursilicium : les capteurs thermiques.
 Figure 3.12 : Capteur en silicium.
 Capteur Ultra Sonique : La capture est possible grâce à l'envoi d'ultra son dirigé trèsprécisément vers des zones de l'empreinte. Le capteur calcul alors le temps que met l'ondepour faire un aller-retour. L'image est générée point par point. Ce capteur est très précis. Deplus, il possède des avantages propres aux ultra-sons, c'est-à-dire que les ondes peuventtraverser certains matériaux comme le latex (utile pour éviter l'usurpation d'une identité enfalsifiant les empreintes) ou la saleté qui peut gêner la bonne capture de l'empreinte. Ce typede capteur est par contre très onéreux et volumineux. 11 conviendra plutôt à une populationhétérogène.
 N'oublions pas l'encre qui a été pendant très longtemps la seule solution pour relever lesempreintes. Cette méthode est aujourd'hui assez obsolète de par l'obligation d'avoir unmatériel adéquat pour les relever et du fait qu'il faille ensuite acquérir l'empreinte relevée avecun scanner, d'où une redondance dans les manipulations. [1]
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 c. Le traitement de l'image et l'extraction de la signature
 Lors de l'acquisition de l'empreinte l'image obtenue contient souvent beaucoup ayantdes origines diverses [36]:
 Les substances parasites présentes sur le doigt (encre, graisse, saletés). La personne (cicatrices, métiers manuels, âge). L'environnement où se produit l'acquisition (température de l'air, degré d'humidité). Les caractéristiques spécifiques du moyen d'acquisition utilisé.
 Pour permettre une reconnaissance fiable un prétraitement est alors nécessaire pour améliorerla qualité de l'image obtenue et éviter les erreurs. L'image est donc filtrée et, pour augmenterl'efficacité du traitement, les caractéristiques locales des stries (direction et fréquence) sontgénéralement utilisées ([38]). Ceci sera abordé ultérieurement.
 La reconnaissance d'empreinte est basée sur l'extraction de la signature. La signature d'uneempreinte digitale correspond à l'information utile nécessaire à l'identification fiable de lapersonne ou à l’archivage dans la base de données. Elle permet de caractériser de manièreunique la personne.
 La très grande majorité des techniques de reconnaissance sont basées sur la détection localedes minuties ([37]) et l'extraction de leurs caractéristiques (type, direction locale,) carhistoriquement, c'est la technique qui a toujours été utilisée par les experts humains. Certainsalgorithmes permettent d'extraire l'information des minuties directement à partir de l'image auniveaux de gris en suivant le maximum local des stries ([39]) néanmoins cela nécessite unebonne qualité d'image à la base, c'est pourquoi la plupart des algorithmes préfèrent travaillersur un squelette binaire de l'image où l'extraction est grandement facilitée.L'inconvénient decette technique est de produire la détection d'un nombre important de fausses minuties, unpost-traitement est alors nécessaire pour les éliminer ([40]). Il arrive également que les poresde l'empreinte ([41]) soient utilisés, mais cela nécessite des images de très hautes définitionset reste donc peu utilisé.
 La structure globale de l'empreinte peut aussi être utilisée ([42]), mais les résultats sontgénéralement moins précis qu'avec les caractéristiques locales. Ce genre de méthode est engénéral associé à l'extraction des minuties pour augmenter les performances du système, ouutilisée pour classifier les empreintes.
 d. Le stockage et la phase d'appariement
 Pour les systèmes disposant de grosses bases de données, l'identification peut poserproblème en temps de calcul si la signature d'entrée doit être comparée avec toutes lessignatures présentes dans la base. C'est pourquoi un processus de classification et dedéclassification est nécessaire pour limiter les temps de recherche.
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 Lorsqu'une image est stockée, un groupe spécifique lui est attribué en fonction de sescaractéristiques.
 Lors de l'identification on désarchive l'ensemble des signatures de la base correspondant augroupe de l'empreinte nécessitant l'identification. Puis chacune des images désarchivées estcomparée avec celle de l'utilisateur. Ceci permet de réduire sensiblement les temps derecherche en limitant le nombre d'images à comparer, à condition que les différentescatégories soient judicieusement choisies. Parmi les différentes techniques existantes ondistingue principalement l'approche syntaxique (l'image est décrite au moyen de règles et desymboles et une analyse grammaticale permet de lui associer une classe), l'extraction dessingularités de l'image (la position des centres et delta permet de déterminer la classe del'empreinte) et l'utilisation des réseaux de neurones.
 La phase d'appariement est l'étape critique du système, elle reçoit en entrée deux signaturesissues de deux acquisitions différentes d'empreinte et renvoie en sortie un résultat binaireindiquant si oui ou non les deux signatures proviennent de la même empreinte. Bien entendudeux empreintes provenant de la même personne ne seront jamais identiques en raison del'élasticité de la peau, de la présence de poussière, de l'orientation du doigt lors del'acquisition. Ceci est caractéristique des systèmes biométriques.
 La phase d'appariement va donc calculer le degré de similarité (taux d'appariement) entre lesdeux signatures et décider si elles peuvent être considérées identiques en fonction d'une valeurseuil ([43]).
 Dans la plupart de la littérature (notamment [44] et [45]), les différentes approches decomparaison des empreintes digitales sont classées en trois grandes familles :
 Appariement basé sur la corrélation : Dans cette représentation, c’est toute l’imagequi est considérée comme une représentation possible. L’appariement est réalisé parcorrélation. [15]. Elle consiste à comparer tout simplement les matrices de pixels des imagesde deux empreintes, et calculer la corrélation de pixels. Les techniques basées sur lacorrélation de pixels ne sont pas très efficaces car on peut obtenir des images très différentesd’une même empreinte (voir figure 3.13). Si les images d’une même empreinte sontdifférentes, les valeurs de leurs pixels sont sûrement différentes aussi. De plus, deux imagesprises à des résolutions différentes (par deux scanners différents par exemple) ne peuventavoir les mêmes valeurs de pixels.[46]. Un autre inconvénient est en relation avec la tailleconséquente de l’image à sauvegarder durant l’inscription. [15]
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 Figure3.13 : Chaque cadre contient deux images différentes d’une même empreinte, a) ledoigt était penché à gauche sur la surface de contact du lecteur tandis, b) le doigt était penché
 à droite ; c) le doigt a été plus pressé, d) le doigt a été très légèrement pressé.
 Appariement basé sur les minuties : A l’exception des algorithmes basés sur lacorrélation, la plupart des algorithmes extraient des caractéristiques dans le but de fairel’appariement. Les techniques basées sur la détection des minuties représentent l’empreintedigitale par ses caractéristiques locales, comme les terminaisons et les bifurcations. [47]Cela constitue les types de minutie les plus fréquentes, bien qu’un total de 18 types deminuties ait été identifié. [15] La comparaison consiste à trouver un bon alignement deminuties de deux empreintes qui produit un maximum de paires de minuties semblables. [46]Cette approche a été intensivement étudiée, aussi c’est la base des produits actuels disponiblesde reconnaissance d’empreintes digitales. Ce travail se concentre également sur la mêmeapproche.
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 Figure3.14 Les minuties de deux empreintes à comparer sont représentées en différentescouleurs (le rouge et le vert). Les minuties rouges et vertes côte à côte sont identiques.
 L’appariement basé sur les singularités de lignes d’empreintes digitales :
 Lorsqu'on dispose d'une image de mauvaise qualité, il est très difficile (voireimpossible si la qualité est très mauvaise) de réaliser l’extraction de minuties; en revanche,d’autres singularités de lignes d’empreintes digitales telles que l’orientation locale, la taille, laposition géométrique, la fréquence, la texture locale, les pores de respirations . . . peuvent êtreplus facilement extraites que les minuties. Ces singularités sont cependant très instables et trèsvariables d’une personne à une autre et d’un doigt à un autre (d’une même personne). Cestechniques sont donc très peu utilisées (voir [44] et [45]). [46] Cependant, une décision quicombine les paramètres de texture et les minuties aurait un meilleur rendement. [15]
 3.9 Conclusion :
 Dans ce chapitre nous avons vu les caractéristiques des empreintes digitales ainsi quela description structure globale d'un système de reconnaissance d'empreintes ont égalementété décrit ; il s'agit à l'heure actuelle de la technique biométrique la plus aboutie. Dans la suitede ce mémoire nous nous intéresserons à un système complet de vérification d'empreintesdigitales basé sur l'extraction des minuties. Le chapitre suivant est dédié aux systèmesd'acquisitions des empreintes.
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 4.1 Introduction :
 Dans ce chapitre nous allons décrire toutes les méthodes ainsi que les
 algorithmes utilisés dans notre projet en donnant un aperçu de chacune d'entre elle.
 Nous présentons ce chapitre en quatre sections :
 La première représente une présentions des méthodes de prétraitement appliquées
 aux images d'empreintes digitales. La seconde sera consacrée à l'extraction des
 caractéristiques, une méthode basée minuties a été utilisé dans notre application. En
 troisième étape nous abordons la suppression des fausses minuties, résultats générées à
 l'étape précédente, afin d'augmenter la fiabilité du système de reconnaissance. Et la
 dernière partie s'oriente vers l'utilisation d'une méthode de comparaison basée sur les
 singularités des crêtes de l'empreinte.
 Une architecture de notre système sera abordée et expliqué en détail.
 4.2 Etude conceptuelle :
 4.2.1 Architecture du système
 Un système de reconnaissance des empreintes digitales se constitue :
 1. d'un lecteur d'acquisition pour générer l'image numérique de l'empreinte.
 2. D'un processus d'extraction de minuties.
 3. D'une méthode de comparaison des minuties.
 Figure 4.1 : Système de reconnaissance d'empreintes digitales simplifié
 Appariement
 De minuties
 Extraction de
 minutiesCapteur

Page 65
                        

Conception Chapitre4
 58
 Afin de réaliser un système de vérification, une approche largement utilisée par les
 chercheurs constituée de trois stages : prétraitement, extraction des minuties est un post
 traitement est implémentée.
 Figure 4.2 : Architecture du système proposé
 DBCapteur
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 Prétraitement Extraction desminuties
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 Région d’intérêt
 Squelettisation
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 Supprimer les
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 Interface utilisateur
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 4.2.2 Prétraitement :
 L'étape du prétraitement est réalisée afin de réduire le bruit dû aux imperfections
 mais aussi pour mettre en évidence l'information relative aux crêtes et vallées. Les
 opérations de traitement d'images désignées pour cet objectif dans notre système de
 reconnaissance d'empreintes digitales sont : binarisation (seuillage), squelettisation et
 enfin une segmentation. La méthodologie globale retenue pour ce prétraitement est tout à
 fait classique.
 a. Binarisation :
 Etant donné que les minuties sont de très petits détails difficilement visibles de
 l'empreinte, il convient de bien les mettre en évidence avant de procéder à leur extraction.
 C'est la grande utilité de binariser l'image de l'empreinte. L'idée consiste à donner une
 même intensité (noire) aux stries et une autre intensité (blanche) très différente aux
 vallées, afin de bien distinguer ces deux régions de l'empreinte.
 On distingue essentiellement trois catégories de méthodes de seuillage :
 Global : un seuil pour toute l'image. Local : un seuil pour une portion de l'image. Adaptatif : un seuil s'ajustant selon les parties de l'image
 Toutefois, ces techniques peuvent fléchir face â une mauvaise qualité d'image. Les approches
 les plus efficaces utilisent la structure des crêtes pour réaliser la binarisation.
 b. Squelettisation de l'empreinte :
 Dans l'image binarisé, les lignes se voient clairement mais elles ont des tailles
 différentes, Pour pouvoir détecter rapidement les minuties (terminaisons, bifurcations), il
 est nécessaire d'obtenir une image plus schématique de l'empreinte, dans laquelle toutes
 les lignes ont la même épaisseur (1 pixel).
 Donc pour finir le prétraitement de l'image d'empreinte digitale, on réalise une
 squelettisation, comparable à une opération d'amincissement.
 La squelettisation est une classe d'algorithmes utilisée en analyse de formes. Elle
 consiste à réduire une forme en un ensemble de courbes, appelées squelettes, centrées

Page 67
                        

Conception Chapitre4
 60
 dans la forme d'origine. La squelettisation est un outil d'analyse de forme non-scalaire, qui
 conserve les propriétés topologiques de la forme d'origine ainsi que les propriétés
 géométriques, selon la méthode employée.
 En termes simples, la squelettisation consiste à amaigrir une forme jusqu'à obtenir un
 ensemble de courbes centrées. L'ensemble obtenu est alors appelé squelette ou axe médian
 Les squelettes possèdent différentes propriétés intéressantes:
 les squelettes sont théoriquement invariants par transformation linéaire (translation,
 rotation et changement d'échelle),
 la squelettisation est une transformation homotypique: elle préserve les propriétés
 topologiques de la forme.
 c. Segmentation
 La segmentation d'image est une opération de traitement d'images qui a pour but
 de rassembler des pixels entre eux suivant des critères prédéfinis. Les pixels sont ainsi
 regroupés en régions, qui constituent un pavage ou une partition de l'image. Il peut s'agir
 par exemple de séparer les objets du fond, Les images d'empreintes digitales qui sont
 capturées à partir du scanner, se composent de deux régions principales, la région
 d'intérêt et le fond.
 La région d'intérêt (ROI) est la zone de la surface du scanner qui a été en contact
 avec une surface de doigt et qui comprend l'ensemble d'informations nécessaires à la
 reconnaissance des empreintes digitales, tandis que la zone restante est une région bruitée
 qui ne contient aucune information importante appelée fond. La séparation de la région
 d'intérêt de l'image de fond est nommée la segmentation des empreintes digitales. Afin
 d'améliorer la performance du système d'identification, il est nécessaire, d'extraire les
 minuties à partir de la région d'intérêt.
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 d. L'estimation de l'orientation locale de lignes d’une empreinte
 L'estimation de l'orientation joue un rôle très important dans des tâches devision par ordinateur et de traitement d'image telles que la détection de contour, lasegmentation d'images et l'analyse de texture.
 La notion de l'orientation locale des lignes d'une empreinte est aussi très
 importante dans la reconnaissance des empreintes digitales. Elle est utilisée par de
 nombreux algorithmes, notamment les algorithmes de prétraitements d'une empreinte, la
 classification ainsi que l'extraction des points singuliers. L'idée consiste donc à avoir
 une estimation de l'orientation des lignes d'une empreinte sur une petite zone de l'image.
 Figure 4.3 : a) Les lignes de la zone encadrée ont une orientation verticale, b) les lignes ontune orientation oblique à gauche, c) les lignes ont une orientation horizontale.
 Dans la biométrie des empreintes digitales, une estimation de l'orientation de lignes del'empreinte est reprise dans une matrice, appelée image directionnelle ou tout simplementorientation de l'empreinte digitale. La case (i,j) de la matrice contient la valeur de l'angle o(i,j)entre l'axe horizontal et l'orientation (approximative) des lignes de l'empreinte dans levoisinage du pixel [i,j].
 Figure 4.4 : L'orientation d'un pixel d'une strie d'empreinte digitale.
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 De nombreuses méthodes ont été conçues pour le calcul du champ d'orientation et denombreuses sont soutenus par le fait que les empreintes digitales peuvent être vus comme unetexture orientée.
 Le programme d'estimation de l'orientation opère sur l'image des empreintesdigitales de niveau de gris puis obtient une direction approximative pour chaque blocd'image avec la taille WXW (16 x16 par défaut).
 La taille des blocs dépend de la distance inter-crête, c'est à dire qu'il doit inclure aumoins une crête et une vallée dans un bloc. La méthode utilisée dans mon projet calculeles gradients horizontaux et verticaux de chaque pixel puis combine tous les gradients àl'intérieur du bloc pour obtenir une direction estimée.
 Aussi, le niveau de certitude peut être généré simultanément avec l'estimation dedirection, ce qui réduit nettement le coût de calcul comparant avec les deux procéduresindépendantes. Toutes les directions sont ensuite normalisées dans le domaine de 0 à Ir, et lesvaleurs de niveau de certitude dans l'intervalle de 0 à 1.
 Les principales étapes déterminant l'orientation des images en utilisant l'algorithmebasé sur la méthode des moindres carrées [12].
 4.2.3 L'extraction des minuties :
 La détection de minuties est une tâche cruciale dans la reconnaissance del'empreinte digitale car le processus d'identification de presque tous les systèmes dereconnaissance automatique des empreintes consiste principalement en l'appariement deminuties (minutiae matching en anglais). Plusieurs méthodes ont été développées pourréaliser une extraction de minuties efficace. Ceci peut s'expliquer par le fait qu'il existeun grand nombre de types de minuties.
 A partir d'une image de l'empreinte préalablement traitée, on extrait grâce à différentsalgorithmes une structure de données ou signature. La signature retenue pour caractériserl'empreinte est basée sur un ensemble suffisant et fiable de minuties. On entend parsuffisant, le nombre minimum de minuties nécessaires pour pouvoir établir descomparaisons fiables entre empreintes. Ce minimum se situe à 12 minuties vis-à-vis dela loi, voire moins pour beaucoup d'entre eux (jusqu'à 8 minimum). Le nombre 12provient de la règle des 12 points selon laquelle il est statistiquement impossible detrouver 2 individus présentant les mêmes 12 points caractéristiques, même enconsidérant une population de plusieurs dizaines de millions de personnes.
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 On entend par fiable, les minuties qui ne sont pas influencées par des défauts lors del'acquisition de l'image ou par l'altération temporaire de l'empreinte digitale (blessure, érosion,etc.). Avec un petit nombre de minuties (15 ou 20) correctement localisées, il est possibled'identifier une empreinte parmi plusieurs millions d'exemplaires.
 Généralement, chaque minutie occupe environ un espace de 16 octets sanscompactage ni compression. Ceci explique la taille de chaque fichier signature, 240 octetspour 15 minuties et 1600 octets pour 100 minuties. Lors du processus d'extraction, ondétecte initialement 100 minuties en moyenne, parmi lesquelles environ 60 %correspondent à de fausses minuties qui seront identifiées lors d'un processus ultérieur.Généralement les logiciels extraits donc une quarantaine de minuties réelles del'empreinte. Cette valeur est nettement supérieure aux minimal, ce qui augmente lafiabilité. De plus, ce chiffre est loin du total de minuties détectées, ce qui laisse supposerque n'ayant conservé que les plus fiables, on a éliminé les minuties erronées qui auraientpu détériorer le comportement du système.
 Dans cette section nous présentons les deux étapes suivantes permettant de réaliser unsystème complet de reconnaissance d'empreinte digitale :
 La phase d'extraction : l'ensemble des minuties de l'empreinte (signature) estextrait à partir de l'image prétraitée de l'empreinte. Pour cela on a étudié la méthodeclassique qui consiste à extraire l'information sur un squelette binaire de l'image.
 L'appariement : c'est l'étape de reconnaissance qui consiste à calculer le degréde similarité entre deux signatures pour décider si oui ou non elles peuvent êtreconsidérées comme identiques.
 La méthode la plus répandue consiste à extraire les minuties à partir d'un squelette del'image. Comme le montre la figure, l'image est d'abord préparée à l'étape d'extraction aumoyen d'une binarisation et d'une squelettisation, ensuite un fichier signature est extrait del'empreinte après la détection et l'extraction des minuties.
 Figure 4.5 : La phase d'extraction de la signature.
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 a. Détection des minuties :
 Les minuties marquent des points de discontinuités locales (Figure 4.6.). Dans cetravail c'est le modèle d'identification utilisé par l'agence de police fédérale américaine (FBI)qui sera utilisé, il repose sur deux types de minuties : les terminaisons qui marquent les fins decrêtes et les bifurcations qui correspondent aux points où la crête se diverge.
 Figure 4.6 : Quelques minuties sur une image d'empreinte.
 En général, pour chaque fenêtre 3x3, si le pixel central a une valeur égale à « 1 » et aexactement 3 voisins qui ont une valeur égale aussi à « 1 », alors le pixel central est unebifurcation. Si le pixel central possède une valeur égale à « 1 » est a seulement un voisin qui aune valeur égale à « 1 », alors le pixel central est une terminaison. Figure (4.7)
 Figure 4.7 : Détection des minuties sur une carte amincie. a)Terminaison,b) Bifurcation,c)branche triple comptée.
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 La figure (4.7.c) illustre un cas spécial dans lequel une véritable branche est triplecomptée. Supposons que le pixel supérieure avec la valeur 1 et le pixel le plus à droite avec lamême valeur ont un autre voisin en dehors de la fenêtre 3x3, alors les deux pixels seront aussimarqués comme des branches. En réalité, une seule branche est située dans la petite région.Ainsi, un contrôle est ajouté exigeant qu'aucun des voisins d'une branche en est une. Ainsi ladistance moyenne entre deux crêtes voisines est estimée à ce stade. La façon d'approximercette valeur est simple, l'algorithme suivant illustre l'approche adoptée.
 DEBUT :
 1. Parcourir une ligne de l'image amincie et faire la somme de tous les pixels qui ontune valeur égale à I.
 2. Diviser la longueur de ligne avec la sommation ci-dessus pour obtenir la largeurentre crêtes
 3. Répéter les deux étapes précédentes pour toutes les autres lignes et colonnes del'image.
 4. Effectuer la somme de toutes les largeurs calculées afin d'obtenir la distancemoyenne entre les crêtes.
 FIN.
 Conjointement, avec la détection des minuties, toutes les crêtes amincies dansl'image de l'empreinte digitale sont étiquetées avec un ID unique pour le processusd'appariement qu'on effectuera un peu plus loin, et cette démarche d'étiquetage estréalisée en utilisant l'opération morphologique BWLABEL en Matlab.
 4.2.4 Post-traitement:
 L'étape de prétraitement ne guérit pas totalement l'image d'empreinte digitale. Parexemple, les crêtes se brisent à cause d'une quantité insuffisante d'encre et elles secroisent en raison d'un sur encrage ne sont pas totalement éliminées. En fait les étapesprécédentes de binarisation et de squelettisation introduisent eux même quelquesartefacts ce qui conduit l'algorithme d'extraction à produire un large nombre de faussesminuties telles que les ruptures, branche parasite, pont, fusionnement, triangle, maille,lac, îlot comme le montre la figure (4.8). Par conséquent, faire la différence d'une manièrefiable entre une véritable et une fausse minutie dans l'étape du post-traitement est crucial pourune reconnaissance d'empreinte digitale précise.
 Plus les fausses minuties sont éliminées, plus la performance de l'algorithmed'appariement sera meilleure. En outre, le temps de correspondance sera sensiblementdiminuer en raison du nombre réduit de minuties, une chose très importante puisque le tempsd'exécution est un paramètre critique dans les systèmes de reconnaissance d'empreintedigitale.
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 Les différents types de fausses minuties incluses durant toutes les étapes d'extractionpeuvent être classifiés en se basant sur leurs caractéristiques structurelles. Dans notre cas,nous avons utilise la taxonomie suivante :
 Figure 4.8 : Les différents types de fausses minuties
 En se basant sur cette classification, nous procédons à l'élimination des faussesminuties comme suit:
 1. Si la distance entre une bifurcation et une terminaison est inférieure à D et les 2minuties se trouvent sur la même crête (cas 2) alors retirez les. Sachant que D est lalargeur moyenne inter-crêtes représentant la distance moyenne entre 2 crêtes parallèlevoisine.
 2. Si la distance entre deux bifurcations est inférieure à D et elles se situent sur la mêmecrête, retirez Les deux bifurcations (cas 3, 4, 5, 8,9).
 3. Si deux terminaisons sont à une distance D et leur direction coïncide avec une petitevariation de l'angle ; et ils satisfont la condition qu'aucune autre terminaison ne sesitue entre eux. Alors, les deux terminaisons sont considérées comme fausses minutiesdérivées de l a crête brisée et elles seront enlevées (cas 1).
 4. Si deux terminaisons sont situées sur une courte crête de longueur inférieure à D,retirez les deux (cas 10).
 Après le post-traitement, un large pourcentage de fausses minuties est éliminé et onpeut traiter les minuties restantes comme de vraies minuties qui seront utilisées pour lacomparaison des empreintes digitales.
 4.2.5 Mise en correspondance des minuties :
 Un système de reconnaissance automatique d'empreintes digitales renvoie un résultatpositif ou négatif ou bien un indice de similitude ou de correspondance après avoir comparé
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 2. Si la distance entre deux bifurcations est inférieure à D et elles se situent sur la mêmecrête, retirez Les deux bifurcations (cas 3, 4, 5, 8,9).
 3. Si deux terminaisons sont à une distance D et leur direction coïncide avec une petitevariation de l'angle ; et ils satisfont la condition qu'aucune autre terminaison ne sesitue entre eux. Alors, les deux terminaisons sont considérées comme fausses minutiesdérivées de l a crête brisée et elles seront enlevées (cas 1).
 4. Si deux terminaisons sont situées sur une courte crête de longueur inférieure à D,retirez les deux (cas 10).
 Après le post-traitement, un large pourcentage de fausses minuties est éliminé et onpeut traiter les minuties restantes comme de vraies minuties qui seront utilisées pour lacomparaison des empreintes digitales.
 4.2.5 Mise en correspondance des minuties :
 Un système de reconnaissance automatique d'empreintes digitales renvoie un résultatpositif ou négatif ou bien un indice de similitude ou de correspondance après avoir comparé
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 l'empreinte à identifier à une empreinte ou toutes les autres empreintes qu'il possède dans sabase de données selon qu'il s'agit d'un système de vérification ou d'identificationrespectivement.
 La comparaison de deux empreintes n'est pas une tâche facile. En effet, plusieursimpressions d'une même empreinte peuvent donner des images très différentes selon que :
 Un même doigt est positionné différemment sur la surface de contact du lecteurd'empreintes (un scanner en général). Ainsi, une impression peut subir une légèretranslation et/ou rotation par rapport à une autre.
 Une partie du doigt est placée en dehors de la surface de contact du lecteur. Lorsque lesystème compare le petit bout d'image de l'empreinte avec une autre image correctementimprimée de la même empreinte, le résultat est négatif alors qu'il s'agit bel et bien dumême doigt. Par exemple, un déplacement du doigt de 2mm (imperceptible à l'œilhumain) provoque une translation d'à peu près 40 pixels dans une image scannée à unerésolution de 500 dpi ;
 Un même doigt est plus ou moins appuyé contre la surface de contact du lecteur lors dedifférentes impressions. A cause de la plasticité des doigts, une empreinte peut être plusou moins distordue selon l'intensité de la pression du doigt sur le lecteur d'empreintes ;
 Le doigt n'est pas propre (entaché par exemple de graisse, de chocolat. . .).
 Tous ces paramètres doivent donc être pris en compte par les algorithmes de comparaisond'empreintes digitales pour avoir un système robuste.
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 5.1 Introduction
 Après avoir détaillé les différents algorithmes et approches utilisés pour modélisernotre système, on parlera dans ce chapitre de l'environnement de développement choisi pourprogrammer l'ensemble des opérations et méthodes composant le processus de reconnaissanced'empreintes ainsi que l'application réalisée.
 5.2 Environnement de développement
 5.2.1 Matériel
 La machine utilisé est une machine personnel, elle possède un processeur Cord2duo defréquence 2.4 Mhz V pro, ayant 6 Go de RAM, 2Mo de mémoire cache et 2 Go de cartegraphique est doté d'un système d'exploitation Windows7 64 bit. Ces caractéristiques sontrelativement appropriées aux besoin de notre application. On note que les moyens d'acquisitiondes données nécessaire pour la création de notre base sont inexistantes malgré que nous avonssollicité quelques établissement mais sans résultats alors nous étions contraints à utiliser lesbases de données figurant sur la toile (internet).
 5.2.2 Software
 L'environnement logiciel utilisé pour la réalisation de notre application est MATLAB.
 MATLAB est un puissant outil de calcul numérique, de programmation et devisualisation graphique. Son nom signifie Matrix laboraiory, c'est à dire un environnementinteractif de travail avec des matrices.
 La facilité de développement des applications dans son langage fait qu'il estpratiquement devenu le standard dans son domaine, Actuellement, on trouve des nombreusesboites à outils (Toolbox) qui contiennent des fonctions spécialisées permettant d'utiliserl'environnement
 MATLAB pour résoudre des classes spécifiques de problèmes. aussi considéré commeun langage de programmation adapté pour les problèmes scientifiques. il est un interpréteuret il existe deux modes de fonctionnement :
 Mode interactif: il exécute les instructions au fur et à mesure qu'elles sont donnéespar l'usager.
 Mode exécutif: il exécute ligne par ligne un "fichier M" (programme en langageMATLAB).
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 Fenêtres Graphique: MATLAB trace les graphiques dans ces fenêtres. Fichiers M: Cesont des programmes en langage MATLAB (écrits par l'usager),
 Figure 5.1 : Environnement MATLAB
 Les blocks de la précédente sont présentés comme suit :
 Fenêtre Commande : Dans cette fenêtre, l'usager donne les instructions et MATLAB retourneles résultat.
 Figure 5.2 : fenêtre de commande
 Fenêtre Graphique : MATLAB trace les graphiques dans ces fenêtres.
 Fichiers M : Ce sont des programmes en langage MATLAB (écrits par l'usager).
 Implémentation Chapitre5
 69
 Fenêtres Graphique: MATLAB trace les graphiques dans ces fenêtres. Fichiers M: Cesont des programmes en langage MATLAB (écrits par l'usager),
 Figure 5.1 : Environnement MATLAB
 Les blocks de la précédente sont présentés comme suit :
 Fenêtre Commande : Dans cette fenêtre, l'usager donne les instructions et MATLAB retourneles résultat.
 Figure 5.2 : fenêtre de commande
 Fenêtre Graphique : MATLAB trace les graphiques dans ces fenêtres.
 Fichiers M : Ce sont des programmes en langage MATLAB (écrits par l'usager).
 Implémentation Chapitre5
 69
 Fenêtres Graphique: MATLAB trace les graphiques dans ces fenêtres. Fichiers M: Cesont des programmes en langage MATLAB (écrits par l'usager),
 Figure 5.1 : Environnement MATLAB
 Les blocks de la précédente sont présentés comme suit :
 Fenêtre Commande : Dans cette fenêtre, l'usager donne les instructions et MATLAB retourneles résultat.
 Figure 5.2 : fenêtre de commande
 Fenêtre Graphique : MATLAB trace les graphiques dans ces fenêtres.
 Fichiers M : Ce sont des programmes en langage MATLAB (écrits par l'usager).

Page 77
                        

Implémentation Chapitre5
 70
 Figure 5.3 : Fichier m
 Toolboxes : Ce sont des collections de fichiers M développés pour des domainesd'application spécifiques (Signal Processing Toolbox, System Identification Toolbox,Optimization Toolbox, Neural Network Toolbox, Spline Toolbox, Chemometrics Toolbox,Fuzzy Logic Toolbox, etc )
 Simulink : C'est l'extension graphique de MATLAB permettant de travailler avec desdiagrammes en blocs.
 Blocksets :Ce sont des collections de blocs Simulink développés pour des domainesd'application spécifiques (DSP Blockset, Power System Blockset etc).
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 5.2L'application réalisée
 Fenêtre Accueil
 Figure 5.4 : Fenêtre principale.
 Cette fenêtre permet une première interaction de l'utilisateur avec notre système. Elle se doitd'être maniable et facile à utiliser.
 Figure 5.5 : Choix d'empreintes
 En a deux emplacement pour les images en choisissant l'empreinte 1 ou 2 pour mettre l'imaged'empreinte a traiter au emplacement choisi axe 1 ou 2.
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 Figure 5.6 : chargement d'empreinte
 En cliquant sur le bouton Nouvelle Empreinte une autre fenêtre s'affiche pour l'essai auutilisateur de choisir quelle empreinte veut pour le teste.
 Figure 5.7 : Affichage de l'empreinte
 En choisissant l'empreinte a traiter elle s'affiche a l'emplacement choisit.
 Figure 5.8 : Binarisation
 En cliquant sur le bouton Binarisation un seuillage local adaptatif sera appliqué à l'imagechoisi.
 Implémentation Chapitre5
 72
 Figure 5.6 : chargement d'empreinte
 En cliquant sur le bouton Nouvelle Empreinte une autre fenêtre s'affiche pour l'essai auutilisateur de choisir quelle empreinte veut pour le teste.
 Figure 5.7 : Affichage de l'empreinte
 En choisissant l'empreinte a traiter elle s'affiche a l'emplacement choisit.
 Figure 5.8 : Binarisation
 En cliquant sur le bouton Binarisation un seuillage local adaptatif sera appliqué à l'imagechoisi.
 Implémentation Chapitre5
 72
 Figure 5.6 : chargement d'empreinte
 En cliquant sur le bouton Nouvelle Empreinte une autre fenêtre s'affiche pour l'essai auutilisateur de choisir quelle empreinte veut pour le teste.
 Figure 5.7 : Affichage de l'empreinte
 En choisissant l'empreinte a traiter elle s'affiche a l'emplacement choisit.
 Figure 5.8 : Binarisation
 En cliquant sur le bouton Binarisation un seuillage local adaptatif sera appliqué à l'imagechoisi.

Page 80
                        

Implémentation Chapitre5
 73
 Fenetre 5.9 : Squelettisation
 En sélectionnant le bouton Squelette l'image binarisé sera squelettisé, en conséquence toutesles crêtes auront la même taille qui est égale à 1.
 Figure 5.10 : Minutie trouver
 Après les étapes du prétraitement effectué au dessus, vient l'étape de l'extraction des minutiesqui est considérée comme une étape très importante.
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 Figure 5.11 : Suppression des fausses minuties
 L'étape d'extraction produits beaucoup de fausses minuties qui seront supprimées lorsqu'onappuie sur le bouton Suppression des fausses minuties.
 Figure 5.12 : Exportation minuties
 Après la suppression des fausses minuties, on n'a gardé que celles qui sont pertinentes.
 Une fenêtre sera ouverte qui permet d'écrire le nom du fichier dans lequel on a sauvegarderles informations sur les minuties gardées.
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 Figure 5.13 : Région Intéressante
 Après la suppression des fausses minuties, la région d'intérêt est ensuite estimée afin de faireressortie les région qui contiennent des informations importantes et celles qui ne contiennentaucune informations importante.
 Figure 5.14 : L'orientation
 Le bouton Orientation sert à estimer l'orientation local des crêtes. Le calcul de l'orientation sefait sur les images squelettisées pour donner un meilleur résultat.
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 Figure 5.15 : Validation
 En cliquant sur le bouton Validation une autre fenêtre s'affiche donnant les coordonner desbifurcations et terminaisons trouver sur l'empreinte.
 Le même traitement ce fait pour l'empreinte 2
 Figure 5.16 : Validation du deuxième empreinte
 Si en met dans l'emplacement du deuxième empreinte la même qui a été traiter avant unenouvelle fenêtre s'affiche disant que les deux empreintes se correspond.
 Sinon une fenêtre s'affiche comportant le message Empreinte non trouver.
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 5.3. Conclusion :
 La comparaison des deux empreintes se fait en calculant une distance euclidienne
 entre deux images entrées lors des phases de traitements. Si la distance est identique , alors les
 deux images seront identique et une fenêtre apparaitra pour nous informer que les deux
 empreintes sont identique.
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 Conclusion générale
 Ce projet nous permis de découvrir une nouvelle discipline, à savoir la reconnaissance
 automatique d'empreintes digitales, et plus généralement la biométrie, tout en renforçant nos
 connaissances sur le traitement d'images et la programmation, notamment le MATLAB.A
 travers l'étude des résultats, il est assez facile d'arriver à se rendre compte de la
 problématique importante de l'analyse et de la comparaison d'empreintes digitales.
 Encore aujourd'hui, il est assez difficile d'obtenir des algorithmes qui répondent à
 plusieurs problèmes simultanément, comme pour l'amélioration d'image où l'on doit
 réussir à améliorer à la fois les captures d'empreintes trop sèches, trop humides, mal
 cadrées,… De plus, la partie extraction de caractéristiques a elle aussi son lot de
 problèmes, à savoir comment déterminer si une minutie se révèle être ou non un faux
 positif. Il s'agit donc d'avoir une vraie réflexion de fond sur le problème et de fournir un
 travail assez conséquent pour pouvoir donner un niveau de garantie sûr en matière de
 reconnaissance positive ou négative.
 Pour ce qui est des objectifs initiaux liés au projet, ils sont entièrement remplis d'une
 manière acceptable. Cependant le temps nous a manqué pour améliorer certaines parties du
 projet ou pour implémenter des algorithmes plus poussés, notamment en ce qui concerne la
 partie amélioration d'image, qui joue un rôle crucial dans le reste du procédé .Au final, ce qui
 a été particulièrement intéressant était la possibilité d'enrichir nos compétences sur de
 nouveaux sujets et de faire le travail avec nos propres moyens.
 A la lumière de ce qui a été fait, l'objectif préliminaire a été en substance atteint. Mais
 en outre, des idées futures se dessinent. Devant la percée galopante de l'informatique et de
 la microélectronique, il est à prévoir de rendre indispensable l'automatisation du procédé
 d'acquisition des images d'empreintes digitales est ce grâce à des outils plus performants
 (lecteurs dédiés) pouvant améliorer la qualité des images obtenues facilitant ainsi la
 chaîne des traitements à effectuer.
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 Le prétraitement Optimisation de la chaine de traitement d'images permettait
 d'améliorer la qualité du système en utilisant d'autres opérateurs de filtrage, et d'autres
 méthodes de prétraitement plus performant.
 L'extraction des caractéristiques : Une étude plus approfondie pour choisir
 l'algorithme le plus robuste et le mieux adapté et utiliser d'autres techniques d'extraction
 autres que celles basées sur les minuties.
 L'utilisation d'autres méthodes de décision et de comparaison telles que les réseaux de
 neurones, SVM,... etc .Réaliser une hybridation de deux méthodes pour améliorer le taux
 de reconnaissance .S'orienter vers La multi-modalité qui permet d'améliorer de manière
 systématique la performance d'un système biométrique.
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Abstract
 The use of fingerprint for identification has been employed in law enfoncement for
 about a century. A much broader application of fingerprint is for personal
 authentication, for instance to access a computer, a network, a bank-machine, a car,
 or a home. The topic of this chapter is fingerprint verification, where "verification"
 implies a user matching a fingerprint against a single fingerprint associated with
 the identity that the user daims. The following topics are covered: history, image
 processing methods, enrollment and verification procedures, recognition rate
 statistics, fingerprint capture devises, and the future of fingerprint verification.
 Two main methods were applied for the first one is gabor filter based .
 Keywords: fingerprint verification, fingerprint matching, biometric, image
 enhancement, feature detection, gabor filter.
 Résumé
 L'usage de visage pour l'identification a été employé presque un siècle déjà au sein
 des forces de police. De nos jours; des applications plus élargies et diverses
 s'emploient dans beaucoup de secteurs notamment pour l'authentification du
 personnel comme pour l'accès aux ordinateurs, réseaux, distributeur de banques,
 voitures ou même à la maison. Le sujet abordé dans cet écrit est la vérification de
 visage qui est la comparaison du visage de l'utilisateur contre un seul visage de la
 BDD celle associé à sa présumé identité. Nous avons abordés les sujets suivants:
 histoire, méthodes de traitement des images, les procédures d'enrôlement et de
 vérification, les appareils de capture, les statistiques des taux de reconnaissances,
 le future de la vérification des visages. La méthode qui a été appliquée c'est les
 filtres de gabor.
 Mots clés : vérification des visages, appariement des caractéristiques, biométrie, prétraitement desimages, extraction des caractéristiques, filtre de gabor
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